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第Ⅰ章 はじめに 

1．本調査の背景と目的 

2008 年にビットコインの構想が公表されて以来、ブロックチェーン（分散型台帳）を基

盤とする暗号資産等のデジタル資産2市場は基本的には拡大基調にあった3。 

そうした中で、日本においても、2016 年には資金決済法を改正して世界に先駆けて仮想

通貨交換業（当時の名称、現在の暗号資産交換業）に対して登録制に基づく規制枠組みを導

入し（2017 年 4 月施行）4、2019 年には更なる利用者保護の要請や（みなし）登録業者にお

いて発生した問題、国際的な動向等を踏まえて資金決済法、金融商品取引法等を改正した

（2020 年 5 月施行）5。その際、金融商品取引法に「第 6 章の 3 暗号資産の取引等に関す

る規制」を追加し、不正行為の禁止、風説の流布の禁止及び相場操縦行為等の禁止を規定し

ている。 

一方、デジタル資産に関連した詐欺や不公正取引事案等の件数も国際的に増加している

中で、具体的なデジタル資産市場の不公正取引事案等に対する執行については、米国当局に

よるものが目立っている。 

 

2022 年には、「ステーブルコイン」と自称した TerraUSD の崩壊（5 月）や大手暗号資産取

引所 FTX の破綻（11 月）と明らかになった経営陣の不正の影響を受けて暗号資産市場に対

する懸念が増し、暗号資産の価格は下降局面に入った。 

 

こうした課題が明らかになりつつある中、利用者が安全な形で各種デジタル資産関連の

 
2 「デジタル資産」の定義については、米国の「デジタル資産の責任ある発展を確保するための大統領令

（Executive Order on Ensuring Responsible Development of Digital Assets）」（2022 年 3 月 9 日。
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/03/09/executive-order-on-ensuring-responsible-

development-of-digital-assets/）第 9(d)条（定義）を参考に、そこから本調査が取り扱わない中央銀行デジタ

ル通貨（CBDC）を除いて、概ね、「支払若しくは投資又は資金若しくはその同等物の移転若しくは交換の

ために用いられる、価値、金融資産及び金融商品又は請求権の表象であって、分散型台帳技術を用いてデ

ジタル形式で発行又は表象されるもの」を念頭に置いている。CBDC を含む原文は以下のとおり： 

“(d)  The term ‘digital assets’ refers to all CBDCs, regardless of the technology used, and to other representations of 

value, financial assets and instruments, or claims that are used to make payments or investments, or to transmit or 

exchange funds or the equivalent thereof, that are issued or represented in digital form through the use of distributed 

ledger technology.  For example, digital assets include cryptocurrencies, stablecoins, and CBDCs.  Regardless of 

the label used, a digital asset may be, among other things, a security, a commodity, a derivative, or other financial 

product.  Digital assets may be exchanged across digital asset trading platforms, including centralized and 

decentralized finance platforms, or through peer-to-peer technologies.” 
3 図表 I-1-1 の折れ線グラフは、すべての暗号資産の時価総額（Marketcap of all crypto assets）を示してい

る。 
4 図表 I-1-1 の”1st legal reform”に当たる。 
5 図表 I-1-1 の”2nd legal reform”に当たる。なお、当該図表中の”3rd legal reform”は、いわゆるステーブル

コイン法案として知られていた令和 4 年資金決済法等改正（「安定的かつ効率的な資金決済制度の構築を

図るための資金決済に関する法律等の一部を改正する法律」（2022 年 6 月 10 日公布、公布日から 1 年以

内の政令で定める日に施行予定））を指している。 

https://www.whitehouse.gov/briefing-room/presidential-actions/2022/03/09/executive-order-on-ensuring-responsible-development-of-digital-assets/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/03/09/executive-order-on-ensuring-responsible-development-of-digital-assets/
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サービスやプロダクトを享受できるようになることが重要であり、足元の課題の分析及び

課題解決に向けたソリューションの検討を通した市場の公正性の向上が望まれている。 

上記のような問題意識の中、暗号資産を含むデジタル資産に関する責任あるイノベーシ

ョンの推進に向けた環境整備の検討を行うため、暗号資産を含むデジタル資産を用いた不

公正取引等に関する国際的な規制動向と法規制当局による執行事例（法規制及び技術的な

面からの執行方法に関する分析を含む。）の調査及びマーケットにおける課題（具体的な問

題事例を含む。）について、本調査を行った。 

 

図表Ⅰ-1-1 暗号資産市場の発展と日本の法改正 

 

出典：金融庁による令和 4 年 11 月 10 日の英 OMFIF（Official Monetary and Financial Institutions Forum）

主催暗号資産ラウンドテーブルにおける講演「Regulating the crypto assets landscape in Japan」6 

 

2．本報告書の構成 

本報告書の構成は以下のとおりである。 

 

第Ⅱ章では、デジタル資産を用いた不公正取引等、具体的にはデジタル資産を用いたマネ

ー・ローンダリング及びテロ資金供与、インサイダー取引及び市場操作に対する米国及び

EU における規制の概要（マネー・ローンダリング及びテロ資金供与については主にマネー・

ローンダリング及びテロ資金供与対策（Anti Money Laundering/ Countering the Financing of 

Terrorism、本報告書において以下、「AML/CFT」という。）規制について解説するものの、マ

 
6 https://www.fsa.go.jp/inter/etc/20221207/01.pdf  

https://www.fsa.go.jp/inter/etc/20221207/01.pdf
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ネー・ローンダリング及びテロ資金供与そのものに対する罰則等についても言及している。）

について触れた上で、こうしたデジタル資産を用いた不公正取引等に対する米国及び EU に

おける監視・執行体制について解説する。また、近時各国でデジタル資産の取扱業者の倒産

事例が相次いでいるが、米国及び EU における倒産手続上のデジタル資産の取扱いについて

も解説する。その他、DeFi に関する米国及び EU における規制状況並びに監視及び執行体

制についても言及することとしている。 

なお、米国については基本的に連邦法の解説にとどまるが、必要に応じて州法下での取扱

いについても触れることとしている。また、EU についても、基本的には EU レベルでの

Directive 及び Regulation の解説にとどまるが、必要に応じて各 EU 加盟国法下での取扱いに

ついても触れることとしている（特に、EU 統一の倒産法制は存在しないため、倒産手続上

のデジタル資産の取扱いについてはドイツ倒産法下での取扱いを解説している。）。また、基

本的には、本報告書作成時点において施行済の法律に基づいて解説することとしている。そ

のため、EU の AML/CFT 規制については、EU レベルでの単一の AML/CFT 規制である EU 

AML Regulation（第Ⅱ章 2.1.1.1 にて定義する。以下同じ。）の検討が現在進んでいるところ

であるが、現行の EU AML Directive（第Ⅱ章 2.1.1.1 にて定義する。）等の現行法の解説をし

ており、EU AML Regulation については、本報告書作成時点で想定されている改正概要につ

いて簡単に紹介するにとどめている。米国においてもデジタル資産に係る商品先物取引規

制である Digital Commodity Exchange Act 等の新たな法案が検討されている状況であるが、

必ずしも成立の目途がたっていないものも多いため、詳細には立ち入らないこととしてい

る。一方で、EUのデジタル資産に係るインサイダー取引規制及び市場操作規制については、

暗号資産に関する EU 全域における統一的な体制確立を目的とする規制である MiCAR（第

Ⅱ章 2.2.1.1（2）にて定義する。以下同じ。）が 2023 年中に採択予定であるため、現行法に加

えて MiCAR についても解説することとしている。 

 

第Ⅲ章では、主として米国当局による 7 つの具体的な執行事例を対象として、不公正取引

及び執行の経緯等について詳細な分析を行うとともに、当該事例が示唆する課題を抽出し

た。また、広くデジタル資産市場関係者、ブロックチェーンエコシステム関係者にインタビ

ューを行い、その結果得られた課題も併せて分析を実施した。 

具体的には、執行事例として、マネー・ローンダリング及びテロ資金供与対策（経済制裁

を含む。）に関し、米国財務省外国資産管理局による Tornado Cash プロトコル等に対する制

裁及びオランダ当局による関係者の逮捕事例をまずとりあげている。次いで、米国商品先物

取引委員会への登録義務違反、AML/CFT 規制違反及び相場操縦規制違反に関し、CFTC に

よるデジタル資産デリバティブ取引プラットフォームである Digitex の訴追事例をとりあげ

ている。また、デジタル資産のインサイダー取引に関し、米国証券取引委員会及び米国司法

省による、元 Coinbase 社員等の分散型取引所（Decentralized Exchanges, DEX）を利用したイ

ンサイダー取引の摘発事例をとりあげている。さらに、市場操作等の不正事例として、分散
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型金融（Decentralized Finance, DeFi）プロトコルである Mango Markets における担保価値操

作事例について、米国証券取引委員会、米国商品先物取引委員会及び米国司法省が行為者を

訴追した事例をとりあげ、同時に、DeFi における分散型自律組織（Decentralized Autonomous 

Organization, DAO）によるガバナンスの一例として、担保価格操作行為者と Mango Markets

関係者との私人間訴訟にも触れている。また、暗号資産業界全体に対する見方を懐疑的なも

のとする方向で世界的な影響を与えた、FTX 及び Alameda Research の詐欺、顧客資産流用

等に対する米国証券取引委員会、米国商品先物取引委員会及び米国司法省による訴追事例

をとりあげ、可能な範囲で FTX の破綻にも触れている。また、上記 2016 年の資金決済法改

正前の暗号資産の黎明期に日本で発生した MTGOX 社の破綻7とその後の民事再生計画の動

向に関する状況をとりあげている。最後に、日本に比して柔軟な「幅広い有価証券」概念を

デジタル資産に積極的に適用してきている米国証券取引委員会による、「証券」に該当する

デジタル資産の無登録募集摘発事例として、LBRY 社による LBRY Credit トークンの募集・

販売に対する訴追事例をとりあげている。 

デジタル資産市場関係者、ブロックチェーンエコシステム関係者へのインタビュー（書面

回答を含む。以下同じ。）としては、日本拠点において、アカデミアから暗号学を専攻する

大学教授に、暗号資産サービス提供業者等から、DeFi サービスプラットフォーム、DEX ア

グリゲーションサービスプロバイダー、ステーブルコイン発行者、過去に DeFi ステーブル

コイン財団に勤務していた弁護士に、ブロックチェーンエコシステムを構成する関連サー

ビス提供業者等から、オンチェーンデータ分析業者ないしブロックチェーン分析業者計 3 社、

マルチアセットサーベイランスツール提供業者、マルチアセット市場データプロバイダー、

個人的篤志家としてのオンチェーンデータ分析者に、それぞれインタビューを行った（計 11

先）。また、米国拠点において、暗号資産サービス提供業者等から、中央集権型取引所、ブ

ロックチェーンプロトコルプラットフォームに、ブロックチェーンエコシステムを構成す

る関連サービス提供業者、関連投資家等から、ブロックチェーン関連非営利業界団体、機関

投資家向けトレーディング業者、ベンチャーキャピタル、暗号資産取引サーベイランス業者、

DeFi セキュリティ評価業者に、それぞれインタビューを行った（計 7 先）（日米合計 18 先

8）。 

但し、インタビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー

対象者の立場からのものであり、本調査において正確性を確認しているものではない。 

 

最後に、第Ⅳ章において、規制調査及び事例調査のそれぞれから得られた課題の解決に向

けた方向性について、本調査の結論として記載している。 

 
7 MTGOX 社の破綻に先立って発生した、同社が運営する暗号資産取引所からの暗号資産の消失事例が、

図表 I-1-1 の”MTGOX incident”に当たる。 
8 なお、日本におけるインタビューもすべてリモートで行っており、日米におけるインタビューを通じて

ほとんどの対象者が海外の関係者となっている。 



 

11 

第Ⅱ章 デジタル資産を用いた不公正取引等に関する規制及び執行体制 

第 II 章に係る用語集 

国際機関、国際基準関係 

略語又は用語 正式名称又は説明 

FATF 金融活動作業部会（Financial Action Task Force） 

 

米国当局、米国制度等関係 

略語又は用語 正式名称若しくは通称又は説明 

チャプター7 連邦倒産法第 7 章に基づく清算型の倒産手続 

チャプター11 連邦倒産法第 11 章に基づく再建型の倒産手続 

チャプター15 連邦倒産法第 15 章に基づく外国倒産手続の承認・援助手続 

投資顧問法 Investment Advisers Act of 1940 

連邦倒産法／11 

U.S.C 

U.S.C. Title 11 に収録されている Bankruptcy Code 

ルール 10b-5 17 C.F.R. §240. 10b-5 

AML Act Anti-Money Laundering Act of 2020 

BSA Bank Secrecy Act of 1970 

CEA Commodity Exchange Act 

CFTC 商品先物取引委員会（Commodity Futures Trading Commission） 

DCCPA Digital Commodities Consumer Protection Act of 2022 

DCEA Digital Commodity Exchange Act of 2022 

DOJ 米国司法省（Department of Justice） 

FBI Federal Bureau of Investigation 

FDIC 連邦預金保険公社（Federal Depository Insurance Corporation） 

FinCEN 財務省金融犯罪取締ネットワーク局（Financial Crimes Enforcement 

Network） 

FINRA Financial Industry Regulatory Authority 

FRB 連邦準備制度理事会（Board of Governors of the Federal Reserve System） 

IRS 内国歳入庁（Internal Revenue Service） 

MLARS DOJ のマネー・ローンダリング及び資産回収部門（the Money 

Laundering and Asset Recovery Section） 



 

12 

略語又は用語 正式名称若しくは通称又は説明 

NCUA 連邦クレジット・ユニオン監督局（the National Credit Union 

Administration） 

NFA National Futures Association 

NY DFS ニューヨーク州金融サービス局（New York State Department of Financial 

Services） 

OCC 通貨監督庁（Office of the Comptroller of the Currency） 

OFAC 財務省外国資産管理局（Office of Foreign Assets Control） 

SEA Securities Exchange Act of 1934 

SEC 米国証券取引委員会（U.S. Securities and Exchange Commission） 

Securities Act Securities Act of 1933 

SEC Regulation FD 17 C.F.R. §243.100 - 243.103 

UCC 米国統一商事法典（Uniform Commercial Code） 

 

EU 当局、EU 制度等関係 

略語又は用語 正式名称若しくは通称又は説明 

2015 年 EU 倒産規

則 

Regulation (EU) No. 2015/848 of the European Parliament and of the Council 

of 20 May 2015 on insolvency proceedings (recast) 

AMLA Authority for Anti-Money Laundering and Countering the Financing of 

Terrorism 

BaFin ドイツ連邦金融監督局（Bundesanstalt für Finanzdienstleistungsaufsicht） 

BGB ドイツ民法（Bürgerliches Gesetzbuch） 

Crim-MAD Directive 2014/57/EU of the European Parliament and of the Council of 16 

April 2014 on criminal sanctions for market abuse (market abuse directive) 

EBA 欧州銀行監督機構（European Banking Authority） 

EU AML Directive DIRECTIVE (EU) 2015/849 OF THE EUROPEAN PARLIAMENT AND OF 

THE COUNCIL of 20 May 2015 on the prevention of the use of the financial 

system for the purposes of money laundering or terrorist financing, amending 

Regulation (EU) No 648/2012 of the European Parliament and of the Council, 

and repealing Directive 2005/60/EC of the European Parliament and of the 

Council and Commission Directive 2006/70/EC 

EU AML Regulation Proposed Regulation on the prevention of the use of the financial system for 

the purposes of money laundering or terrorist financing (COM(2021) 420 

final) 
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略語又は用語 正式名称若しくは通称又は説明 

eWpG ドイツ電子有価証券法（Gesetz über elektronische Wertpapiere） 

FIU 金融情報機関（Financial Intelligence Unit） 

InsO ドイツ倒産法（Insolvenzordnung） 

KWG ドイツ銀行法（Kreditwesengesetz） 

MAR EU Market Abuse Regulation 

MiCAR Regulation on markets in crypto-assets 

MiFID 2 Directive 2014/65/EU of the European Parliament and of the Council of 15 

May 2014 on markets in financial instruments and amending Directive 

2002/92/EC and Directive 2011/61/EU (recast) 

MiFIR the Regulation (EU) No 600/2014 of the European Parliament and of the 

Council of 15 May 2014 on markets in financial instruments and amending 

Regulation (EU) No 648/2012 

MLD 4 Fourth Money Laundering Directive ((EU) 2015/849) 

MLD 5 Fifth Money Laundering Directive ((EU) 2018/843) 

MLD 6 Sixth Money Laundering Directive ((EU) 2018/1673) 

NCA EU 加盟国各国における AML/CFT 監督当局（national competent 

authorities） 

WTR 資金移動に伴う情報に関する規則（Regulation (EU) 2015/847 on 

information accompanying transfers of funds (revised Wire Transfer 

Regulation)） 

 

本邦制度等関係 

略語又は用語 正式名称又は説明 

金商法 金融商品取引法 

資金決済法 資金決済に関する法律 

組織的犯罪処罰法 組織的な犯罪の処罰及び犯罪収益の規制等に関する法律 

犯収法 犯罪による収益の移転防止に関する法律 

麻薬特例法 国際的な協力の下に規制薬物に係る不正行為を助長する行為等の防止

を図るための麻薬及び向精神薬取締法等の特例等に関する法律 
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1．米国の制度 

1.1 AML/CFT 規制 

1.1.1 米国のデジタル資産に係る AML/CFT 規制の概要 

1.1.1.1 デジタル資産に係る AML/CFT 規制の根拠法令 

（1） BSA 

連邦レベルでデジタル資産9固有の AML/CFT 規制は存在せず、通常の AML/CFT 規制と

同様、米国における AML/CFT 規制の主な根拠法令である The Bank Secrecy Act of 1970（以

下、「BSA」という。）10がデジタル資産に係る AML/CFT 規制の根拠法令となる。 

BSA は、1970 年の制定以来複数回にわたって改正が行われているが、重要な改正として

は Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and 

Obstruct Terrorism (USA Patriot Act) Act of 2001（第 3 章）11及び The Anti-Money Laundering 

Act of 2020（以下、「AML Act」という。）12 13による改正が挙げられる。デジタル資産と

の関係では、AML Act によって、BSA の規制範囲が拡大され、デジタル資産を含み得る概

念である「通貨に代わる価値」（value that substitutes for currency）に関するサービス提供者

も BSA の規制対象となる点が明確化されている。この点は下記第 II 章 1.1.1.2（3）にて詳

述する。 

また、法的拘束力を有するわけではないものの、第Ⅱ章 1.1.2.1 に詳述する各監視機関に

よって、デジタル資産の取引に関する上記 AML/CFT 規制についての規制当局による解釈

等を示すガイダンスが公表されているほか、州レベルでも独自のガイダンス等が制定され

ており14、各 AML/CFT 規制の対象者はかかるガイダンスを遵守することが求められてい

る。 

なお、バイデン大統領は、2022 年 3 月 9 日付のホワイトハウスのファクトシート（Fact 

 
9 デジタル資産の定義については上記第 I 章を参照されたいが、本第Ⅱ章 1.1 では、特に、米国の法令又は

ガイドライン等の公式資料で用いられている用語の訳語として、virtual currency については「仮想通貨」

を、crypto currency 及び cryptocurrency については「暗号通貨」を、crypto asset 及び crypto-asset について

は「暗号資産」を使用する。 
10 12 U.S.C. §1829b, 12 U.S.C. §1951-1960, 31 U.S.C. §5311-5314, 31 U.S.C. §5316-5326, 31 U.S.C §5329-5336

（https://www.fincen.gov/resources/statutes-and-regulations/bank-secrecy-act）において法典化された法律を指

す一般的な呼称である。また BSA に関する連邦行政命令として、31 C.F.R. Chapter X

（https://www.ecfr.gov/current/title-31/subtitle-B/chapter-X）が定められており、以下では 31 C.F.R. Chapter X

の規定も BSA の定義に含めている。 
11 https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf 
12 National Defence Authorization Act for Fiscal Year 2021 (https://www.govinfo.gov/content/pkg/PLAW-

116publ283/pdf/PLAW-116publ283.pdf) の Section 6001 - 6511 参照 
13 なお、AML Act の概要については、https://crsreports.congress.gov/product/pdf/R/R47255 も参照 
14 ニューヨーク州につき、以下のリンクを参照 

https://www.dfs.ny.gov/industry_guidance/industry_letters/il20220428_guidance_use_blockchain_analytics 

https://www.fincen.gov/resources/statutes-and-regulations/bank-secrecy-act
https://www.ecfr.gov/current/title-31/subtitle-B/chapter-X
https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf
https://www.govinfo.gov/content/pkg/PLAW-116publ283/pdf/PLAW-116publ283.pdf
https://www.govinfo.gov/content/pkg/PLAW-116publ283/pdf/PLAW-116publ283.pdf
https://crsreports.congress.gov/product/pdf/R/R47255
https://www.dfs.ny.gov/industry_guidance/industry_letters/il20220428_guidance_use_blockchain_analytics
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Sheet）15において、デジタル資産に関する米国の主要な政策目標の一つとして不正金融と

国家安全保障上のリスクの軽減（Mitigate the Illicit Finance and National Security Risks Posed 

by the Illicit Use of Digital Asset）を挙げており、2022 年 9 月 16 日付のファクトシート16で

も、今後 BSA を改正の上、デジタル資産の交換業者（digital asset exchanges）や NFT のプ

ラットフォーム（NFT platforms）などのデジタル資産サービス提供者（digital asset service 

provider）を BSA の規制対象に含むよう議会に要請するか否かについて検討する旨発表し

ている。 

 

（2） OFAC による規制 

財務省外国資産管理局（Office of Foreign Assets Control）（以下、「OFAC」という。）17

は、経済及び貿易制裁（economic and trade sanctions）を目的として、C.F.R. Chapter V18をは

じめとして一連の規制を定めており、これらの規制は総称して、「OFAC 規制」（OFAC 

Regulations）と呼ばれている。OFAC 規制は、米国の外交政策及び国家安全保障上の目標

に基づき、対象となる国、テロリスト、国際麻薬取引業者、及び大量破壊兵器の拡散に関

連する活動に従事する者に対して、経済及び貿易制裁を管理し、執行するものである。

OFAC 規則の概要については下記第Ⅱ章 1.1.1.3（2）にて詳述する。 

OFAC 規制の多くはデジタル資産に特化したものではないが、OFAC は、仮想通貨

（virtual currency）19業界の関係者向けに、経済制裁に関する規制を遵守するためのガイダ

ンス（Sanctions Compliance Guidance for the Virtual Currency Industry）20を発表している。同

ガイダンスでは、OFAC 規制の概要を説明したうえで、仮想通貨業界において実施すべき

ベストプラクティスを紹介している。具体的には、制裁対象地域からのアクセスを防止す

るために IP アドレスブロッキングシステムを含む位置情報特定ツール（geolocation tools）

を利用することや、下記（第 II 章 1.1.1.3（2））の SDN リストを含む制裁リストに記載さ

れた制裁対象者の仮想通貨アドレス（virtual currency addresses）その他の識別情報をもと

に、制裁対象者に関連するアドレス（物理的又はデジタルウォレット、IP アドレスを含

む。）への仮想通貨の送付を回避すること、取引において制裁のスクリーニングをするに

あたり、アドレス及び制裁対象者又は制裁対象地域に関連し得るその他の関連情報を特定

することなどが求められている。 

 
15 https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/09/fact-sheet-president-biden-to-sign-

executive-order-on-ensuring-responsible-innovation-in-digital-assets/ 
16 https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-

ever-comprehensive-framework-for-responsible-development-of-digital-assets/ 
17 https://home.treasury.gov/policy-issues/office-of-foreign-assets-control-sanctions-programs-and-information 
18 https://www.ecfr.gov/current/title-31/subtitle-B/chapter-V 
19 同ガイダンスでは、「(i)交換媒体、(ii)計算単位、(iii)価値の保存として機能する価値を電磁的に表章し

たものであり、いかなる公的機関によっても発行又は保証もされていないもの」（a digital representation of 

value that functions as (i) a medium of exchange; (ii) a unit of account; and/or (iii) a store of value; and is neither 

issued nor guaranteed by any jurisdiction）と定義されており、デジタル通貨（Digital Currency）と定義され

る、主権者の発行する暗号通貨（sovereign cryptocurrency）や法定通貨をデジタル化したもの（digital 

representation of fiat currency）を含むより広い概念と区別している。 
20 https://home.treasury.gov/system/files/126/virtual_currency_guidance_brochure.pdf 

https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/09/fact-sheet-president-biden-to-sign-executive-order-on-ensuring-responsible-innovation-in-digital-assets/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/09/fact-sheet-president-biden-to-sign-executive-order-on-ensuring-responsible-innovation-in-digital-assets/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-comprehensive-framework-for-responsible-development-of-digital-assets/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-comprehensive-framework-for-responsible-development-of-digital-assets/
https://home.treasury.gov/policy-issues/office-of-foreign-assets-control-sanctions-programs-and-information
https://www.ecfr.gov/current/title-31/subtitle-B/chapter-V
https://home.treasury.gov/system/files/126/virtual_currency_guidance_brochure.pdf
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1.1.1.2 デジタル資産を用いた取引における AML/CFT 規制の対象者 

BSA の主たる規制対象者は、31 U.S.C. §5312(a)(2)に定義される金融機関（Financial 

Institution）であり、デジタル資産の取扱業者を一律に規制対象者に含めているわけではな

い。もっとも、以下にみるとおり、銀行等の伝統的な BSA の規制対象者がデジタル資産を

取り扱う場合には、当該銀行等が関与するデジタル資産を用いた取引は BSA の対象とな

り、その他の事業者についても、その取り扱うデジタル資産によっては、BSA の規制対象

者の類型に該当する可能性がある。 

以下では、BSA の規制対象となる金融機関のうち、特にデジタル資産を取り扱う可能性

が認められるものにつき、詳述する。 

 

（1） 銀行等21 

BSA の規制対象である国法銀行（national banks）等の監督を行う通貨監督庁（the Office 

of the Comptroller of the Currency、以下、「OCC」という。）22は、デジタル資産に関して

様々な解釈通知（interpretive letters）を公開しているところ23、2020 年 7 月 22 日付

Interpretive Letter #117024において、国法銀行が暗号通貨（cryptocurrency）のカストディサ

ービスを扱えること、また、2020 年 9 月 21 日付 Interpretive Letter #117225において、一定

のステーブルコインの価値を裏付ける準備金（reserves）として、預金を取り扱うことがで

きることなどが確認されている。さらに、2021 年 11 月 18 日付 Interpretive Letter #117926で

は、国法銀行が上記 2 つを含む Interpretive Letters で言及されたサービスを実施する前に、

実施するサービスの内容やコンプライアンス義務に関する理解を監督官庁に書面で通知

し、監督官庁がサービスの実施に伴うリスク及びその管理体制につき適切に評価をしたう

えで、監督官庁から拒否をしない（non-objection）旨の通知を受領するまでは、当該活動

に従事できないことが定められている。 

また、州法銀行（state member bank）についても、AML/CFT 関連法令を含む適用される法

律を遵守すれば、暗号資産（crypto-assets）のカストディとして保管サービスを提供すること

は禁止されていないことが、連邦準備制度理事会（Board of Governors of the Federal Reserve 

System、以下、「FRB」という。）のポリシーステートメント（policy statement）及びプレス

リリースにおいて、公表されている27。 

 

（2） 証券（securities）又は商品（commodities）のブローカー（broker）又はディーラ

 
21 31 U.S.C. §5312(a)(2)(A)ないし(E) 
22 https://www.occ.gov/ 
23 https://www.occ.gov/topics/supervision-and-examination/digital-assets/index-digital-assets.html 
24 https://www.occ.gov/topics/charters-and-licensing/interpretations-and-actions/2020/int1170.pdf 
25 https://www.occ.gov/topics/charters-and-licensing/interpretations-and-actions/2020/int1172.pdf 
26 https://www.occ.gov/topics/charters-and-licensing/interpretations-and-actions/2021/int1179.pdf 
27 https://www.federalreserve.gov/newsevents/pressreleases/bcreg20230127a.htm 

https://www.occ.gov/
https://www.occ.gov/topics/supervision-and-examination/digital-assets/index-digital-assets.html
https://www.occ.gov/topics/charters-and-licensing/interpretations-and-actions/2020/int1170.pdf
https://www.occ.gov/topics/charters-and-licensing/interpretations-and-actions/2020/int1172.pdf
https://www.occ.gov/topics/charters-and-licensing/interpretations-and-actions/2021/int1179.pdf
https://www.federalreserve.gov/newsevents/pressreleases/bcreg20230127a.htm
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ー（dealer）28 

デジタル資産のうち、証券又は商品に該当するものを取り扱う業者は、「証券又は商品の

ブローカー又はディーラー」として BSA の規制対象となる。 

デジタル資産においても、いわゆる Howey Test が証券該当性を判断する試金石となって

いる。また、米国証券取引委員会（U.S. Securities and Exchange Commission、以下、「SEC」

という。）は、Howey Test に基づきデジタル資産が証券に該当するかどうかを判断する方法

について、フレームワークを発表している。Howey Test、SEC のフレームワーク及びこれら

を踏まえたデジタル資産の証券又は商品該当性については、下記第Ⅱ章 1.2.1.2 を参照された

い。 

 

（3） Money Service Business 

BSA では、送金業務（money transmission service）を行う者及びその他資金移動に従事す

る者である Money Transmitter29等の Money Service Business（以下、「MSB」という。）30 31が

規制対象となる金融機関に含まれているが32、「通貨に代わる価値」（value that substitutes for 

currency）の移動に従事する者等も、Money Transmitter の定義に含まれている33。 

また、2019 年 5 月 9 日付 FinCEN Guidance（以下、「FinCEN Guidance」という。）34は、

兌換性仮想通貨（convertible virtual currency、以下、「CVC」という。）については、「通貨に

代わる価値」（value that substitutes for currency）を有するとし、CVCの取扱業者（Administrators）

35や交換業者（Exchangers）36は、一定の例外37を除き Money Transmitter として BSA の対象

に含まれるとしている38（なお、CVC の取扱業者や交換業者の MSB 該当性の判断において

は、CVC が物理的トークンかデジタルトークンか、取引の記録に使用される台帳が集中型

（centralized）か分散型（decentralized）であるか、その他伝達に使用される技術の種類を問

わないとされている。）。CVC とは、仮想通貨の一種であり、通貨と同等の価値を持つか、

 
28 31 U.S.C. §5312 (2)(G)及び(H) 
29 31 C.F.R. §1010.100 (ff) (5)。なお、同号に規定する money transmission service を行う者及びその他資金移

動に従事する者であれば Money Transmitter に該当し、連邦法上又は州法上 Money Transmitter としての登

録又は認可を受けていることは、Money Transmitter の要件とされていない。 
30 31 C.F.R. §1010.100 (ff) 
31 なお、MSB は以下のサイトにて検索可能である。 

https://www.fincen.gov/msb-registrant-search 
32 31 C.F.R. §1010.100 (t)(3) 
33 31 C.F.R. §1010.100 (ff) (5)(i)(A) 
34 https://www.fincen.gov/sites/default/files/2019-05/FinCEN%20Guidance%20CVC%20FINAL%20508.pdf 
35 FinCEN Guidance 13 頁では、仮想通貨の発行や償還ビジネスに携わる者（administrator is a person 

engaged as a business in issuing (putting into circulation) a virtual currency, and who has the authority to redeem (to 

withdraw from circulation) such virtual currency.）と定義されている。 
36 FinCEN Guidance 13 頁では、仮想通貨を法定通貨、ファンド又は他の仮想通貨と交換するビジネスに携

わる者（exchanger is a person engaged as a business in the exchange of virtual currency for real currency, funds, or 

other virtual currency）と定義されている。 
37 FinCEN Guidance 9 頁参照。money transmission services のために Money Transmitter に使用される通信・

ネットワークサービスを提供する者等は Money Transmitter に該当しない旨が明確にされている。 
38 FinCEN Guidance 13 頁 

https://www.law.cornell.edu/uscode/text/31/5312）(2)(G)
https://www.fincen.gov/msb-registrant-search
https://www.fincen.gov/sites/default/files/2019-05/FinCEN%20Guidance%20CVC%20FINAL%20508.pdf
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通貨の代替として機能する仮想通貨（CVC is a type of virtual currency that either has an 

equivalent value as currency, or acts as a substitute for currency）をいい39、一般的な暗号資産が

含まれるほか、ほとんどのステーブルコインについても CVC の定義に含まれ得ることが、

President's Working Group on Financial Markets, the Federal Deposit Insurance Corporation, and the 

Office of the Comptroller of the Currency による 2021 年 11 月付 Report on Stablecoins（以下、

「Report on Stablecoins」という。）40において報告されている。 

従って、暗号資産やステーブルコインなどのデジタル資産が CVC に該当する場合には、

CVC の取扱業者や交換業者も、MSB として BSA の規制対象になる。 

また、商品、証券又は先物契約としての性質を有するデジタル資産についても、かかるデ

ジタル資産が「通貨と同等の価値」を持つものとして発行された場合には、かかるデジタル

資産の譲渡等の取扱いは money transmission service に該当し得る。BSA 上、銀行や、SEC 又

は CFTC による登録を受けている者は、MSB の定義から除外される41が、当該デジタル資

産の移転を行う者が SEC 又は CFTC による登録を受けていない場合には、Money Transmitter

として MSB に該当することになり、MSB として AML/CFT 規制の遵守が求められる42。 

なお、FinCEN Guidance における CVC の定義及び一定のデジタル資産を CVC としてみな

すことは、財務省金融犯罪取締ネットワーク局（The Financial Crimes Enforcement Network、

以下、「FinCEN」という。）公式のガイダンス及び解釈であり、法的拘束力はないものの、

実務上はかかるガイダンスに従って CVC 該当性などが判断されることになる。 

 

（4） ウォレットプロバイダー 

近年行われているデジタル資産取引の例として、ユーザーが保有する暗号資産を、ホスト

と呼ばれる第三者43が管理するウォレットホスティングサービス（wallet hosting services）が

存在する。当該サービスにおいては、暗号資産の価値は当該暗号資産の所有者に帰属するも

のの、ホストのウォレット等で管理され、ホストが独立して暗号資産をコントロールし、所

有者からの指示に従ってホストが決済等を行うこととなる。当該サービスの提供者の属性

等に応じて適用される規制は異なり得るが、ホストのうち、上記（3）で述べたとおり銀行

や、SEC 又は CFTC による登録を受けている者以外については、MSB の定義に該当し、BSA

の対象となる。一方、非ホスト型ウォレット（unhosted wallet）と呼ばれる、第三者による

 
39 FinCEN Guidance 1.3. Convertible Virtual Currency (CVC)。なお、ここでいう仮想通貨（virtual currency）

とは、通貨のように利用することができるが、法定通貨を含む、31 C.F.R. §1010.100(m)で定義される「本

物の」通貨の属性をすべて備えていない交換手段をいう（"The term “virtual currency” refers to a medium of 

exchange that can operate like currency but does not have all the attributes of “real” currency, as defined in 31 CFR § 

1010.100(m), including legal tender status."）。 
40 https://home.treasury.gov/system/files/136/StableCoinReport_Nov1_508.pdf 
41 31 C.F.R. §1010.100 (ff) (8)。なお、MSB の定義から除外される銀行や「SEC 又は CFTC による登録を受

けている者」については、別途上記（1）の銀行等や、（2）の証券（securities）又は商品（commodities）

のブローカー（broker）又はディーラー（dealer）に該当する。 
42 FinCEN Guidance 1.2.3 
43 ウォレットホスティングサービスを提供する信託会社も含まれ得る。 

https://home.treasury.gov/system/files/136/StableCoinReport_Nov1_508.pdf
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管理・関与を伴わず、ユーザー個人のコンピュータ等のデバイス上において、個人が自ら暗

号資産を保存し、暗号資産の取引を実行することを可能にするソフトウェアも存在する。非

ホスト型ウォレットについては、暗号資産の移転を伴う場合であっても、当該ウォレットを

通じて取引を行う者が自ら当該暗号資産の価値を独立してコントロールし、決済等も所有

者が自ら行うものである限り、MSB に該当しない44。 

 

（5） その他 

NFT については、その性質、取引方法及び保有形態等によって、証券（security）又はデ

リバティブ（derivatives）等に分類され、当該 NFT 取扱業者が AML/CFT 規制の対象となる

場合もある。 

 

1.1.1.3 デジタル資産を用いた取引に適用される AML/CFT 規制の義務の内容 

（1） BSA 上の義務 

BSA の適用対象となる金融機関が遵守すべき AML/CFT 規制上の義務の詳細な内容は各

金融機関によって異なるが45、概ね以下のとおりである。なお、デジタル資産の取引である

ことをもって、適用される特別規定は存在しない。 

 

① AML プログラムの策定・実施46 

リスクベースアプローチのもとで、効果的な AML プログラムを作成し、これを維持し、

遵守する必要がある。AML プログラムの遵守を確保するために必要な方針や内部統制シス

テムの作成、AML プログラムの日常的な遵守を保証する責任者の指名や、適切な人員に対

する教育及び研修、当該 AML プログラムの遵守状況の監査などが求められる。 

 

② 本人特定事項の確認（以下、「KYC」という。）及び確認記録の保管、顧客管理（以

下、「CDD」という。）、厳格な顧客管理（以下、「EDD」という。） 

FinCEN が公表した CDD Rule47では、銀行、証券のブローカー又はディーラー、投資信託、

商品先物取引業者等に対し、実施すべき CDD の対象を明確化している。具体的には、①顧

客の特定及び本人確認、②口座開設を行う企業の実質的支配者（beneficial owners）の特定及

び本人確認、③顧客のリスク分析のために、顧客との取引関係（customer relationship）の性

質と目的を理解すること、④疑わしい取引の特定及び報告、並びにリスクに応じて顧客情報

の維持及び更新を行うための継続的なモニタリングの実施といった 4 つの主要要件の遵守

 
44 FinCEN Guidance 4.2.1 
45 実施すべき AML プログラム、疑わしい取引の届出等、31 C.F.R. Part 1020 以降において、金融機関ごと

に遵守すべき義務が規定されている。 
46 MSB の場合、31 C.F.R. § 1022.210 
47 https://www.fincen.gov/resources/statutes-and-regulations/cdd-final-rule 

https://www.fincen.gov/resources/statutes-and-regulations/cdd-final-rule
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を求めている。また、CDD Rule と合わせて FAQ48も公開している。加えて金融機関がとる

べき CDD の内容や、リスクベースアプローチに基づくリスク評価の方法については、下記

（第 II 章 1.1.2.2）の BSA 規制の監査マニュアルで詳述される49。 

さらに、BSA に基づき、一定のプライベートバンキング50や外国とのコルレスバンキング

51に関し、EDD として顧客に関する追加情報を収集等することが求められている。これら二

つ以外にも、政府等において重要な地位を占める者（Politically Exposed Person、以下、「PEP」

という。）との取引や、高額の取引や様々な商品を扱うなどしてリスクが高いと判断される

MSB との取引については、適用されるガイドライン52に従って EDD を実施することが求め

られる。 

その他確認記録の保管義務には、いわゆるトラベルルールも含まれる。具体的には、3000

米ドル以上の資金の送信元の金融機関又はその仲介金融機関（ intermediary financial 

institutions）は、送金依頼（transittal order）において、送信元の名前等や口座番号、住所、送

金額、実行日、受取人側の金融機関の名称などの情報を記載する必要がある53。FinCEN 

Guidance によれば、「3000 米ドル以上の資金」とは、同価値を有する CVC も含まれる54。 

 

③ 疑わしい取引の届出義務55 

疑わしい取引の存在を知った場合には、BSA E-Filing System56を使って FinCEN に対し、

疑わしい取引の届出（Suspicious Activity Report）を行う必要がある。 

 

（2） OFAC 規制上の義務 

OFAC 規制についても、デジタル資産の取引であることのみをもって、適用される特別な

規定は存在しない。また、その規制の名宛人は、必ずしも金融機関に限らず、米国企業及び

米国に所在する企業を含むすべての米国人等（U.S. Persons）57となっている。OFAC は、米

国人等に対して、特定の国、団体、個人の口座やその他の財産を凍結（block）することや、

 
48 https://www.fincen.gov/sites/default/files/2020-08/FinCEN_Guidance_CDD_508_FINAL.pdf 
49 https://bsaaml.ffiec.gov/manual/AssessingComplianceWithBSARegulatoryRequirements/02 
50 31 C.F.R. § 1010.620 

51 31 C.F.R. § 1010.610 

52 PEP に係るガイダンスとして https://www.justice.gov/sites/default/files/criminal-

fraud/legacy/2012/12/03/response2-appx-w.pdf、MSB に係るガイダンスとして
https://www.fincen.gov/resources/statutes-regulations/guidance/interagency-interpretive-guidance-providing-banking 

53 31 C.F.R. § 1010.410 (f) 
54 FinCEN Guidance 2.1 
55 MSB の場合、31 C.F.R. § 1022.320(a)(2) 
56 https://bsaefiling.fincen.treas.gov/main.html 
57 31 C.F.R. § 510.326（対北朝鮮制裁）、§ 542.319（対シリア制裁）等、Chapter V 内の各 Part において定義

される。「米国人等」とは、「米国市民、永住外国人、米国又は米国内の司法管轄区の法律に基づいて設立

された団体（外国支店を含む。）その他の米国内の者をいう。」（The term United States person or U.S. person 

means any United States citizen, permanent resident alien, entity organized under the laws of the United States or any 

jurisdiction within the United States (including foreign branches), or any person in the United States.）とされてい

る。また、経営陣に米国人がいる場合や、米ドルを口座で保有している場合、米ドル決済を行うために決

済システムを用いる場合にも、米国に「所在」すると判断されることがあるため、OFAC 規制の適用範囲

は一般に広く解釈されている。 

https://www.fincen.gov/sites/default/files/2020-08/FinCEN_Guidance_CDD_508_FINAL.pdf
https://bsaaml.ffiec.gov/manual/AssessingComplianceWithBSARegulatoryRequirements/02
https://www.justice.gov/sites/default/files/criminal-fraud/legacy/2012/12/03/response2-appx-w.pdf
https://www.justice.gov/sites/default/files/criminal-fraud/legacy/2012/12/03/response2-appx-w.pdf
https://www.fincen.gov/resources/statutes-regulations/guidance/interagency-interpretive-guidance-providing-banking
https://bsaefiling.fincen.treas.gov/main.html
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特定の国、団体、個人との無許可の貿易及び金融取引を禁止又は拒否することを義務付けて

いる。なお、OFAC が制裁対象に指定する国、団体又は個人に適用する制裁プログラムの内

容は、随時更新される OFAC ホームページ内の「Sanctions Programs and Country Information」

というページ58から確認でき、各制裁プログラムによって、各制裁対象に課される制裁の内

容は異なる。また、OFAC による規制対象者は、上記ページの他、上記の規制対象者のリス

ト（Special Designated Nationals and Blocked Persons List、以下、「SDN リスト」という。）59か

ら確認できる。OFAC 規制上の主な義務は、以下のとおりである。なお、上記のとおり OFAC

規制の内容や対象は制裁プログラムごとに異なり、その内容も随時更新されている。本報告

書では、あくまでも本報告書作成時点における OFAC 規制の一例を説明するものにすぎな

い点、留意されたい。 

 

① 取引の凍結 

OFAC の制裁プログラムにより、資産の凍結が求められている国、団体及び個人の資産や

口座が米国に所在し、又は米国の個人若しくは団体によって保有若しくは管理されるよう

になった場合、当該資産又は口座を凍結することが義務付けられている60。例えば、米国の

銀行が、OFAC の指定対象者から資金移動をするよう指示を受けた場合、当該銀行は、支払

命令（payment order）を実行し、資金を他の口座から分離された凍結口座（blocked account）

に入れたうえで、制裁対象者の指定除外、制裁プログラムの取消し又は顧客による OFAC か

らの取引の許可（license）61取得といった事情が生じるまで、当該口座で資金を管理する必

要がある。 

 

② OFAC への報告義務 

金融機関を含む米国人等は、米国人等が凍結及び実行拒否したすべての取引につき、発生

から 10 営業日以内に逐次 OFAC に報告し62、以降は毎年 6 月 30 日時点における凍結した資

産につき毎年 9 月 30 日までに OFAC に報告する義務を負う63。 

 

③ 記録義務 

OFAC 規制の対象者は、拒否された各取引に関する完全かつ正確な記録を、取引日から少

 
58 https://home.treasury.gov/policy-issues/financial-sanctions/sanctions-programs-and-country-information 
59 https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-nationals-and-blocked-persons-

list-sdn-human-readable-lists 
60 根拠条文は、各制裁対象によって異なる。具体的には、北朝鮮につき、31 C.F.R. § 510.201、イランにつ

き、31 C.F.R.§ 560.211 
61 OFAC の許可には一般許可（General License）（一定の要件を満たす取引につき、凍結口座から合理的な

サービス料を取得する等の要件を課したうえで、個別審査を行わずに付与される許可）と特別許可

（Specific License）（取引が OFAC の内部方針及び米国の外交政策目標に適合することを個別に審査したう

えで発行される許可）が存在する（31 C.F.R. §501.801(a)(b)）。 
62 31 C.F.R. §501.603(b)(1) 
63 31 C.F.R. §501.603(b)(2) 

https://home.treasury.gov/policy-issues/financial-sanctions/sanctions-programs-and-country-information
https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-nationals-and-blocked-persons-list-sdn-human-readable-lists
https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-nationals-and-blocked-persons-list-sdn-human-readable-lists
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なくとも 5 年間保存する義務を負う。また、凍結された財産（凍結された取引を含む。）に

関する記録については、財産が凍結されている期間中及び財産の凍結が終了した日から 5 年

間、保存する義務を負う64。 

 

1.1.1.4 AML/CFT 規制違反時の行政処分及び罰則内容 

金融機関が AML/CFT 規制に違反したときは、金融機関やその役員、取締役、従業員に対

して、民事制裁（civil penalty）や刑事罰（criminal penalty）が課され得る。 

BSA 違反に対する民事制裁は、違反の種類や執行機関により大きく異なる。米国財務省

長官（the Secretary of the Treasury）により課される民事制裁金は、具体的には、以下のとお

りである65。 

• 故意による記録義務の違反につき、1000 米ドル以下66 

• 故意による報告義務違反につき、取引金額（上限 10 万米ドル）又は 2 万 5000 米ドルの

いずれか高い金額67 

• 過失による義務違反については、500 米ドル以下68 

 

また、下記（第 II 章 1.1.2.1（1））の OCC、FDIC 及び FRB を含む連邦銀行当局（federal 

banking agency）は、違反が発生してから、違反が解消されるまでに経過した日ごとに、最

高で、1 件あたり 5000 米ドルから 100 万米ドル、又は金融機関の保有する資産の 1％のう

ち、いずれか高い方の罰則を科す権限を有する69。 

OFAC 規制については、各制裁対象につき適用される民事制裁が異なるが、統一的な指針

として経済制裁執行ガイドライン（Economic Sanctions Enforcement Guidelines）70が公表され

ている。同ガイドラインでは、違反の悪質性や重大性に応じた民事制裁金の基本額（base 

amount）の算定方法を定める他71、違反者の協力や開示、違反歴等の事情に応じた制裁金の

調整方法72についても規定している。また、OFAC との間で和解（settlement）が可能である

ことも規定されている73。 

罰則は、主に AML プログラムの不備又は疑わしい取引の届出の未提出に対して科される

ことが多く、他の BSA 違反と合わせて科されることもある。BSA 違反につき科される刑罰

の上限は、通常 25 万米ドルの罰金若しくは 5 年以上の懲役又はその併科であるが、違反行

 
64 31 C.F.R. §501.601 
65 なお、下記の条項により課される民事制裁金額は、インフレーションなどを考慮の上、31 C.F.R § 

1010.821 のとおり調整される。また、31 U.S.C. § 5321(a)(1)に従い、違反の継続する日ごとに、個別の違反

があったものとして民事制裁金が計算される。 
66 31 C.F.R. § 1010.820(c) 
67 31 C.F.R. § 1010.820(f) 
68 31 C.F.R. § 1010.820(g) 
69 12 U.S.C. § 1818(i) 
70 31 C.F.R. Appendix A to Part 501 
71 31 C.F.R. Appendix A to Part 501, V. B. a. 
72 31 C.F.R. Appendix A to Part 501, V. B. b. 
73 31 C.F.R. Appendix A to Part 501, V. C 
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為が米国内の他の法律にも違反している場合又は違反行為が 12 か月間になされる総額 10

万米ドル以上の違法取引の一部に含まれる場合には、50 万米ドル以下の罰金若しくは 10 年

以上の懲役又はその両方を科すことができる74。 

AML/CFT 規制との関係で、制裁金が科された近時の事例として、以下の事例が注目され

ている。また、下記第 III 章に詳述する、AML/CFT 規制が問題となった Digitex の事例（第

III 章 3.2）、特に OFAC 規制が問題となった Tornado Cash の事例（第 III 章 3.1）についても

参照されたい。 

 

① Kraken のプラットフォームにおける、イランに所在するユーザーとの取引75 

デラウェア州法に基づき設立され Kraken として事業を行っている仮想通貨取引業者

（virtual currency exchange）である Payward, Inc.（以下、「Kraken」という。）が、自社のプ

ラットフォーム内で、イランに所在している可能性のある者との間で、2015 年 10 月 14 日

から 2019 年 6 月 29 日にかけて、合計 826 回、総額約 168 万 577.10 米ドル相当の取引を行

ったとして、イラン取引制裁規則（Iranian Transactions and Sanctions Regulations）76に違反し

た事案である。 

OFAC との間で和解が成立し、和解金として 36 万 2158.70 米ドルを支払い、制裁コンプ

ライアンス管理のために 10 万米ドルを追加投資することに合意した。 

違反の原因は、Kraken が IP アドレスブロッキングシステムを含む、適切な位置情報特定

ツールを導入していなかったことによる。 

本来は最高 2 億 7222 万 8964 米ドルの民事制裁金が課され得る事案であるが、違法行為

が悪質でないこと、Kraken が違反を自主的に開示し、OFAC の捜査に協力したことや、是正

措置を講じたこと等を踏まえ、OFAC は当該事案が重大事案に当たらないと判断した。 

 

② Bittrex のプラットフォームにおける、制裁対象国及び地域所在者との取引77 

ワシントン州の仮想通貨取引業者である Bittrex, Inc.（以下、「Bittrex」という。）が、自社

のプラットフォーム内で、制裁対象であるウクライナのクリミア地域、キューバ、イラン、

スーダン及びシリアに所在している可能性のある者との取引の停止を怠った事例である。

当該国及び地域との間では、2014 年 3 月から 2017 年 12 月にかけて、合計 11 万 6000 回を

超える、総額約 2 億 6345 万 1600.13 米ドル相当の仮想通貨に関する取引が実行された。 

OFAC 及び FinCEN 双方との和解が成立し、和解金として OFAC に 2428 万 829.20 米ドル

を支払い、FinCEN に 2928 万 829.20 米ドルを支払うことに合意した。 

OFAC との関係では、上記の制裁対象国及び地域との取引につき知り得る状況でありなが

ら、当該地域と関連する顧客情報のスクリーニングを行わなかったこと、かかる違反につい

 
74 31 U.S.C. § 5322(a)(b) 
75 https://home.treasury.gov/system/files/126/20221128_kraken.pdf 
76 https://www.ecfr.gov/current/title-31/subtitle-B/chapter-V/part-560?toc=1 
77 https://home.treasury.gov/news/press-releases/jy1006 

https://home.treasury.gov/system/files/126/20221128_kraken.pdf
https://www.ecfr.gov/current/title-31/subtitle-B/chapter-V/part-560?toc=1
https://home.treasury.gov/news/press-releases/jy1006
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て自主的に開示しなかったことが考慮されている。一方、FinCEN との関係では、Bittrex が

AML プログラムの遵守義務及び疑わしい取引の届出義務に故意に違反したと認めているこ

とが考慮されている。 

 

③ Coinbase による AML/CFT 規制違反78 

ニューヨーク州仮想通貨事業及び同州送金事業（money transmitting business）の認可業者

である Coinbase, Inc.（以下、「Coinbase」という。）につき、ニューヨーク州金融サービス局

（New York State Department of Financial Services）（以下、「NY DFS」という。）79が 2018 年

から 2019 年にかけて調査を行った結果、KYC、CDD、取引監視、疑わしい取引の届出、制

裁コンプライアンスシステムを含む、AML プログラムに広範囲かつ長期的な欠陥が発見さ

れ、ニューヨーク州銀行法（New York Banking Law）及び NY DFS の仮想通貨、Money 

Transmitter、取引監視、サイバーセキュリティに関する規制に違反していた事案である。 

NY DFS との和解が成立し、NY DFS に対し、民事制裁金として 5000 万米ドルを支払い、

さらに制裁コンプライアンス管理のために 5000 万米ドルを追加投資することに合意した。 

NY DFS による調査中であった 2022 年初頭、NY DFS と Coinbase との間で、独立モニタ

ー（Independent Monitor）と呼称する独立の第三者に対し、Coinbase の法律遵守状況を監視

し、状況の是正を支援することをCoinbaseが委託するよう義務付ける旨の合意が成立した。

また、NY DFS の同意命令（Consent Order）80に基づき、独立モニターをさらに 1 年間設置

し、その後も NY DFS の裁量により延長可能としている。 

 

④ 米国外の交換業者に関する事案 

上記のほか、BSA 違反による制裁事例は米国内の仮想通貨取扱業者に留まらない。FinCEN

及び FinCEN から MSB に対する監視権限の委任を受けている内国歳入庁（the Internal 

Revenue Service、以下、「IRS」という。）81は、米国において全部又は主要なビジネスを行っ

ている MSB に対する監視も行っており82、2017 年に、BSA 上の登録義務違反、AML に関

する報告義務違反及び記録保存義務違反等を理由として、米国外の CVC の交換業者である

BTC-e に対して 1 億 1000 万 3314 米ドルの民事制裁金を課している83。また、BitMEX とし

て事業を行っていた米国外の CVC の先物取引業者である HDR Global Trading Limited, 100x 

Holdings Limited, ABS Global Trading Limited, Shine Effort Inc. Limited 及び HDR Global Services 

(Bermuda) Limited に対して、本人確認義務違反、疑わしい取引の届出義務違反等を理由とし

 
78 https://www.dfs.ny.gov/reports_and_publications/press_releases/pr202301041 
79 https://www.dfs.ny.gov/ 
80 https://www.dfs.ny.gov/system/files/documents/2023/01/ea20230104_coinbase.pdf 
81 https://www.irs.gov/ 
82 Report on Stablecoins 20 頁 
83 https://www.fincen.gov/sites/default/files/enforcement_action/2020-05-

21/Assessment%20for%20BTCeVinnik%20FINAL2.pdf 

https://www.dfs.ny.gov/reports_and_publications/press_releases/pr202301041
https://www.dfs.ny.gov/
https://www.dfs.ny.gov/system/files/documents/2023/01/ea20230104_coinbase.pdf
https://www.irs.gov/
https://www.fincen.gov/sites/default/files/enforcement_action/2020-05-21/Assessment%20for%20BTCeVinnik%20FINAL2.pdf
https://www.fincen.gov/sites/default/files/enforcement_action/2020-05-21/Assessment%20for%20BTCeVinnik%20FINAL2.pdf
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て、FinCEN 及び CFTC がそれぞれ 1 億米ドルの民事制裁金を課している84。 

 

1.1.1.5 デジタル資産に係るマネー・ローンダリング・テロ資金供与に係る刑罰法令の概

要 

（1） 根拠法令 

18 U.S.C. §1956 及び 1957。一般に、Money Laundering Control Act と呼ばれる。 

 

（2） 規制対象となる行為・罰則等 

Money Laundering Control Act は、「特定不法行為」（specified unlawful activity）と呼ばれる

特定の犯罪から発生した収益を用いて金融取引を行うことを禁止している。特定不法行為

には、殺人、誘拐、賭博、強盗、収賄、恐喝を含む 200 種類以上の犯罪が含まれ、通信詐欺

（wire fraud）も含まれる85。 

具体的には、以下の者に対して、刑罰が科されている。 

• 金融取引に係る財産が何らかの違法行為の収益であることを知りながら、特定不法行

為の収益を現実に伴う当該金融取引を行い、又は行おうとする者であって、以下のい

ずれかに該当する者86 

o 特定不法行為を促進する意図、又は the Internal Revenue Code of 1986 第 7201 条若し

くは第 7206 条の違反87を構成する行為に関与する意図を持っている者 

o 取引の全部又は一部が、特定不法行為の収益の性質、場所、源泉、所有若しくは支

配を偽装すること、又は州法若しくは連邦法に基づく取引報告義務を回避すること

を企図したものであると知っている者 

 

• 米国内から米国外へ、又は米国外から米国内へ、貨幣又は資金を輸送、送信、転送し、

又は輸送、送信、転送しようとする者であって、以下のいずれかに該当する者88 

o 特定不法行為を促進する意図を持っている者 

o 当該送付対象物が何らかの違法行為の収益であることを知っており、かつ取引の全

部又は一部が、特定不法行為の収益の性質、場所、源泉、所有又は支配を偽装する

こと、又は州法又は連邦法に基づく取引報告義務を回避することを企図したもので

あると知っている者 

 

• 以下のいずれかの目的をもって、特定不法行為の収益とみなされる財産、又は特定不

 
84 https://www.fincen.gov/sites/default/files/enforcement_action/2021-08-10/Assessment_BITMEX_508_FINAL.pdf 
85 18 U.S.C. §1956 (c)(7) 
86 18 U.S.C. §1956 (a)(1) 
87 同法に基づき課税される税金の脱税（26 U.S.C §7201 参照）又は同法上作成が求められる書類の不正な

作成若しくは課税対象となる財産の隠匿（26 U.S.C §7206 参照）等をいう。 
88 18 U.S.C. §1956 (a)(2) 

https://www.fincen.gov/sites/default/files/enforcement_action/2021-08-10/Assessment_BITMEX_508_FINAL.pdf
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法活動を行い若しくは促進するために用いられる財産を含む金融取引を行う、又は行

おうとする者89 

o 特定不法行為の遂行を促進すること 

o 特定不法行為の収益の性質、場所、源泉、所有又は支配を偽装すること 

o 州法又は連邦法に基づく取引報告義務を回避すること 

 

• 特定不法行為に由来する、1 万米ドルを超える価値のある財産の金銭取引に故意に関与

し、又は関与しようとした者90 

 

上記に別に記載する場合を除き、取引価格につき最低基準値は設けられていない。また、

収益の性質の偽装に成功したか否かを問わず、刑罰が適用され得る。また、同法はデジタル

資産について具体的に規定するものではないが、デジタル資産が上記に規定する特定不法

行為の収益等に該当する場合には、同法の対象となり得る。 

上記のマネー・ローンダリング行為に科される刑事罰は、行為類型によっても異なり得る

が、罰金の最大は 50 万米ドル又は取引対象となった財産の価値の 2 倍のいずれか高い方で

あり、懲役刑（imprisonment）の上限は 20 年である。 

 

（3） 域外適用の有無 

18 U.S.C. §1956 の対象となる行為については、一連のマネー・ローンダリング取引の規模

が 1 万米ドルを超え、かつ、当該マネー・ローンダリングが米国民によって行われる場合、

又は当該マネー・ローンダリング行為の一部91が米国で行われた場合には域外適用が認めら

れる。また、18 U.S.C. §1957 の対象となる行為については、被告が米国民である場合には域

外適用が認められる92。 

 

1.1.1.6 デジタル資産に係る特別な AML/CFT 規制の有無及びその内容 

現時点で連邦レベルでの特別な規制は存在していない。 

 

 
89 18 U.S.C. §1956 (a)(3) 
90 18 U.S.C. §1957 
91 米国口座への送金が行われる場合も含まれると考えられている。 
92 https://www.justice.gov/archives/jm/criminal-resource-manual-2101-money-laundering-

overview#:~:text=There%20is%20extraterritorial%20jurisdiction%20for,part%20in%20the%20United%20States. 

https://www.justice.gov/archives/jm/criminal-resource-manual-2101-money-laundering-overview#:~:text=There%20is%20extraterritorial%20jurisdiction%20for,part%20in%20the%20United%20States
https://www.justice.gov/archives/jm/criminal-resource-manual-2101-money-laundering-overview#:~:text=There%20is%20extraterritorial%20jurisdiction%20for,part%20in%20the%20United%20States
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1.1.2 米国のデジタル資産に係る AML/CFT 規制の監視・執行・訴追体制等の概要 

1.1.2.1 AML/CFT 規制の監視・執行・訴追機関 

（1） 監視機関 

米国における主要な AML/CFT 規制の監視当局は、FinCEN93である。FinCEN は米国財務

省（US Department of the Treasury）94の一機関であり、BSA に関する監視・執行権限等を付

与されている。 

FinCEN は、AML/CFT 規制に関する連邦行政命令の改正や、規制若しくは解釈指針など

の関連するガイダンスの発行、AML に関する記録の保管などを行うとともに、疑わしい取

引の届出は、すべて FinCEN に対して行われる。FinCEN は疑わしい取引の届出に記載され

た情報をもとに、AML/CFT 規制の遵守状況の監視を行う95。 

FinCEN は、他の規制機関や法執行機関と緊密に連携して AML/CFT 規制の遵守状況の監

視を行っている。特に FinCEN は独自の審査スタッフを持たないため、当該監視権限を各金

融機関の連邦規制当局に委任している96。 

具体的には、OCC、連邦預金保険公社（Federal Depository Insurance Corporation、以下、

「FDIC」という。）97及び FRB98といった連邦銀行当局（Federal banking agency）並びに連邦

クレジット・ユニオン監督局（National Credit Union Administration、以下、「NCUA」という。）

99といった各当局に対して、それぞれの管轄する金融機関に対する AML/CFT 規制の遵守状

況の監視権限を委任している100。 

 
93 https://www.fincen.gov/ 
94 https://home.treasury.gov/ 
95 FinCEN の機能については、元 FinCEN の Enforcement Division の Director である Stephanie Broker によ

る THE ROLE OF FINCEN, THE U.S. FINANCIAL INTELLIGENCE UNIT, IN THE U.S. ANTI-MONEY 

LAUNDERING REGIME and OVERVIEW OF THE U.S. ANTI-MONEY LAUNDERING STRUCTURE AND 

AUTHORITIES REPORT TO THE CULLEN COMMISSION（以下、「Report to the Cullen Commission」とい

う。）（https://ag-pssg-sharedservices-ex.objectstore.gov.bc.ca/ag-pssg-cc-exh-prod-bkt-

ex/973%20-%20The%20Role%20of%20FinCEN%20the%20US%20Financial%20Intelligence%20Unit%20in%20th

e%20US%20AML%20Regime%20and%20Overview%20of%20the%20US%20AML%20Structure%20and%20Auth

orities%20by%20Stephanie%20Brooker.pdf）の II.B も参照 
96 Report to the Cullen Commission の III 参照 
97 https://www.fdic.gov/ 
98 https://www.federalreserve.gov/default.htm 
99 12 U.S.C. § 1813(q)により定義される。 
100 FinCEN から各当局への監視権限の委託につき、31 C.F.R. § 1010.810(b)。また、連邦銀行当局について

は 12 U.S.C. §1818(s)により、NCUA については 12 U.S.C. §1786(q)により、監視対象となる金融機関に適用

される規則を定めた上で、同規則に基づき各金融機関に対する監視及び執行をすることが義務付けられて

いる。各当局が定める規則については以下のとおりである。 

OCC につき 12 C.F.R. §21.11 及び§21.21（https://www.ecfr.gov/current/title-12/chapter-I/part-21#_top、

https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR163.pdf） 

FDIC につき 12 C.F.R. §326.8（https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR326.8.htm）及び§353.1

ないし§353.3（https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR353.htm） 

FRB につき Board of Governors of the Federal Reserve System Regulation H、Regulation K 及び Regulation Y

（https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR208-225.htm#12CFR2115m） 

NCUA につき 12 C.F.R. §748 ないし§748.2

（https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR748.htm#12CFR748） 

https://www.fincen.gov/
https://home.treasury.gov/
https://ag-pssg-sharedservices-ex.objectstore.gov.bc.ca/ag-pssg-cc-exh-prod-bkt-ex/973%20-%20The%20Role%20of%20FinCEN%20the%20US%20Financial%20Intelligence%20Unit%20in%20the%20US%20AML%20Regime%20and%20Overview%20of%20the%20US%20AML%20Structure%20and%20Authorities%20by%20Stephanie%20Brooker.pdf
https://ag-pssg-sharedservices-ex.objectstore.gov.bc.ca/ag-pssg-cc-exh-prod-bkt-ex/973%20-%20The%20Role%20of%20FinCEN%20the%20US%20Financial%20Intelligence%20Unit%20in%20the%20US%20AML%20Regime%20and%20Overview%20of%20the%20US%20AML%20Structure%20and%20Authorities%20by%20Stephanie%20Brooker.pdf
https://ag-pssg-sharedservices-ex.objectstore.gov.bc.ca/ag-pssg-cc-exh-prod-bkt-ex/973%20-%20The%20Role%20of%20FinCEN%20the%20US%20Financial%20Intelligence%20Unit%20in%20the%20US%20AML%20Regime%20and%20Overview%20of%20the%20US%20AML%20Structure%20and%20Authorities%20by%20Stephanie%20Brooker.pdf
https://ag-pssg-sharedservices-ex.objectstore.gov.bc.ca/ag-pssg-cc-exh-prod-bkt-ex/973%20-%20The%20Role%20of%20FinCEN%20the%20US%20Financial%20Intelligence%20Unit%20in%20the%20US%20AML%20Regime%20and%20Overview%20of%20the%20US%20AML%20Structure%20and%20Authorities%20by%20Stephanie%20Brooker.pdf
https://www.fdic.gov/
https://www.federalreserve.gov/default.htm
https://www.ecfr.gov/current/title-12/chapter-I/part-21#_top、https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR163.pdf
https://www.ecfr.gov/current/title-12/chapter-I/part-21#_top、https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR163.pdf
https://www.ecfr.gov/current/title-12/chapter-I/part-21#_top、https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR163.pdf
https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR326.8.htm
https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR353.htm
https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR208-225.htm#12CFR2115m
https://bsaaml.ffiec.gov/docs/manual/regulations/12CFR748.htm#12CFR748


 

28 

また、FinCEN の各委任先から自主規制団体（self-regulatory organization）に対して監視権

限が再委任される例もあり、例えば、FinCEN は、証券取引に関する AML/CFT 規制の遵守

状況の監視権限を SEC に委任しているが、SEC は当該権限の一部を証券取引に関する自主

規制団体である Financial Industry Regulatory Authority（以下、「FINRA」という。）に対して

再委任している。同様に、FinCEN は、商品先物取引に関する AML/CFT 規制の遵守状況の

監視権限を商品先物取引委員会（Commodity Futures Trading Commission、以下、「CFTC」と

いう。）に委任しているが、CFTC は当該権限の一部を商品先物取引に関する自主規制団体

である National Futures Association（以下、「NFA」という。）に対して再委任している。 

また、MSB を含めたその他の BSA の規制対象となる金融機関についての監視権限は、

FinCEN から IRS に委任されている。 

FinCEN による委任関係を図表化すると、以下のとおりである。 

 

図表Ⅱ-1-1-2-1 FinCEN による AML/CFT 規制に関する監視権限の委任先 

委任先当局略称 日本語訳及び正式名称 規制対象 備考 

連邦

銀行

当局 

OCC 通貨監督庁（Office of the 

Comptroller of the Currency） 

銀行 国法銀行等の監

督を行う101 

FDIC 連邦預金保険公社（Federal 

Depository Insurance Corporation） 

銀行に預金保険

を提供する102 

FRB 連邦準備制度理事会（Board of 

Governors of the Federal Reserve 

System） 

米国の中央銀行

制度の統括機関

103 

NCUA 連邦クレジット・ユニオン監督局

（National Credit Union 

Administration） 

クレジット・ユ

ニオン 

 

SEC 米国証券取引委員会（U.S. 

Securities and Exchange 

Commission） 

証券のブローカ

ー及びディーラ

ー等 

自主規制団体で

ある FINRA に

再委任 

CFTC 商品先物取引委員会（Commodity 

Futures Trading Commission） 

商品先物取引業

者等 

自主規制団体で

ある NFA に再

委任 

IRS 内国歳入庁（the Internal Revenue 

Service） 

MSB 等  

 

 
101 https://www.occ.gov/about/who-we-are/index-who-we-are.html 
102 https://www.fdic.gov/about/what-we-do/ 

103 https://www.federalreserve.gov/aboutthefed/structure-federal-reserve-system.htm 

https://www.occ.gov/about/who-we-are/index-who-we-are.html
https://www.fdic.gov/about/what-we-do/
https://www.federalreserve.gov/aboutthefed/structure-federal-reserve-system.htm
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なお、州の監視当局も独立して州法に基づく AML/CFT 規制の監視権限を有するが、

FinCEN に対する疑わしい取引の届出等を行えば、各州法上の AML/CFT 規制も遵守される

ことになる例が多い104。 

また、OFAC 規制については、OFAC が、米国の制裁プログラムを策定、公布、管理する

責任を米国財務省長官から委託されている。 

 

（2） 執行・訴追機関 

① BSA 

BSA の違反は、刑事罰や民事制裁の対象となり、民事制裁については FinCEN に執行権

限が認められている。また、AML に関する事項は、証券取引については SEC 及び FINRA

の規則105に、商品先物取引については CFTC 及び NFA の規則106に盛り込まれているため、

SEC 及び FINRA の管轄となる証券取引や、CFTC 及び NFA の管轄となる商品先物取引に関

しては、SEC 及び FINRA、並びに CFTC 及び NFA も独立して AML/CFT 規制の執行権限を

有している107。 

刑事罰の訴追権限は米国司法省（The U.S. Department of Justice、以下、「DOJ」という。）

108にあり、FinCEN は上記監視行為を通じて刑事罰の対象となり得る行為を認識した場合に

は、DOJ に事件を引き継ぎ、DOJ が刑事訴訟を提訴することとなる。特に、DOJ のマネー・

ローンダリング及び資産回収部門（the Money Laundering and Asset Recovery Section、以下、

「MLARS」という。）109が、AML/CFT に関連する事件の訴追や資産の差押え等を担当する。

連邦検事（The U.S. Attorneys）110も独自に訴追権限を有しているが、MLARS と協力して事

件を処理するケースもある。また、DOJ は、デジタル資産の悪用がもたらす課題に確実に対

応するために、National Cryptocurrency Enforcement Team を設立し、デジタル資産の犯罪利用

に関連する事件の調査等を行っている111。 

また、犯罪の性質及び管轄次第では、州司法長官（the State Attorneys General）が管轄する

州でマネー・ローンダリングに関連する刑事事件や一部の民事事件につき提訴する権限を

持つ場合もある。 

なお、捜査機関は、FinCEN に対し、マネー・ローンダリングに関係する情報を提出させ

るよう要請することができ、FinCENは金融機関に対して情報提供を要請することができる。

 
104 Report to the Cullen Commission 13 頁参照 
105 17 C.F.R. §240.17a-8, 405.4、1 FINRA Rule 3310（https://www.finra.org/rules-guidance/rulebooks/finra-

rules/3310）。なお、FINRA は自主規制団体であるため、FINRA の規則は自主規制であり、法的拘束力を有

するものではない。 
106 17 C.F.R. §42.2、NFA Compliance Rules 2-9(c) 

https://www.nfa.futures.org/rulebooksql/rules.aspx?Section=4 
107 Report to the Cullen Commission の III 参照 
108 https://www.justice.gov/ 
109 https://www.justice.gov/criminal-mlars 
110 https://www.justice.gov/usao 
111 https://www.justice.gov/opa/pr/justice-department-announces-first-director-national-cryptocurrency-enforcement-

team 

https://www.nfa.futures.org/rulebooksql/rules.aspx?Section=4
https://www.justice.gov/
https://www.justice.gov/criminal-mlars
https://www.justice.gov/usao
https://www.justice.gov/opa/pr/justice-department-announces-first-director-national-cryptocurrency-enforcement-team
https://www.justice.gov/opa/pr/justice-department-announces-first-director-national-cryptocurrency-enforcement-team
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この場合、金融機関は、FinCEN による情報提供要請に応じる義務がある112。 

 

② OFAC 規制 

OFAC規制の違反も、上記第Ⅱ章1.1.1.4で述べたとおり、刑事罰、民事制裁金（Civil Monetary 

Penalty）及びライセンスの取消しや OFAC 規制違反の行為の中止命令等の行政処分

（Administrative Actions）の対象となる。当該行政処分は OFAC によって執行され、OFAC に

よる行政処分の内容は、31 C.F.R. Appendix A to Part 501 III に記載する考慮要素を踏まえて

検討されることになる。また、刑事罰の執行については適宜 DOJ などの法執行機関に連携

されることも想定されている113。 

 

1.1.2.2 デジタル資産を用いたマネー・ローンダリング及びテロ資金供与行為の監視方法 

BSA の対象となる各金融機関は、上記第Ⅱ章 1.1.2.1 にて記載した各規制当局による監視

を受けることとなる。規制当局により、審査の頻度や強度、AML プログラムの審査の実施

の有無や程度が異なるが、多くの規制当局は、各金融機関の内部監査部門、外部監査人、外

部コンサルタントその他の監査対象に関与していない独立した第三者による AML プログ

ラムの独立監査を要求している114。 

なお、監視方法については、BSA や OFAC 規制等の監査マニュアル等115にも詳述されて

いる。その他、BSA の各規制当局には、文書やデータの要求、証言の要求、召喚権などの監

視・調査権限も認められている116。また、OFAC も、OFAC 規制違反が疑われる場合、調査

を行うために文書やデータの要求、証人尋問及び行政召喚（administrative subpoena）を含む

方法で、対象者や第三者から情報を要求したり117、規制当局との覚書118に基づき金融機関等

から情報提供などの協力を得ることが可能である。また、覚書がなくても、OFAC は連邦、

州又は海外の規制当局から、関連情報を求めることが可能とされている119。 

また、すべての疑わしい取引の届出は FinCEN に対して提出される。疑わしい取引の届出

 
112 31 C.F.R § 1010.520(b)(1)ないし(3) 
113 31 C.F.R Appendix A to Part 501 II F 
114 なお、監査の頻度に関して法令上の定めがあるわけではないが、OCC、NCUA 及び FDIC 等のメンバ

ーで構成される Federal Financial Institutions Examination Council は、頻度等の監査の強度は、マネー・ロー

ンダリング・テロ資金供与その他の不正な金融活動のリスクプロファイルを踏まえて検討されることを求

めている（https://bsaaml.ffiec.gov/manual）。 
115 https://bsaaml.ffiec.gov/manual 

なお、同監査マニュアル上、監査の頻度につき具体的な記載はないが、Appendix J のリスク評価表

（Quantity of Risk Matrix）から、リスク評価要素の概要が確認できる。 

https://bsaaml.ffiec.gov/manual/Appendices/11 
116 FinCEN につき、31 C.F.R. § 1010.911 ないし§ 1010.917、連邦銀行当局につき、12 U.S.C. § 1820(c)及び§ 

1818(n) 
117 31 C.F.R. § 501.602 
118 FDIC との覚書、連邦銀行当局との覚書、各州の銀行規制当局との覚書などが公開されている

（https://home.treasury.gov/policy-issues/financial-sanctions/civil-penalties-and-enforcement-information/2019-

enforcement-information/memoranda-of-understanding-between-ofac-and-bank-regulators）。 
119 以上につき、31 C.F.R. Appendix A to Part 501 II B. 

https://bsaaml.ffiec.gov/manual
https://bsaaml.ffiec.gov/manual
https://bsaaml.ffiec.gov/manual/Appendices/11
https://home.treasury.gov/policy-issues/financial-sanctions/civil-penalties-and-enforcement-information/2019-enforcement-information/memoranda-of-understanding-between-ofac-and-bank-regulators
https://home.treasury.gov/policy-issues/financial-sanctions/civil-penalties-and-enforcement-information/2019-enforcement-information/memoranda-of-understanding-between-ofac-and-bank-regulators
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がある捜査に関連する可能性がある場合には、FinCEN は、DOJ その他の捜査機関等（Federal 

Bureau of Investigation（以下、「FBI」という。）、OFAC、Drug Enforcement Administration（DEA）、

IRS を含む。）と連携し、疑わしい取引の届出に関する情報を提供している120。 

連邦又は州を問わず、多くの機関では、他の規制当局121並びに外部のコンサルタント及び

専門家（ブロックチェーン分析ソフトウェア提供者等）と協力して監視を進めている他、外

国の規制当局との連携についても報告されている122。なお、各当局の AML/CFT の監視・執

行担当者の人数は非公表である。 

 

1.1.2.3 マネー・ローンダリング及びテロ資金供与が疑われる場合のデジタル資産の凍結、

差押え及び没収 

デジタル資産固有の規制は存在しないものの、デジタル資産も、通常の資産と同様の方法

により、凍結（assets freezing）、差押え（seizure）及び没収（forfeiture）の対象となる可能性

がある。 

具体的な凍結等の事例は以下のとおりである。 

 

（1） Silk Road Dark Web から 5 万ビットコイン以上を不法に入手した事例123  

ジョージア州に居住する James Zhong が、ダークウェブ上にある Silk Road において、連

邦通信詐欺（wire fraud）により約 5 万 3500 ビットコインを不当に入手したとされる事例で

ある。 

2021 年 11 月 9 日、司法当局が許可した敷地内捜索令状に基づき Zhong の家宅捜索を実施

し、約 5 万 676.17851897 ビットコイン（当時 33 億 6000 万米ドル相当以上）を含む財産を

差し押さえた（seize）。当該差押えは 2021 年 11 月 9 日当時、DOJ 史上最大の暗号資産の差

押金額であり、暗号資産以外の資産を含む差押え事例の中でも史上 2 番目に高い差押金額

であった。 

2022 年 11 月 4 日、裁判において、特定財産及び代用資産／金銭に対する没収の同意仮処

分（Consent Preliminary Order of Forfeiture as to Specific Property and Substitute Assets/Money 

 
120 FinCEN の提供情報によって検挙につながった事例については以下のサイトにて公表されている。 

https://www.fincen.gov/investigations-assisted-fincen-

data#:~:text=Law%20enforcement%20officials%20use%20FinCEN,narcotics%20trafficking%2C%20and%20identit

y%20theft 
121 他の規制当局と連携の上で検挙につながった事例としては、主に以下が挙げられる。 

https://www.cftc.gov/PressRoom/PressReleases/8522-22 

https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-stolen-cryptocurrency 

https://ag.ny.gov/press-release/2023/attorney-general-james-and-multistate-coalition-secure-24-million-

cryptocurrency 
122 例えば、IRS の Criminal Investigation チームによる、台湾の規制当局に対する暗号資産等に関するサイ

バー犯罪捜査の知見のシェア等があげられる（https://www.irs.gov/compliance/criminal-investigation/irs-ci-

investigators-share-crypto-expertise-with-taiwanese-law-enforcement-officials）。 
123 https://www.justice.gov/usao-sdny/pr/us-attorney-announces-historic-336-billion-cryptocurrency-seizure-and-

conviction 

https://www.fincen.gov/investigations-assisted-fincen-data#:~:text=Law%20enforcement%20officials%20use%20FinCEN,narcotics%20trafficking%2C%20and%20identity%20theft
https://www.fincen.gov/investigations-assisted-fincen-data#:~:text=Law%20enforcement%20officials%20use%20FinCEN,narcotics%20trafficking%2C%20and%20identity%20theft
https://www.fincen.gov/investigations-assisted-fincen-data#:~:text=Law%20enforcement%20officials%20use%20FinCEN,narcotics%20trafficking%2C%20and%20identity%20theft
https://www.cftc.gov/PressRoom/PressReleases/8522-22
https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-stolen-cryptocurrency
https://ag.ny.gov/press-release/2023/attorney-general-james-and-multistate-coalition-secure-24-million-cryptocurrency
https://ag.ny.gov/press-release/2023/attorney-general-james-and-multistate-coalition-secure-24-million-cryptocurrency
https://www.irs.gov/compliance/criminal-investigation/irs-ci-investigators-share-crypto-expertise-with-taiwanese-law-enforcement-officials
https://www.irs.gov/compliance/criminal-investigation/irs-ci-investigators-share-crypto-expertise-with-taiwanese-law-enforcement-officials
https://www.justice.gov/usao-sdny/pr/us-attorney-announces-historic-336-billion-cryptocurrency-seizure-and-conviction
https://www.justice.gov/usao-sdny/pr/us-attorney-announces-historic-336-billion-cryptocurrency-seizure-and-conviction
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Judgment）を行った。同処分では、Zhong の自宅から差し押さえられたビットコイン及び

Zhong が任意に提供したビットコインを含む財産が没収の対象になった。 

 

（2） 暗号資産に係るマネー・ローンダリングの疑いを受け、暗号資産を押収した事例

124 

ニューヨーク州に居住する Lichtenstein 及び Morgan が、暗号資産取引所である Bitfinex か

らビットコインを不法に入手したハッカーと共謀し、マネー・ローンダリングを行ったとさ

れる事例である。 

2022 年 2 月 8 日の DOJ の発表によれば、過去 5 年間のうちに Bitfinex のプラットフォー

ムから 11 万 9754 ビットコインがハッキングされ、このうち約 2 万 5000 ビットコインが

Lichtenstein のウォレットから複雑なマネー・ローンダリングプロセスを経て、Lichtenstein

及び Morgan の銀行口座に預けられたとされる。 

裁判所により発行された捜査令状に基づき、特別捜査官が Lichtenstein の管理するオンラ

インアカウント内のファイルへのアクセスを行ったところ、当該ファイルから、Bitfinex か

ら不正に取得したビットコインを保管していたデジタルウォレットにアクセスするために

必要な秘密鍵が発見された。当該秘密鍵も用いて特別捜査官は Bitfinex から不正に取得され

た 9 万 4000 ビットコイン以上を法令に基づき差し押さえ、回収した。回収されたビットコ

インは、押収時の評価額で 36 億米ドル以上となった。 

 

（3） 連邦通信詐欺の被疑者から暗号資産を没収した事例125 

米国外に所在する被疑者が、被害者から詐取した金銭をビットコイン等の暗号資産に変

換したとされる事例であり、米国連邦検事局により 2023 年 1 月 20 日に公表されている。 

米国連邦検事局は、詐取された金銭の流れを複数のアカウントを辿ることで追跡し、被疑

者のデジタルウォレットを特定した上で、当該暗号資産が通信詐欺の収益にあたるとして、

民事資産没収差押令状（civil asset forfeiture seizure warrant）に基づき被疑者のデジタルウォ

レット内の暗号資産を差し押えた。次いで、当該暗号資産に対する民事資産没収の訴状（civil 

asset forfeiture complaint）を提出し、その結果、コネチカット州の米国地方裁判所から没収

命令（order of forfeiture）を受け、合計約 151 ビットコインその他のデジタル資産が没収さ

れた。 

 

1.1.3 日米のデジタル資産に係る AML/CFT 規制の比較 

日米の AML/CFT 規制の対比で特徴的な点として、米国連邦法では暗号資産（仮想通貨）

及びステーブルコインをはじめとしたデジタル資産について法律上定義がされておらず、

 
124 https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-stolen-cryptocurrency 
125 https://www.justice.gov/usao-ct/pr/phone-scam-investigation-results-forfeiture-nearly-3-million-cryptocurrency 

https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-stolen-cryptocurrency
https://www.justice.gov/usao-ct/pr/phone-scam-investigation-results-forfeiture-nearly-3-million-cryptocurrency
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いかなるデジタル資産の取扱業者が AML/CFT 規制の対象となるかが法律上十分に明確で

ないのに対し、日本法では各デジタル資産及びその取扱業者の定義並びに AML/CFT 規制の

対象者が明確化されている点があげられる。 

具体的には、米国の場合、一般的な仮想通貨（virtual currency）やステーブルコインが CVC

の定義に含まれ、CVC の交換業者や取扱業者が（一定の例外を除き）MSB として AML/CFT

規制の対象者となることは、あくまでも FinCEN のガイダンス上定められているにすぎず、

米国連邦法上は、暗号資産（仮想通貨）やステーブルコインの取扱業者等が AML/CFT 規制

の対象者であることは必ずしも明確化されていない。一方、日本の場合、暗号資産126やその

交換業者である暗号資産交換業者127が資金決済に関する法律（以下、「資金決済法」という。）

において定義され、また、集団投資スキーム持分に係る権利等をデジタルトークン化したも

のについても、金融商品取引法（以下、「金商法」という。）において定義される電子記録移

転権利128として有価証券として扱われることになり、電子記録移転権利の売買、その媒介及

び取次等を業として行う者が金融商品取引業者129に含まれている。こうした暗号資産交換

業者及び金融商品取引業者は、犯罪による収益の移転防止に関する法律（以下、「犯収法」

という。）において特定事業者として AML/CFT 規制の対象者に含まれることが明確化され

ている130。また、2022 年 6 月 10 日に公布された改正資金決済法及び改正銀行法131におい

て、主に法定通貨建てのステーブルコインに関する制度として、新たに「電子決済手段」並

びにその仲介業者である「電子決済手段等取引業者」及び銀行発行のデジタルマネー類似型

のステーブルコインの仲介者である「電子決済等取扱業者」が定義され、改正犯収法132によ

り、電子決済手段等取引業者及び電子決済等取扱業者についても特定事業者に追加される

こととなる。このように、日本のデジタル資産に係る AML/CFT 規制の方が、規制対象とな

る取扱業者の範囲が明確である点で、事業者としても予見可能性が確保されるとともに、規

制当局としてもその有する監督権限等がデジタル資産の取扱業者に及ぶことが法令上明確

にされている状況であるといえる。 

また、AML/CFT 規制違反に対しては、米国では、①刑事罰のほか日本では認められてい

ない民事制裁金が課される点（民事制裁金も第Ⅱ章 1.1.1.4 で述べたとおり、違反の継続する

日毎に計算されるため、同所で紹介している事例のとおり高額となり得る。）、②刑事罰につ

いても、日本では、犯収法の規制対象者に適用される罰金刑の最高金額は 3 億円にとどまる

 
126 資金決済法第 2 条第 5 項 
127 資金決済法第 2 条第 8 項 
128 金商法第 2 条第 3 項 
129 金商法第 2 条第 9 項 
130 暗号資産交換業者につき、犯収法第 2 条第 2 項第 32 号、金融商品取引業者につき、犯収法第 2 条第 2

項第 21 号 
131 2022 年 6 月 3 日に成立した「安定的かつ効率的な資金決済制度の構築を図るための資金決済に関する

法律等の一部を改正する法律」（令和 4 年 6 月 10 日法律第 61 号）により改正される。公布の日から起算

して 1 年を超えない範囲内において政令で定める日から施行される。 
132 資金決済法同様、2022 年 6 月 3 日に成立した「安定的かつ効率的な資金決済制度の構築を図るための

資金決済に関する法律等の一部を改正する法律」（令和 4 年 6 月 10 日法律第 61 号）により改正される。

公布の日から起算して 1 年を超えない範囲内において政令で定める日から施行される。 
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ところ133、米国では規制対象となる金融機関の資産金額に応じて変動する仕組みが採用さ

れている点で、米国の方が相当に厳罰となる可能性が高く、AML/CFT 規制の実効性という

観点からは有意な差といえる。 

また、マネー・ローンダリング行為そのものに対する罰則についても同様に米国の方が厳

罰を科すことが可能となっている。日本では、組織的な犯罪の処罰及び犯罪収益の規制等に

関する法律（以下、「組織的犯罪処罰法」という。）及び薬物犯罪に関して規制する、国際的

な協力の下に規制薬物に係る不正行為を助長する行為等の防止を図るための麻薬及び向精

神薬取締法等の特例等に関する法律（以下、「麻薬特例法」という。）が存在するが、両法に

基づき科すことのできる法定刑は、犯罪収益等の隠匿をした者につき 10 年以下の懲役若し

くは 500 万円以下の罰金又はその併科134、情を知って犯罪収益等の収受をした者につき 7 年

以下の懲役若しくは 300 万円以下の罰金又はその併科135にとどまる。一方、米国ではマネ

ー・ローンダリング行為に科される罰金の最大は 50 万米ドル又は取引対象となった財産の

価値の 2 倍のいずれか高い方、懲役刑の上限は 20 年とされており、特に罰金に関して犯罪

収益の金額に応じてその金額が算定されることとなるため、日本より厳罰に処せられる可

能性が高い。 

 

1.2 インサイダー取引等に関する規制 

1.2.1 米国のデジタル資産に適用されるインサイダー取引規制の概要 

1.2.1.1 デジタル資産に係るインサイダー取引規制の根拠法令 

連邦レベルではデジタル資産136固有のインサイダー取引規制は存在せず、証券に関する

インサイダー取引規制の根拠法令である Securities Exchange Act of 1934（以下、「SEA」と

いう。）137が米国におけるデジタル資産に係るインサイダー取引規制の主な根拠法令とな

る。 

SEA Section 10(b)（15 U.S.C. §78j(b)）は、何人も、直接的又は間接的に、州際通商の方

法若しくは手段、郵便又は国立証券取引所の施設を利用して、国立証券取引所に登録され

た証券若しくは登録されていない証券の売買又は証券関連スワップ契約に関連して、公共

の利益又は投資家の保護のために必要又は適切として SEC が定める規則及び規制に反し

て、操作的又は欺瞞的な手段又は策略を使用又は採用することを禁止しているところ、

 
133 犯収法第 31 条第 1 号、第 25 条 
134 組織的犯罪処罰法第 10 条、麻薬特例法第 6 条 
135 組織的犯罪処罰法第 11 条、麻薬特例法第 7 条 
136 デジタル資産の定義については上記第 I 章を参照されたいが、本第Ⅱ章 1.2 では、特に、米国の法令又

はガイドライン等の公式資料で用いられている用語の訳語として、virtual currency については「仮想通

貨」を、crypto currency 及び cryptocurrency については「暗号通貨」を、crypto asset 及び crypto-asset につ

いては「暗号資産」を使用する。 
137 https://www.govinfo.gov/content/pkg/COMPS-1885/pdf/COMPS-1885.pdf 

https://www.govinfo.gov/content/pkg/COMPS-1885/pdf/COMPS-1885.pdf
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「SEC が定める規則及び規制に反する」ことが要件に含まれているため、インサイダー取

引規制の詳細は、SEC が規定する規則等に委ねられることになる。 

これを受けて、17 C.F.R. §240. 10b-5138（以下、「ルール 10b-5」という。）では、何人も、

直接的又は間接的に、州際通商の方法若しくは手段、郵便又は国立証券取引所の施設を利用

して、証券の売買に関連して以下の行為を行った場合は違法となる旨規定されている。 

• 詐欺のための装置、計画又は策略を用いること 

• 重要な事実について虚偽の陳述をすること、又は、作成された文書が、その作成された

状況に照らして誤解を招かないようにするために必要な重要な事実の記載を省略する

こと 

• いかなる者に対しても詐欺又は欺瞞として機能する、若しくは機能するおそれのある行

為、実務又は過程に従事すること 

 

上記のとおり、SEA Section 10(b)（15 U.S.C. §78j(b)）及びルール 10b-5 は、いずれもイン

サイダー取引となる行為の要件を明示していないものの、連邦裁判所の判例により、上記

規定を根拠として、企業の役員、取締役その他の内部者が、当該企業の機密情報を利用し

て、自社株の取引で利益を得たり損失を回避することや、企業の機密情報を第三者に漏洩

する（情報を売買する）こと等が、証券売買に関連する詐欺又は欺瞞行為として禁止され

ると解されている。 

上記の SEA Section 10(b)（15 U.S.C. §78j(b)）及びルール 10b-5 のほか、連邦通信詐欺

（mail and wire fraud）法が、①不正の計画を遂行すること又は不正に物や金銭を得ること

を目的として、②州を越えて通信又は郵便を使って不正の計画を達成し又は不正な外見を

作出すること（不正な情報が通信・郵便によって伝えられたことは必須ではなく、単に不

正な計画の一部に用いられていることで足りる。）を刑事罰の対象としており139、インサ

イダー取引が問題となる事案の刑事手続において、こちらの規定が適用されることもあ

る。例えば、米国初の暗号資産（仮想通貨）に関するインサイダー取引のケースとなった

元 Coinbase 社員の事案における刑事手続では、SEA Section 10(b)（15 U.S.C. §78j(b)）及び

ルール 10b-5 の違反に係る罰則規定である Securities Act of 1933（以下、「Securities Act」と

いう。）140 Section 24（15 U.S.C. §77x）及び SEA Section 32(a)（15 U.S.C. §78ff(a)）ではな

く、上記の連邦通信詐欺法に基づいて訴追がなされている（本件の詳細については下記第

III 章 3.3 参照）141。 

 
138 https://www.law.cornell.edu/cfr/text/17/240.10b-5  
139 18 U.S.C. §1341, 1343。なお、18 U.S.C. §1349 では、その共謀又は未遂も同一の罰則に服することとさ

れている。 
140 https://www.govinfo.gov/content/pkg/COMPS-1884/pdf/COMPS-1884.pdf  
141 元 Coinbase 社員の事案において、DOJ がインサイダー取引規制違反としてルール 10b-5 ではなく、連

邦通信詐欺法に基づいて訴追した理由は公式には明らかにされていないが、連邦通信詐欺法は、対象とな

るデジタル資産が証券か否かにかかわらず適用可能であるため、対象となるデジタル資産が証券であるこ

とを要するインサイダー取引規制の適用を意図的に避けたとの見方も可能である。なお、刑事訴訟での立

 

https://www.law.cornell.edu/cfr/text/17/240.10b-5
https://www.govinfo.gov/content/pkg/COMPS-1884/pdf/COMPS-1884.pdf
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上記連邦法に基づく規制のほか、各州においても独自の証券規制が存在し、その中でイ

ンサイダー取引や不正行為に関する規制が定められている場合がある。例えば、ニューヨ

ーク州の Martin Act（N.Y. Gen. Bus. Law § 352, 352-c）は、州司法長官（the State Attorneys 

General）が、虚偽の偽装、表現又は約束によって金銭若しくは財産を詐取し、又は取得す

るための装置若しくは計画を用いた個人、パートナーシップ又は企業を調査し、告訴する

ことを認めている。 

 

1.2.1.2 インサイダー取引規制の対象となるデジタル資産 

デジタル資産のうち、「証券（security）」に該当するもののみが、SEA に基づくインサイ

ダー取引規制に服することとなる。 

SEA の下で、「証券」に該当するか否かの判断は、Howey Test に基づき行われる。

Howey Test とは、「証券」には、「投資契約」が含まれることを前提として、ある取引が

「投資契約」に該当するかどうかを判断するための米国最高裁判所の判例法理142である。 

Howey Test の下では、「①他者の努力から得られる利益を合理的に期待して、②共通の

事業に資金を投資する」場合には、投資契約が存在するとされる。この点、SEC は、

Howey Test をデジタル資産にどのように適用するかのフレームワーク（Framework for 

"Investment Contract" Analysis of Digital Assets143）を公表している。当該フレームワークで

は、デジタル資産の売買のケースでは、通常「②共通の事業に資金を投資する」要件は充

足されると考えられるとした上で、「①他者の努力から得られる利益を合理的に期待」し

ていると認定する場合の考慮要素を紹介している144。 

 

1.2.1.3 デジタル資産に関してインサイダー取引規制の対象となる行為 

上記第Ⅱ章 1.2.1.1 で記載のとおり、SEA Section 10(b)（15 U.S.C. §78j(b)）及びそれに基

づくルール 10b-5 は、文言上は明確にインサイダー取引を規制しているわけではないもの

の、判例によって、これらの規定を根拠に、会社の内部者が重要な未公開情報に基づいて

証券取引を規制することが規制対象とされている145。 

 
証は「合理的な疑いを超えて（beyond a reasonable doubt）」なされることが必要である一方で、民事訴訟で

は「証拠の優越によって（by a preponderance of the evidence）」立証することで足りると解されているた

め、元 Coinbase 社員の事案と同様、SEC はインサイダー取引規制違反として民事で提訴しつつ、DOJ は

より立証が容易な連邦通信詐欺法違反として刑事で起訴する例は多いとされている。 
142 SEC v. Howey Co., 328 U.S. 293 (1946) 
143 https://www.sec.gov/files/dlt-framework.pdf 
144 当該考慮要素を和訳したものとして、渥美坂井法律事務所・外国法共同事業「海外のステーブルコイ

ンのユースケース及び関連規制分析に関する調査 報告書」（2022 年）

（https://www.fsa.go.jp/common/about/research/20220603/20220603.html）10 頁以下参照。また、下記第 III 章

第 3.7.1 節も参照 
145 なお、EU のインサイダー取引規制（下記第 II 章 2.2 参照）と異なり、米国のインサイダー取引規制で

は対象となる証券が取引所で取引されていることは必須の要件ではない。 

https://www.sec.gov/files/dlt-framework.pdf
https://www.fsa.go.jp/common/about/research/20220603/20220603.html
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こうした判例理論がいくつかの制定法によって補完されているが、例えば SEA Section 

21A（15 U.S.C. §78u–1）では、①重要な非公開情報を保有しつつ、②証券の売買や当該情

報の伝達により SEA に違反した者に対して、SEC が民事訴訟を提起して民事制裁を課すこ

とができる旨が規定されている。また、17 C.F.R. §240. 10b-5-1(a)では、SEA Section 10(b)

（15 U.S.C. §78j(b)）に基づくルール 10b-5 で禁止されている「操作的又は欺瞞的な手段」

には、特に、証券又は発行者に関する重要な非公開情報に基づいて、証券の発行者、発行

者の株主又は当該情報の情報源に対して直接、間接又は付随的に負う信任義務又は守秘義

務に反して、証券の購入又は売却を行うことが含まれる旨が規定されている。 

なお、自らは直接証券取引を行わない場合であっても、①インサイダー情報を提供した

情報受領者（tippee）が当該情報に基づいて取引を行うこと、及び②自らが何らかの便益を

受けられることを知りつつ、インサイダー情報を提供し、その結果情報受領者が実際に取

引を行った場合、当該情報提供者（tipper）もルール 10b-5 違反とされる146。 

そのほか、SEA Section 10(b)（15 U.S.C. §78j(b)）及びルール 10b-5 の違反が刑事罰の対象

となるためには、当該違反が意図的に（willfully）行われたことが要件として要求される

147。 

また、インサイダー取引が問題となる事案の刑事手続において、連邦通信詐欺法が適用

される場合には、通信詐欺の構成要件が充足されているかが別途問題となる（詳細は、上

記第Ⅱ章 1.2.1.1 参照）。 

 

1.2.1.4 知悉した場合に、デジタル資産の取引が制限されることとなるインサイダー情報 

上記第Ⅱ章 1.2.1.3 で記載したとおり、証券に該当するデジタル資産に関する「重要」か

つ「非公開」の情報を知悉した場合に、当該デジタル資産の取引がインサイダー取引規制

によって制限されることとなる。 

どのような情報が「重要」であるかについて、法令及び判例上統一的な基準は存在しな

いが、一般的には、定量的観点（非公開情報が公開された場合に、証券の価値にどの程度

影響があるか。）及び定性的観点（合理的な投資家が投資判断をする際に知りたいと思う

ような情報か否か。）から判断される148。もっとも、デジタル資産のインサイダー取引に

関しては、現時点で事例が限られているため、「重要」性について、実際の事案でどのよ

うな判断がなされるかは明らかでない。 

そのほか、会社に関するインサイダー情報は、認知された流通経路を通じて証券市場に

到達するよう計算された方法で周知され、かつ、一般投資家が当該情報に反応するための

 
146 Salman v. United States, 137 S. Ct. 420 (2016) （https://casetext.com/case/salman-v-united-states-1） 
147 Securities Act Section 24（15 U.S.C. §77x）、SEA Section 32(a)（15 U.S.C. §78ff(a)） 
148 リーディングケースとして、Basic, Inc. v. Levinson, 485 U.S. 224 (1988)

（https://supreme.justia.com/cases/federal/us/485/224/ ）及び IBEW Local Union No. 58 Pension Trust Fund & 

Annuity Fund, et al. v. The Royal Bank of Scotland Group, PLC, et al., No. 13-3289（https://casetext.com/case/ibew-

local-union-no-58-pension-trust-fund-v-royal-bank-of-scot-grp）参照 

https://casetext.com/case/salman-v-united-states-1
https://supreme.justia.com/cases/federal/us/485/224/
https://casetext.com/case/ibew-local-union-no-58-pension-trust-fund-v-royal-bank-of-scot-grp
https://casetext.com/case/ibew-local-union-no-58-pension-trust-fund-v-royal-bank-of-scot-grp
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合理的な期間が経過するまでは、「非公開」情報とみなされると実務上考えられている

（「公開」情報となるタイミングについては下記第Ⅱ章 1.2.1.6 も参照）。 

なお、米国初の暗号資産（仮想通貨）に関するインサイダー取引のケースとなった元

Coinbase 社員の事案では、同社のプラットフォーム上で取引される新たな暗号資産の発表

が予定されているとの情報が、重要かつ非公開のインサイダー情報とされた（本件の詳細

については下記第 III 章 3.3 参照）。 

 

1.2.1.5 デジタル資産に関してインサイダー取引規制の対象となる内部者 

会社149の内部者としての地位に基づきインサイダー情報を保有する者のほか、会社に対

して信任義務その他の信頼関係を有する者150、及び、そのような会社の秘密を保持する者

からインサイダー情報を提供（tipped）された者が規制対象とされる。具体的には、会社

の重要な機密情報に基づき売買を行った役員、取締役及び従業員、並びにそれらの友人、

同僚、家族その他の情報受領者に対する提訴事例が存在する。なお、情報受領者には、

元々の情報提供者から離れた第二次以降の情報受領者（remote tippee）も含まれるが、情報

受領者の取引がルール 10b-5 違反に該当するためには、情報提供者が信任義務に違反して

インサイダー情報を提供したこと（第二次以降の情報受領者に関しては、インサイダー情

報が信任義務に違反して伝わっていること）を知っている（又は知っているべき理由があ

る）ことが必要とされる151。 

 

1.2.1.6 デジタル資産に係るインサイダー取引規制が解除されるタイミング 

インサイダー情報を保有する内部者は、当該インサイダー情報が公表され、かつ、投資

家がその情報に反応する合理的な期間が経過した場合に限り、その保有する証券（証券と

みなされるデジタル資産）の取引を行うことができる。もっとも、インサイダー取引規制

が解除されると解されるタイミングや条件について、法令上又は判例上統一的な基準等は

存在せず、実務上は、証券の内容、証券保有者の範囲及び情報公開時の（市場の）状況等

を総合的に勘案して、市場に情報が浸透するまでに要すると考えられる合理的な期間が判

断されている。 

この点、実務上一般的には、少なくとも 2 営業日以上にわたって、認知された流通経路

（伝統的な証券の場合、例えば、年次有価証券報告書、目論見書、プレスリリース、マー

ケティング資料、著名な金融出版物への掲載等）を通じて投資家が入手可能な情報であれ

 
149 非中央集権的な性格を有するデジタル資産の「発行者」をどのように特定するかという論点に関連し

て、ここにいう「会社」の範囲についても議論されている。もっとも、事案の数が限定されていることも

あり、この点に関する統一的な見解等は現時点では確認できていない。 
150 17 C.F.R. §240. 10b-5-1(a) 
151 United States v. Newman, No. 13-1837 (2d Cir. 2014) （https://law.justia.com/cases/federal/appellate-

courts/ca2/13-1837/13-1837-2014-12-10.html） 

https://law.justia.com/cases/federal/appellate-courts/ca2/13-1837/13-1837-2014-12-10.html
https://law.justia.com/cases/federal/appellate-courts/ca2/13-1837/13-1837-2014-12-10.html
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ば、インサイダー情報には該当しないと解されているが、上記のとおり、かかる基準も必

ずしも絶対的なものではなく、個別の事情を総合考慮した結果、かかる基準を満たす場合

であってもインサイダー取引規制が解除されないと裁判所が判断する可能性はあり得る。

なお、この点について、デジタル資産に関する特別なルール等は特に存在しない。 

 

1.2.1.7 デジタル資産に適用される Fair Disclosure Rule の概要 

証券の発行者が重要な非公開情報を特定の第三者（証券市場の専門家等、その情報をも

とに取引を行う可能性のある者）に開示する場合、当該発行者は、当該情報を公表しなけ

ればならない（以下、「SEC Regulation FD」という。）152 153。かかる公表のタイミング

は、当該情報の開示者による開示が意図的なものか非意図的なものかによって異なる。意

図的な開示の場合、公表は第三者への開示と「同時」に行われなければならず、非意図的

な開示の場合は、開示が行われた後「迅速に」（但し、遅くとも 24 時間経過時又はニュー

ヨーク証券取引所の翌日の取引開始時のいずれか遅いタイミングまでに154）公表措置がな

される必要がある155。 

なお、証券に該当するデジタル資産について、SEC Regulation FD が適用された事例は未

だ存在しないため、当該ルールに関する実務的な適用関係は現状不明である。 

 

1.2.1.8 インサイダー取引の防止等の観点から、デジタル資産に関するプラットフォーマ

ー等に適用される規制 

インサイダー取引の防止等を目的として、証券会社等の連邦法上の規制業種を実施する

者に対して以下の規制が適用される。 

証券のブローカー（broker）及びディーラー（dealer）は、その顧客等によるインサイダ

ー取引を含む SEA 等の違反が行われないように監視及び防止することが義務付けられてお

り、SEC には、ブローカー又はディーラーが当該義務を怠った場合に当該ブローカー又は

ディーラーに対して業務停止等を命じる権限が認められている。もっとも、当該違反を可

能な限り防止及び発見することが合理的に期待可能な手続及びシステムを確立していた場

合には、当該義務は履行されたものとみなされる156。また、ブローカー及びディーラー

は、SEA 等に違反する重要な非公開情報の不正使用を防止するために、合理的に設計され

た書面によるポリシー及び手続を確立、維持及び施行しなければならない157 158。 

 
152 17 C.F.R. §243.100 - 243.103 
153 なお、SEC Regulation FD の概要については https://www.sec.gov/rules/final/33-7881.htm も参照 
154 17 C.F.R. § 243.101 (d) 
155 17 C.F.R. §243.100 
156 SEA Section 15(b)(4)(E)(i)（15 U.S.C. §78o(b)(4)(E)(i)） 
157 SEA Section 15(g)（15 U.S.C. §78o(g)） 
158 なお、制定法に基づく義務のほか、FINRA（Financial Industry Regulatory Authority）の規則において

 

https://www.sec.gov/rules/final/33-7881.htm
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Crypto Currency Exchanges、Crypto Wallets Service Provider といったデジタル資産取引の

プラットフォーマーに対する上記の観点からの特別な規制は存在しない。もっとも、上記

のとおり、当該プラットフォーマーが取り扱っているデジタル資産が「証券」に該当する

場合には、証券のブローカー又はディーラー等に適用される上記の一般的な規制枠組みが

当該プラットフォーマーにも適用され得る。 

 

1.2.1.9 インサイダー取引規制違反時の罰則内容 

（1） 刑事罰 

ルール 10b-5 に違反した場合、20 年以下の懲役若しくは 500 万米ドル（法人は 2500 万

米ドル）以下の罰金又はそれらが併科される159。なお、インサイダー取引を行った役員又

は従業員等が所属する会社自身は、一般的に、当該役員又は従業員等の違反行為を理由と

して個別に刑事責任を問われることはない。 

一方で、連邦通信詐欺法に違反した場合には、罰金若しくは 20 年以下の懲役（金融機

関に影響を及ぼす場合は、100 万米ドル以下の罰金若しくは 30 年以下の懲役）又はそれら

が併科される160。 

 

（2） 行政上の措置 

不当利得の吐き出し（disgorgement）規制として、裁判所は、獲得した利得の納付又は回

避した損失の放棄を命令することができる161。 

また、インサイダー取引の結果得た利益又は回避した損失の 3 倍の金額を上限として民

事制裁金（civil penalty）の支払請求がなされ得る162。また、インサイダー取引規制違反者

の直接又は間接の支配者に対しては、追加的に 100 万米ドル又は取得した利益若しくは回

避した損失の 3 倍の金額のいずれか大きい額を上限として、民事制裁金の支払請求がなさ

れ得る163。なお、インサイダー情報が社内で適切に保護されていなかったり、重要な非公

開情報の機密性を維持するための適切な方針及び手続の対象とされていない場合、違反者

の所属する会社は、当該支配者として民事制裁金の請求対象となる場合がある164。 

そのほか、SEC は、現在及び将来の違法行為の差止めを命じる排除措置命令（cease and 

desist order）を発することができる165。排除措置命令の違反があった場合、SEC は連邦裁

 
も、疑わしい取引の監視態勢の維持等が義務付けられている（https://www.finra.org/rules-

guidance/rulebooks/finra-rules/3110）。 
159 SEA Section 32(a)（15 U.S.C. §78ff(a)） 
160 18 U.S.C. §1341, 1343 
161 Securities Act Section 8A(e)（15 U.S.C. §77h-1(e)）、SEA Section 21B(e)（15 U.S.C. §78u–2(e)） 
162 SEA Section 21A(a)(2)（15 U.S.C. §78u–1(a)(2)） 
163 SEA Section 21A(a)(3)（15 U.S.C. §78u–1(a)(3)） 
164 SEA Section 21A(b)（15 U.S.C. §78u–1(b)） 
165 Securities Act Section 8A（15 U.S.C. §77h-1）、SEA Section 21C（15 U.S.C. §78u–3） 

https://www.finra.org/rules-guidance/rulebooks/finra-rules/3110
https://www.finra.org/rules-guidance/rulebooks/finra-rules/3110
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判所に遵守命令を求めることができ、当該命令に違反した場合には法廷侮辱罪166が適用さ

れる。また、SEC は、SEA 違反の行為をしている者又はしようとしている者に対する永久

差止命令（permanent injunction）、暫定的差止命令（temporary restraining order）又は仮差止

命令（temporary injunction）を発行するよう、連邦地方裁判所に民事訴訟を提起することが

できる167。加えて、SEA Section 10(b)（15 U.S.C. §78j(b)）（及びこれに基づくルール 10b-

5）の違反者について、裁判所は、証券登録した発行体又は証券報告の提出義務を負う発

行体の役員又は取締役としての行為を禁止することができる168。 

 

1.2.1.10 デジタル資産に係る特別なインサイダー取引規制の有無及びその内容 

デジタル資産に係るインサイダー取引規制については、現状、判例の集積の途上にあ

り、現時点ではデジタル資産に関する特別な規制は存在しない。 

 

1.2.2 米国のデジタル資産に係るインサイダー取引規制の監視・執行体制等の概要 

1.2.2.1 インサイダー取引規制の監視・執行当局 

インサイダー取引規制に関しては、民事・行政面では SEC が、刑事面では、DOJ が連邦

レベルでの主な規制当局である。 

なお、上記のとおり、インサイダー取引規制は「証券」のみを対象とするため、商品先

物取引を所管する CFTC はデジタル資産のインサイダー取引規制の当局としては機能しな

い。 

そのほか、各州においては、一般的に州司法長官が規制当局となり、（デジタル資産

の）インサイダー取引規制を所管する（例外として、アラバマ州のように銀行規制当局に

権限が委譲されているケースもある。）。各州の証券法（Blue Sky Laws）は、米国連邦証券

法の間隙を埋める形で運用される傾向にあるが、ニューヨーク州の Martin Act のように、

ニューヨーク州司法長官に、ニューヨーク州内外の証券及び商品の提供、販売又は購入に

関するあらゆる不正行為を捜査する広範な権限を与えている例もある。 

 

1.2.2.2 デジタル資産に係るインサイダー取引の監視方法 

民事制裁金の賦課につながる情報を提供した者に対して報奨金を支払う内部告発者

（whistle-blower）制度が存在する（報奨金として、回収された民事制裁金の 10%-30%の金

 
166 18 U.S.C. § 401 - 403 
167 SEA Section 21(d)（15 U.S.C. §78u(d)） 
168 SEA Section 21(d)(2)（15 U.S.C. §78u(d)(2)） 
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額が支払われる。）169 170。そのほか、AML/CFT 規制の規制対象となる金融機関は、顧客

等によるインサイダー取引の疑いを認識したときは、疑わしい事実を最初に発見した日か

ら 30 日以内に疑わしい取引の届出（Suspicious Activity Report）を FinCEN に対して行うこ

とが義務付けられており（上記第Ⅱ章 1.1.2.2 も参照）171、当局は、これらの届出等を主な

端緒としてインサイダー取引を監視している。 

 

1.2.2.3 各規制当局に認められている監視・調査権限 

SEC は、SEA Section 10(b)（15 U.S.C. §78j(b)）（及びこれに基づくルール 10b-5）を含む

SEA の違反行為に関し、広範な監視・調査権限を有する。具体的には、SEC は、非公式の

調査により対象者から任意の情報収集ができるほか、証人の召喚、宣誓証言の要求、SEC

が調査に関連し又は重要であるとみなすあらゆる文書の提出要求を行うことができる172。

召喚状（subpoena）に従わない場合には、法廷侮辱罪に問われる可能性がある173。調査の

終了後、違反行為を認定した場合、次の段階の行政手続、民事手続又は刑事手続に移行す

ることになる。 

DOJ（及びその一部門たる FBI）は、（法令上別段の定めのない限り）すべての連邦法上の

法令違反を調査し、証拠を収集するための広範な監視・調査権限を有する174。かかる広範な

権限を背景として、SEC と同様に、対象者からの情報収集、証人の召喚、文書の提出要求等

を行うことができるが、逮捕、捜索・差押え等の強制捜査を行うには裁判所から令状を取得

しなければならない175。 

そのほか、各州の州司法長官は、当該州のすべての州法及び特定の州規制を執行する権

限を有する。 

 

1.2.3 日米のデジタル資産に適用されるインサイダー取引規制の比較 

まず、両国の制度は、インサイダー取引規制の対象を（有価）証券の売買等に限定し、

（有価）証券に該当するデジタル資産（暗号資産）のみを規制の対象とする点で大枠とし

 
169 SEA Section 21F（15 U.S.C. §78u-6） 
170 なお、whistle-blower 制度については SEC の公表している Frequently Asked Questions

（https://www.sec.gov/whistleblower/frequently-asked-questions#faq-1）も参照 
171 Suspicious Activity Report の提出義務は、金融機関ごとに異なる条文にて規定されている。12 C.F.R. § 

21.11、12 C.F.R. § 208.62、31 C.F.R. § 1022.320、31 C.F.R. § 1023.320 等参照 
172 Securities Act Section 8(e)（15 U.S.C. §77h(e)）、同 Section 19(c)（15 U.S.C. §77s(c)）、SEA Section 21 (a)、

(b)（15 U.S.C. §78u (a)、(b)） 
173 SEA Section 21 (c)（15 U.S.C. §78u (c)） 
174 28 C.F.R. § 0.85 
175 Federal Rules of Criminal Procedure （https://www.law.cornell.edu/rules/frcrmp）Rule 4、Rule 41 等 

https://www.sec.gov/whistleblower/frequently-asked-questions#faq-1
https://www.law.cornell.edu/rules/frcrmp
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ては共通する176 177。 

もっとも、日本では、「有価証券」の範囲が米国に比して明確178、かつ、インサイダー

取引規制の対象は更に「特定有価証券等」179に限定されている（なお、電子記録移転権利

は特定有価証券等には含まれていない180。）。また、令和元年の金商法改正に伴い金商法第

185 条の 22 ないし 24 が新たに設けられ、暗号資産の売買やそのデリバティブ取引等につ

いて、不正行為、風説の流布、相場操縦等が禁止されることになったが、暗号資産のイン

サイダー取引に関する規定は設けられてはいない181。これに対し、米国では Howey Test の

下、「①他者の努力から得られる利益を合理的に期待して、②共通の事業に資金を投資す

る」場合には「投資契約」たる証券に該当し、規制が及ぶこととなる点で、規制の範囲は

より広いと考えられ、実際に米国では下記（第 III 章 3.3）の元 Coinbase 社員の事案のよう

に、暗号資産（仮想通貨）に関するインサイダー取引の訴追事例も出てきている。 

また、規制対象となる行為についても、日本では、規制対象者及びインサイダー情報の

範囲を法律上明確化した上で、（インサイダー情報を知った上での）「上場会社等の特定有

価証券等に係る売買」等としており、米国に比して明確である。これに対し、米国では、

州際通商の方法等を利用して、証券の売買に関連して詐欺又は欺瞞として機能する行為等

を行うこと（ルール 10b-5）といった抽象的な行為態様を規制対象としており、判例理論

による一定の明確化は図られているものの、米国の方がインサイダー取引に該当する行為

を柔軟に捕捉しやすい規制構造となっている。 

そのほか、インサイダー取引の監視・執行方法に関しては、日本に存在しない米国の制

度として、民事制裁金の賦課に繋がる情報を提供した者に対して報奨金（回収された民事

 
176 金商法第 166 条第 1 項、第 167 条第 1 項 
177 但し、米国では、（必ずしも「インサイダー取引」という枠組みで捉えられるものではないが、）上記

のとおりインサイダー取引にも該当し得る行為を連邦通信詐欺として起訴する例もあるところ、連邦通信

詐欺については、その規制対象は証券に限定されるものではないと考えられている。 
178 金商法第 2 条第 1 項、第 2 項 
179 社債券や株券等の一定の有価証券のうち、金融商品取引所に上場されている有価証券、店頭売買有価

証券（金商法第 2 条第 8 項第 10 号ハ）又は取扱有価証券（金商法第 67 条の 18 第 4 号）に該当するもの

等をいう（金商法第 163 条第 1 項）。 
180 もっとも、電子記録移転権利に係るインサイダー取引に相当する行為について金商法第 157 条をはじ

めとする一般規定によって規制される可能性について言及するものとして、日本取引所グループ金融商品

取引法研究会「ICO に関する規制の展開-2019 年金融商品取引法及び資金決済に関する法律の改正の意義

と課題-」（2020 年）（https://www.jpx.co.jp/corporate/research-study/research-group/nlsgeu000005c5nd-

att/20200626_1.pdf）21 頁 
181 暗号資産に係るインサイダー取引規制が設けられなかった理由としては、①多くの仮想通貨には発行

者が存在せず、存在する場合であっても、世界各国に点在している可能性もあり、該当者の特定に困難な

面があり得ること、②仮想通貨の価格の変動要因についての確立した見解がない中で、インサイダー取引

規制を課す際に必要となる「顧客の取引判断に著しい影響を及ぼす未公表の重要事実」を予め特定するこ

とには困難な面があることが挙げられている（「仮想通貨交換業等に関する研究会 報告書」（2018 年）

（https://www.fsa.go.jp/news/30/singi/20181221-1.pdf）13 頁）。もっとも、暗号資産に発行者が存在し、その

特定が可能である場合において、当該暗号資産の発行者やその役員等をはじめ、有価証券に係るインサイ

ダー取引規制における規制対象者に相当する者が、利用者の取引判断に著しい影響を及ぼすと考えられる

未公表の事実を知って、暗号資産の取引又は暗号資産関連デリバティブ取引等を行った場合に、金商法第

185 条の 22 第 1 項第 1 号に抵触するとする見解も存在する（岸田雅雄[監修] 神作裕之=弥永真生=大崎貞

和[編]「注釈 金融商品取引法 [改訂新版] 第 4 巻 不公正取引規制」（2022 年）635 頁[久保田安彦]）。 

https://www.jpx.co.jp/corporate/research-study/research-group/nlsgeu000005c5nd-att/20200626_1.pdf
https://www.jpx.co.jp/corporate/research-study/research-group/nlsgeu000005c5nd-att/20200626_1.pdf
https://www.fsa.go.jp/news/30/singi/20181221-1.pdf
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制裁金の 10%-30%）を支払う内部告発者（whistle-blower）制度が挙げられる。2022 年度

においては、当該制度により 12,300 件を超える通報があり、その結果 328 人に対して合計

13 億米ドル以上が支払われたとのことであり182、かかる事実に照らすと、内部告発が早期

かつ重要な違反調査の端緒となっていることが推認される。 

 

1.3 市場操作・相場操縦等に関する規制 

1.3.1 米国のデジタル資産に適用される市場操作規制の概要 

1.3.1.1 デジタル資産に係る市場操作規制の根拠法令 

市場操作規制についても、連邦レベルではデジタル資産183固有の規制は存在しない。 

インサイダー取引規制と同様、当該デジタル資産が証券に該当する場合は、市場操作規制

についても SEA が主な根拠法令となる。 

このうち、SEA Section 9 (a)（15 U.S.C. §78i(a)）は、政府証券を除くすべての証券につい

て、以下の取引を禁止している184。 

① 証券の実質的移転を伴わない取引（仮装取引（wash sales）） 

② ほぼ同一の量・時・価格において、買い注文（又は売り注文）が出されることを知りな

がら、売り注文（又は買い注文）を出すこと（馴合取引（matched orders）） 

③ 他社による売付け又は買付けを誘引する目的（以下、④⑤において「誘引目的」という。）

をもって、実際上又は外見上活発な取引が行われていると見せかけ、又は価格を高騰若

しくは下落させるような一連の取引を執行すること（現実取引） 

④ 誘引目的をもって、相場を操縦するために価格が高騰又は下落するような効果を持つ情

報を流布すること（風説の流布） 

⑤ 誘引目的をもって、重要事項について虚偽又は誤解を招くような表示を行うこと 

⑥ SEC 規則に反する安定操作を行うこと 

 

SEA Section 9 (a)（15 U.S.C. §78i(a)）以外にも、上記第 II 章 1.2.1.1 でインサイダー取引規

制の根拠として紹介した SEA Section 10(b)（15 U.S.C. §78j(b)）及びルール 10b-5 も、米国に

おける証券に該当するデジタル資産に係る市場操作規制の根拠法令となる（その詳細につ

いては、上記第 II 章 1.2.1.1 参照）。実際に、裁判所及び SEC は、SEA Section 9 (a)（15 U.S.C. 

§78i(a)）の定める行為類型に該当しない相場操縦行為について、ルール 10b-5 を適用してい

 
182 SEC Whistleblower Office Announces Results for FY 2022 (https://www.sec.gov/files/2022_ow_ar.pdf) 
183 デジタル資産の定義については上記第 I 章を参照されたいが、本第Ⅱ章 1.3 では、特に、米国の法令又

はガイドライン等の公式資料で用いられている用語の訳語として、virtual currency については「仮想通

貨」を、crypto currency 及び cryptocurrency については「暗号通貨」を、crypto asset 及び crypto-asset につ

いては「暗号資産」を使用する。 
184 山本雅道『アメリカ証券取引法入門』（第一法規、2019 年 7 月）94 頁以下も参照 

https://www.sec.gov/files/2022_ow_ar.pdf
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る185。 

そのほか、刑事手続の場面においては、連邦通信詐欺法が適用される可能性もある（その

詳細については、上記第 II 章 1.2.1.1 参照）。 

他方、インサイダー取引規制と異なり、市場操作規制については商品先物取引も規制対象

となっている。米国の商品先物取引規制の主な根拠法令は Commodity Exchange Act（以下、

「CEA」という。）186となっている。 

CEA Section 6(c)(1)（7 U.S.C. §9(1)）は187、スワップ、州際通商での商品売買契約又は登録

業者に係る規則に基づく将来の引渡しに関連して、CFTC の規則に反して、操作的又は欺瞞

的な手段又は策略を使用し、又は使用しようとすること、及び価格操作を行い、又は行おう

とすることが禁止されている。これを受けて、17 C.F.R. § 180.1(a)188では、スワップ、州際通

商での商品売買契約又は登録業者に係る規則に基づく将来の引渡しに関連して、故意又は

みだりに、以下の行為を行うことが違法である旨が規定されている。 

① 詐欺のための操作的な装置、計画又は策略を使用し、又は使用しようとすること 

② 重要な事実について虚偽の陳述を行い、若しくは行おうとすること、又は、文書の作成

に当たり虚偽又は誤解を招かない内容とするために必要な重要な事実の記載を省略し、

若しくは省略しようとすること 

③ 人を欺き、又は欺くことになる行為、慣行又は業務に従事し、又は従事しようとするこ

と 

④ 郵便又は州際通商その他いかなる通信手段を通じて、州際通商における商品価格に影響

を与え、又は与える傾向のある作物又は市場の情報若しくは状況に関して、虚偽の若し

くは誤解を招く、又は不正確な報告を、当該報告が虚偽若しくは誤解を招き、又は不正

確であるという事実を知りながら、或いはこれをみだりに無視して、配信し、若しくは

配信しようとし、又は配信させようとすること 

 

上記のほか、CEA は、商品先物取引所における「約定前に取り消す意図を持った売り注

文又は買い注文を発注すること、すなわち「スプーフィング（spoofing）」として一般的に知

られている、又はそうした性質を持つ行為」を「破壊的慣行（Disruptive practices）」の 1 つ

として明示的に禁止している189。 

なお、現状未成立・未施行ではあるものの、デジタル商品（Digital Commodity）に関する

CEA の規定を補完する法令として、Digital Commodity Exchange Act of 2022190（以下、「DCEA」

 
185 例えば、契約に基づき市場価格で株式を売却する義務を負っていた第三者に利益をもたらすために株

式を高騰させようとした行為にルール 10b-5 が適用された事例として、United States v. Mulheren, 938 F.2d 

364 (2d Cir. 1991) （https://casetext.com/case/us-v-mulheren）がある。 
186 https://www.law.cornell.edu/uscode/text/7/chapter-1 
187 http://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title7-section9&num=0&edition=prelim 
188 https://www.ecfr.gov/current/title-17/chapter-I/part-180/section-180.1 
189 CEA Section 4c (a) (5) (C)（7 U.S.C. §6c (a) (5) (C)） 
190 https://www.congress.gov/bill/117th-congress/house-bill/7614/text 

https://casetext.com/case/us-v-mulheren
https://www.law.cornell.edu/uscode/text/7/chapter-1
http://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title7-section9&num=0&edition=prelim
https://www.ecfr.gov/current/title-17/chapter-I/part-180/section-180.1
https://www.congress.gov/bill/117th-congress/house-bill/7614/text
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という。）及び Digital Commodities Consumer Protection Act of 2022191（以下、「DCCPA」とい

う。）が、それぞれ米国議会で審議されている192。DCEA は、これまで各州の資金移動業者

免許制度の下でデジタル資産を取り扱っていた業者について、デジタル商品取引所（Digital 

Commodity Exchange）としての CFTC への登録制度を設けることとし、これに対する行為規

制や監視方法等を定めている。一方、DCCPA は、デジタル商品のブローカー（Digital 

Commodity Broker）、カストディアン（Digital Commodity Custodian）、ディーラー（Digital 

Commodity Dealer）及び取引施設（Digital Commodity Rrading Facility）（これらは、総称して

「デジタル商品プラットフォーム」（Digital Commodity Platform）と定義される。）の CFTC

への登録制度を設けることとし、これに対する行為規制や監視方法等を定めている。 

上記連邦法に基づく規制のほか、各州においても、金融市場における操作や詐欺を禁止す

る州法を制定しているほか（例えば、ニューヨーク州の Martin Act）、自主規制機関又は取引

所等の民間団体（FINRA、New York Mercantile Exchange、Chicago Mercantile Exchange）が、

独自に規則又は手続を策定して、自身が管理する市場等での行動を独自に取り締まってい

る。 

 

1.3.1.2 市場操作規制の対象となるデジタル資産 

証券に該当するデジタル資産であれば、SEA 上の市場操作規制が適用される。また、デジ

タル資産に係る商品先物取引については、商品取引所法上の市場操作規制が適用される。な

お、CFTC は、デジタル資産のうち、ビットコインを商品（Commodity）と判断しており193、

少なくともビットコインに係る商品先物取引には同規則が適用されると考えられる。一方

で、SEC は、他のデジタル資産については、Howey Test に基づき証券に該当すると判断して

いる（Howey Test の詳細は、上記第 II 章 1.2.1.2 参照）。当該デジタル資産が証券に該当する

か商品に該当するかについては、現在いくつかの裁判で係争中であるとともに、SEC と

CFTC の間でも見解が分かれている。 

なお、CEA における「商品」とは、「将来の受渡しを約する契約において扱われる小麦、

綿、米、トウモロコシ…その他すべての商品及び物品…並びに役務、権利及び利益」を意味

することから194、ステーブルコイン等のデジタル資産は、基本的には「その他すべての商品

及び物品…並びに役務、権利及び利益」として、CEA の規制対象になり得ると考えられる

195。 

 
191 https://www.congress.gov/bill/117th-congress/senate-bill/4760/text 
192 現状、成立・施行の見通しは立っておらず、現行案からの大幅な変更の可能性もあり得る。 
193 https://www.cftc.gov/sites/default/files/2019-12/oceo_bitcoinbasics0218.pdf 
194 CEA Section 1a (9)（7 U.S.C. §1a (9)） 
195 CFTC も 2023 年 3 月 8 日の上院農業委員会公聴会において、イーサリアム及び Stablecoin である

Tether についても Commodity に該当する旨の見解を示している旨報じられている。

（https://finance.yahoo.com/news/ether-stablecoins-commodities-cftc-benham-

175147816.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQA

 

https://www.congress.gov/bill/117th-congress/senate-bill/4760/text
https://www.cftc.gov/sites/default/files/2019-12/oceo_bitcoinbasics0218.pdf
https://finance.yahoo.com/news/ether-stablecoins-commodities-cftc-benham-175147816.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAGrwrkMBBtQtxKPl9JIv8lzk3RDDgT4mur8PHsItnldi3qkjVbZG_2YLGMa3rBcPnepEe3MCitKPIEYPEq2xA3AZZGpfnb0wb-6c69uEayQ7bLQp-1Zgn_HH6szHhPnwF4_sDcBpxFCZXn9soQlpnZOOTUPWLIruXjSXMRoEjrBU
https://finance.yahoo.com/news/ether-stablecoins-commodities-cftc-benham-175147816.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAGrwrkMBBtQtxKPl9JIv8lzk3RDDgT4mur8PHsItnldi3qkjVbZG_2YLGMa3rBcPnepEe3MCitKPIEYPEq2xA3AZZGpfnb0wb-6c69uEayQ7bLQp-1Zgn_HH6szHhPnwF4_sDcBpxFCZXn9soQlpnZOOTUPWLIruXjSXMRoEjrBU
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そのほか、DCEA 及び DCCPA では、規制の対象として「デジタル商品」（Digital Commodity）

が以下のように定義されている。基本的な内容は同一であるものの、両者でややニュアンス

が異なる。 

 

（1） DCEA Section 2 (a) (3) 

「仲介者に依存することなく個人間で独占的に所有及び譲渡可能な、あらゆる形態の代

替可能性のある無形の個人財産」をいう。但し、①会社、パートナーシップ又はファンドの

持分又は負債、②他人の経営努力のみから得られる利益又は収益の分配、③利息又は配当金

の支払に対する権利、及び④CFTC が指定するその他の商品を除く。 

 

（2） DCCPA Section 2 (a)(7) 

「仲介者に依存することなく個人間で所有及び譲渡可能な、代替可能性のあるデジタル

形式の個人財産」をいう。これには、ビットコインやイーサリアム等の一般的に暗号通貨

又は仮想通貨と呼ばれる財産も含まれるが、①現物商品に対する持分、②証券、③米国の

全面的な信用に裏打ちされたデジタル形式の通貨、及び④CFTC が指定するその他の商品

は、「デジタル商品」には含まれない。 

このうち、DCCPA が、「デジタル商品」の定義から「証券」を明確に除外していること

は、注目に値する。もっとも、あるデジタル商品が Howey Test の結果「証券」に該当する

かについては必ずしも明確な基準があるわけでなく、かつ、その適用は SEC の広範な裁量

に委ねられるため、現状、DCCPA（及び DCEA）の適用範囲は必ずしも明確でない。 

 

1.3.1.3 デジタル資産に関して市場操作規制の対象となる行為 

上記第 II 章 1.3.1.1 を参照されたい。 

 

1.3.1.4 市場操作防止等の観点から、デジタル資産に関するプラットフォーマー等に適用

される規制 

市場操作の防止等を目的として、証券会社等の連邦法上の規制業種を実施する者に対し

て以下の規制が適用される。 

証券のブローカー（broker）及びディーラー（dealer）に対する規制については、インサ

イダー取引規制に係るものと同様である。詳細は、上記第Ⅱ章 1.2.1.8 を参照されたい。 

また、CEA 上も、SEA と同様、ディーラー等がその顧客等による市場操作規制への違反

が行われないように監視及び防止することが義務付けられており、CFTC には、ディーラ

 
AAGrwrkMBBtQtxKPl9JIv8lzk3RDDgT4mur8PHsItnldi3qkjVbZG_2YLGMa3rBcPnepEe3MCitKPIEYPEq2xA3A

ZZGpfnb0wb-6c69uEayQ7bLQp-

1Zgn_HH6szHhPnwF4_sDcBpxFCZXn9soQlpnZOOTUPWLIruXjSXMRoEjrBU ） 

https://finance.yahoo.com/news/ether-stablecoins-commodities-cftc-benham-175147816.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAGrwrkMBBtQtxKPl9JIv8lzk3RDDgT4mur8PHsItnldi3qkjVbZG_2YLGMa3rBcPnepEe3MCitKPIEYPEq2xA3AZZGpfnb0wb-6c69uEayQ7bLQp-1Zgn_HH6szHhPnwF4_sDcBpxFCZXn9soQlpnZOOTUPWLIruXjSXMRoEjrBU
https://finance.yahoo.com/news/ether-stablecoins-commodities-cftc-benham-175147816.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAGrwrkMBBtQtxKPl9JIv8lzk3RDDgT4mur8PHsItnldi3qkjVbZG_2YLGMa3rBcPnepEe3MCitKPIEYPEq2xA3AZZGpfnb0wb-6c69uEayQ7bLQp-1Zgn_HH6szHhPnwF4_sDcBpxFCZXn9soQlpnZOOTUPWLIruXjSXMRoEjrBU
https://finance.yahoo.com/news/ether-stablecoins-commodities-cftc-benham-175147816.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAGrwrkMBBtQtxKPl9JIv8lzk3RDDgT4mur8PHsItnldi3qkjVbZG_2YLGMa3rBcPnepEe3MCitKPIEYPEq2xA3AZZGpfnb0wb-6c69uEayQ7bLQp-1Zgn_HH6szHhPnwF4_sDcBpxFCZXn9soQlpnZOOTUPWLIruXjSXMRoEjrBU
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ー等が当該義務を怠った場合には当該ディーラー等の登録申請等を拒否することが認めら

れているが、当該違反を可能な限り防止及び発見することが合理的に期待可能な手続及び

システムを確立していた場合には、当該義務は履行されたものとみなされる196。 

Crypto Currency Exchanges、Crypto Wallets Service Provider といったデジタル資産取引の

プラットフォーマーに対する上記の観点からの特別な規制は存在しない（但し、DCEA 及

び DCCPA が成立・施行され、デジタル商品取引所（Digital Commodity Exchange）及びデ

ジタル商品プラットフォーム（Digital Commodity Platform）を営む業者の登録が義務付け

られることとなった場合は、同法に基づく市場操作等を防止するための監視義務等の規制

197が適用されることになる。）。もっとも、上記のとおり、当該プラットフォーマーが取り

扱っているデジタル資産が「証券」や「商品」に該当する場合には、証券会社や商品先物

取引業者に対する上記の一般的な規制枠組みが当該プラットフォーマーにも適用され得る

198。 

 

1.3.1.5 市場操作規制違反時の罰則内容 

（1） 刑事罰 

証券に該当するデジタル資産について、SEA Section 9 (a)（15 U.S.C. §78i(a)）及びルール

10b-5 に違反した場合、25 年以下の懲役若しくは 500 万米ドル以下の罰金又はそれらが併

科される199。商品に該当するデジタル資産について、CEA に違反する相場操縦行為を行っ

た場合は、10 年以下の懲役若しくは 100 万米ドル以下の罰金又はそれらが併科される200。

なお、市場操作を行った役員又は従業員等が所属する会社自身は、一般的に、当該役員又

は従業員等の違反行為を理由として個別に刑事責任を問われることはない。 

一方で、連邦通信詐欺法に違反した場合には、罰金若しくは 20 年以下の懲役（金融機

関に影響を及ぼす場合は、100 万米ドル以下の罰金若しくは 30 年以下の懲役）又はそれら

が併科される201。 

 

（2） 行政上の措置 

SEA の違反に対して SEC が実施する行政上の措置については、インサイダー取引規制の

場合と同様であり、詳細は、上記第Ⅱ章 1.2.1.9（2）を参照されたい。 

CEA 上の市場操作規制の違反者に対しては、100 万米ドル又は市場操作の結果取得した

利益又は回避した損失の 3 倍の金額のいずれか大きい額を上限として、民事制裁金の支払

 
196 CEA Section 8 (a) (3) (C) （7 U.S.C. §12 (a) (3) (C)） 
197 例えば、DCEA Section 5i (c) (5) (C)、DCCPA Section 5i (b) (2) (C) (iii) 
198 現在、デジタル資産が「証券」に該当するかが争われている事例として、SEC v Ripple Labs, Inc.

（https://www.sec.gov/litigation/complaints/2020/comp-pr2020-338.pdf）、Friel v Dapper Labs, Inc.

（https://law.justia.com/cases/federal/district-courts/new-york/nysdce/1:2021cv05837/562991/43/）が存在する。 
199 SEA Section 32(a)（15 U.S.C. §78ff(a)） 
200 CEA Section 9 (a) （7 U.S.C. §13 (a)） 
201 18 U.S.C. §1341, 1343 

https://www.sec.gov/litigation/complaints/2020/comp-pr2020-338.pdf
https://law.justia.com/cases/federal/district-courts/new-york/nysdce/1:2021cv05837/562991/43/
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請求がなされ得る202。そのほか、CFTC は、取引禁止203、違反者が登録業者である場合の

登録の停止又は取消し204及び違反者に対する被害者への賠償命令205を行うことができる。 

 

1.3.1.6 デジタル資産に係る特別な市場操作規制の有無及びその内容 

DCEA 及び DCCPA による規制に関しては、上記第Ⅱ章 1.3.1.1 を参照されたい。 

 

1.3.2 米国のデジタル資産に係る市場操作規制の監視・執行体制等の概要 

1.3.2.1 市場操作規制の監視・執行当局 

民事・行政面のうち、証券規制に関しては SEC が、商品先物取引規制に関しては CFTC

が、連邦レベルでの主な規制当局である。 

刑事面では、DOJ が連邦レベルでの主な規制当局である。なお、DOJ は、市場操作に関

する刑事訴追を行う際、SEC や CFTC と連携することが多い。 

そのほか、各州においては、一般的に州司法長官が規制当局となり、（デジタル資産

の）市場操作規制を所管する。 

 

1.3.2.2 デジタル資産に係る市場操作の監視方法 

インサイダー取引規制に係る上記第Ⅱ章 1.2.2.2 と同様であるため、同項を参照された

い。CEA も SEA と同様の内部告発者（whistle-blower）を定めている206。なお、各規制当

局は、内部告発者制度の活用に加え、ブロックチェーン分析ソフトウェア企業を含む外部

の専門家と提携することもある207。 

 

1.3.2.3 各規制当局に認められている監視・調査権限 

SEC の監視・調査権限については、上記第Ⅱ章 1.2.2.3 を参照されたい。 

CFTC は、CEA の違反行為に関し、広範な監視・調査権限を有する。具体的には、

CFTC は、CEA Section 6(c)（7 U.S.C. §9）に違反する相場操縦行為に関して、証人の召

喚、宣誓証言の要求、CFTC が調査に関連し又は重要であるとみなすあらゆる文書の提出

 
202 CEA Section 6 (c) (10) (C) (ii)（7 U.S.C. §9 (10) (C) (ii)） 
203 CEA Section 6 (c) (10) (A)（7 U.S.C. §9 (10) (A)） 
204 CEA Section 6 (c) (10) (B)（7 U.S.C. §9 (10) (B)） 
205 CEA Section 6 (c) (10) (D)（7 U.S.C. §9 (10) (D)） 
206 CEA Section 23（7 U.S.C. §26）、17 C.F.R Part 165 
207 例えば、CFTC は、米国における未登録のオファリングを特定するための AI 技術コンペを開催したこ

とがある（https://cointelegraph.com/news/nakamoto-terminal-selected-prize-winner-of-cftc-s-first-science-

competition）。 

https://cointelegraph.com/news/nakamoto-terminal-selected-prize-winner-of-cftc-s-first-science-competition
https://cointelegraph.com/news/nakamoto-terminal-selected-prize-winner-of-cftc-s-first-science-competition
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要求を行うことができる208。召喚状（subpoena）に従わない場合には、法廷侮辱罪に問わ

れる可能性がある209。調査の終了後、違反行為を認定した場合、次の段階の行政手続、民

事手続又は刑事手続に移行することになる。 

DOJ 及び各州の州司法長官の権限に関しては、上記第Ⅱ章 1.2.2.3 と同様であるため、同

項を参照されたい。 

 

1.3.3 日米のデジタル資産に適用される市場操作規制の比較 

上記のとおり、米国では、証券（に該当するデジタル資産）については SEA が、商品

（に該当するデジタル資産）先物取引については CEA が、それぞれ市場操作の禁止につ

いて定めている。この点、日本においては、有価証券に該当する電子記録移転権利につい

ては金商法第 159 条で、暗号資産の売買、暗号資産関連市場デリバティブ取引及び暗号資

産関連店頭デリバティブ取引については金商法第 185 条の 23 及び第 185 条の 24 で、それ

ぞれ相場操縦（市場操作）行為の禁止を定めている。日本では（米国では証券に該当しな

い）暗号資産の現物取引についても相場操縦規制の対象になり得る点で、日本の方が規制

範囲は広いといえるが、具体的に禁止される行為については、現状両者で特筆すべき差異

はないと思われる。 

なお、市場操作取引の監視・執行方法に関しては、米国特有の内部告発者（whistle-

blower）制度が挙げられる点について、上記第Ⅱ章 1.2.3 を参照されたい。 

 

1.4 米国におけるデジタル資産の倒産手続上の取扱い 

1.4.1 デジタル資産の法的性質 

1.4.1.1 現行法における取扱い 

合衆国憲法 Article 1, Section 8, paragraph 4 により、連邦倒産法（Bankruptcy Code）210に

基づく倒産手続については連邦法の規定が適用され、これに反する州法の規定は適用され

ない。連邦倒産法には、デジタル資産に特に適用される明文の規定は存在せず、連邦倒産

法上、デジタル資産も他の資産と同様に取り扱われる。 

倒産手続が開始されると、債権者への配当・弁済原資である財団（estate）が組成される

が、その中には、倒産手続の申立時に債務者が保有する一切の財産（property）が含まれる

（コモンロー上の権利であると衡平法（エクイティ）上の権利であるとを問わない。）。こ

 
208 CEA Section 6 (c) (4) （7 U.S.C. §9 (4)）以下及び 17 C.F.R. Part 11 
209 CEA Section 6 (c) (9) （7 U.S.C. §9 (9)） 
210 U.S.C. Title 11 に収録されている。以下、連邦倒産法の規定を参照する際は「11 U.S.C」と表記する。 
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こでいう「財産」には、債務者が権利を有するデジタル資産も含まれる可能性があり、当

該デジタル資産を第三者が保管している場合も同様である。逆に、第三者が所有権を有す

る財産をカストディアンないし仲介業者として保管している債務者が倒産したとしても、

当該財産は財団に含まれないものと考えられている211。 

もっとも、実体法の解釈（財団財産の範囲、倒産債権の有無、担保権の有効性等）につ

いては州法が重要な役割を果たす場合も多い。 

結局、あるデジタル資産が「財産」に該当するか否かや、誰が当該デジタル資産につい

ての所有権を持つかについては、当該デジタル資産に適用される州法の規定や、当該デジ

タル資産の取扱いに関する契約等の条項も踏まえた上で、ケース・バイ・ケースで判断す

る必要がある。 

例えば、仮想通貨のレンディング・プラットフォームを提供する Celsius Network LLC

（以下、「Celsius」という。）及びそのグループ企業（以下、「Celsius グループ」と総称す

る。）がチャプター11212を申し立てたケース213では、Celsius が提供していた Earn Program

という仮想通貨の預託サービス（仮想通貨を口座に預け入れることにより一定の利息を得

ることができるサービス）の利用者（顧客）が Celsius に預託した仮想通貨が Celsius の財

団に含まれるかが論点となったが、ニューヨーク州南部地区連邦倒産裁判所は、Earn 

Program の利用規約の規定の解釈を通じて、顧客は、Earn Program の保有口座に仮想通貨

を預け入れた時点で、Celsius にデジタル資産の所有権を移転することに同意しているもの

と判断し、当該仮想通貨が財団を構成するとした。その場合、顧客は Celsius の倒産手続に

おいて無担保債権者（unsecured creditors）として取り扱われることとなった。 

デジタル資産を取引所に預託していた顧客が、当該取引所の倒産によって無担保債権者

とみなされる場合、顧客は債権者として債権届出を行う必要があり、かつ、オートマティ

ックステイ（automatic stay）による制限を受けることになる。オートマティックステイと

は、裁判所に倒産手続の申立てが行われた場合に、債務者に対する請求、訴訟、強制執

行、相殺等、債務者の資産に対する債権者の権利行使が自動的に制限されることを意味す

る214。もっとも、例外的にオートマティックステイからの救済（relief）215が認められる場

合があり、例えば、デジタル資産のようにボラティリティの高い資産に対して担保権を有

する債権者について、オートマティックステイによって被担保債権に基づく権利行使が制

限される間に担保価値が下落する可能性があることを理由に、裁判所に対して「適切な保

護」（adequate protection）を請求し、その結果、オートマティックステイの解除と一定の権

利行使を認められる可能性はあると思われる。もっとも、かかる「適切な保護」が顧客に

与えられるか否かは、裁判所によるケース・バイ・ケースの判断に委ねられる。 

 
211 In re Joliet-Will County Community Action Agency 
212 連邦倒産法第 11 章に基づく再建型の倒産手続をいう。以下同じ。 
213 In re Celsius Network LLC, et al., No. 22-10964 (MG) (Bankr. S.D.N.Y.)（https://cases.stretto.com/celsius/） 
214 11 U.S.C. §362(a) 
215 11 U.S.C. §362(d) 

https://cases.stretto.com/celsius/
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1.4.1.2 近時の立法動向 

このように、米国においては、現状、倒産手続上のデジタル資産の取扱いについて統一

的な規律を置いた成文法は存在せず、債権者の保護のあり方についてもケース・バイ・ケ

ースで判断する必要がある。 

この点に関連して、近時行われている米国統一商事法典（Uniform Commercial Code）

（以下、「UCC」という。）の改正作業は、商取引におけるデジタル資産の法的取扱いの明

確性を図るための試みとして注目される。2022 年 5 月に米国法律協会（American Law 

Institute: ALI）、同年 7 月に統一州法委員会（Uniform Law Commission: ULC）によってそれ

ぞれ承認された UCC 改正案は、財産権を「支配可能な電子的記録」（controllable electronic 

record）（以下、「CER」という。）によって移転させる取引を規律する Article 12 を創設す

ることを提案している。CER は、「支配」（control）216に服し得る電子媒体に保存された記

録を意味する。CER の定義上、「支配」に服さないデジタル資産や、E-SIGN 法（Electronic 

Signatures in Global and National Commerce Act）、統一電子取引法（Uniform Electronic 

Transactions Act）及び UCC の他の規定といった関連商事法令により既に規律されているデ

ジタル資産は除外されている。今次の改正の主要なターゲットは分散型台帳技術（いわゆ

るブロックチェーン技術）を用いたデジタル資産であるものの、CER の定義上は、ブロッ

クチェーンや分散型台帳といった用語は使用されず、技術的に中立な表現が用いられてい

る。もっとも、UCC Article 12 の新設によっても、デジタル資産が倒産手続においてどの

ように取り扱われるかが直ちに明確になるものではない。また、UCC は連邦法として制定

されているものではなく、モデル法案にすぎないため、デジタル資産の私法上の取扱いが

明確化されるか否かは、UCC の改正案を各州が採択するか否かという点にも左右される。 

また、2022 年 6 月 7 日に米国議会上院に提出された Lummis-Gillibrand Responsible 

Financial Innovation Act217という法案は、その第 407 条において、連邦倒産法における「商

品ブローカー」（commodity broker）の定義に「デジタル資産取引所」（digital asset 

exchange）218を加えることを提案している。かかる改正が実現した場合には、デジタル資

産取引所の倒産手続における顧客の取扱いや顧客保護の仕組みがより明確化されることが

 
216 ある当事者が電子的記録（electronic record）を「支配」しているというためには、当該電子的記録、

当該電子的記録に付随し若しくは論理的に関連する電子的記録又は当該電子的記録が記録されるシステム

が、①(i)当該電子的記録に係る実質的に全部の利益を自ら利用できる権限、(ii)他者による利用を阻止でき

る排他的権限、及び(iii)他者に支配権を譲渡できる排他的権限を、特定の個人に付与し、かつ、②当該個

人において、自己が（例えば、暗号鍵又はアカウント番号の利用を通じて）上記各権限を有することを容

易に認識できるものであることを要する。 
217 S. 4356, 117th Cong., § 101(a) (2022) (proposed 31 U.S.C. § 9801(2))（https://www.lummis.senate.gov/wp-

content/uploads/Lummis-Gillibrand-Responsible-Financial-Innovation-Act-S.4356.pdf） 
218 法案の中では、「デジタル資産の移転を促進する中央集権型又は分散型のプラットフォーム」（a 

centralized or decentralized platform which facilitates the transfer of digital assets）及び「少なくとも一つのデジ

タル資産の取引を対象とする取引システム」（a trading facility that lists for trading at least one digital assets）

をいう、と定義されている。 

https://www.lummis.senate.gov/wp-content/uploads/Lummis-Gillibrand-Responsible-Financial-Innovation-Act-S.4356.pdf
https://www.lummis.senate.gov/wp-content/uploads/Lummis-Gillibrand-Responsible-Financial-Innovation-Act-S.4356.pdf
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期待されている。法案が原文のまま可決されるか、あるいはそもそも法案が議会を通過す

るかも含めて現段階では不確定であるが、今後の倒産・事業再生の実務に大きな影響を及

ぼし得るため、引き続き立法動向を注視する必要がある。 

 

1.4.2 管財人・DIP によるデジタル資産の管理方法 

1.4.2.1 概要 

デジタル資産は、秘密鍵の紛失（失念）により処分できなくなったり、ハッキング等に

より盗難の被害に遭うリスクがあるため、倒産手続においてもこれをどのように管理すべ

きかが問題となり得る。 

また、一部のデジタル資産の取引所は、ステーキングの仕組み（特定のデジタル資産を

所定の口座に一定期間預け入れることにより報酬を得るアレンジ）を設けており、その対

象となっているデジタル資産を「ロック」し、一定期間その処分を認めないこととしてい

る場合がある。債務者のデジタル資産が財団を構成するにもかかわらず、当該デジタル資

産がロックされてしまっている場合に、管財人又は債務者（倒産手続開始後も財団財産の

占有を継続し、事業運営を行う、チャプター11 における債務者（debtor-in-possession）を指

す。以下、「DIP」という。）がどのような対応を取ることができるかという点も問題とな

り得る。 

連邦倒産法は、以上のような諸問題についてルールを設けていない。 

基本的に、財団の管理は、管財人（trustee）又は DIP が自らの判断及び責任で行うもの

であるが、これまでのところ、必ずしもデジタル資産の管理について一般的な実務という

ものは確立されていないようである。管財人には、財団の管理について広い裁量権が与え

られているが、通常、管財人は、倒産裁判所に対する公式又は非公式の報告を行い、債務

者その他の利害関係者と定期的にやり取りをしながら、何が財団にとって最善であるかを

検討し、その職務を行うことになる。 

 

1.4.2.2 NY DFS による指針の公表 

もっとも、近時、デジタル資産の交換所等が破綻した際の顧客保護の要請が高まってお

り、規制当局等でも様々な取り組みがなされている。 

例えば、NY DFS は、2023 年 1 月 23 日、NY DFS の監督下にある仮想通貨業者（virtual 

currency entities）（以下、「VCE」という。）219を対象として、"Guidance on Custodial 

 
219 VCE には、①ニューヨーク州銀行法（New York Banking Law）に基づく限定目的信託会社（limited 

purpose trust companies）として認可され、カストディサービスを含む仮想通貨関連の事業活動を行う事業

者、及び②ニューヨーク州法典（New York Codes）Title 23 (Financial Services) の Part 200 に基づくライセ

ンスを有する事業者（いわゆる BitLicensee）が含まれる。例えば、23 NYCRR §200.2(q), 200.3(c)(1)参照 
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Structures for Customer Protection in the Event of Insolvency"と題する指針220を公表した。NY 

DFS は、指針の中で、以下の諸点に関する当局の要請を明らかにしている。 

① 顧客の仮想通貨を管理するために分別管理及び区分経理を行うこと 

② VCE が顧客の仮想通貨に対して有する権利や、当該仮想通貨の利用を限定すること（特

に、VCE と顧客が債権者・債務者の関係にならないように留意すること） 

③ VCE が顧客の仮想通貨を（適切なデューディリジェンスを経た後に）第三者にさらに預

託するアレンジ（sub-custody）を希望する場合には、最低限、(i)VCE によるリスク評価、

(ii)当該アレンジに関する契約書類、及び(iii)当該アレンジに関連して実施される予定の

手続等を反映した VCE の内規等を NY DFS に開示し、事前の承認を取得すること 

④ 顧客に対して以下を含む適切な情報提供を行うこと 

• 顧客とのサービス利用契約を締結するに先立って顧客に利用規約を開示し、確認を

求めること 

• 利用規約においては、VCE が顧客の仮想通貨についてカストディアンとなることを

明記し、両者が債権者・債務者の関係に立つものではないことを明確化すること 

 

この指針は、法令等と同様の効力を持つものではなく、必ずしも裁判所や管財人を拘束

するものでもないが、監督当局が公表した指針として VCE の実務に対して一定の影響を

及ぼすことが予想される。特に、NY DFS は、VCE と顧客が債権者・債務者の関係に立つ

（すなわち、VCE の倒産時に、顧客が単なる無担保債権者として扱われる）ことがないよ

う、VCE に対して適切な仕組みづくりを求めているが、これは近時の Celsius の事例等を

念頭に置いたものであると思われ、規制当局の取組みとして示唆に富んでいる。 

 

1.4.2.3 SEC による投資顧問法改正案の公表 

また、SEC は、2023 年 2 月 15 日、米国 1940 年投資顧問法（Investment Advisers Act of 

1940）221（以下、「投資顧問法」という。）の改正案222を公表した。本改正案においては、

従来のファンド（funds）や証券（securities）に関する現行のルールではカバーされていな

かった暗号資産（crypto assets when not otherwise covered by the rule’s references to funds and 

securities）も顧客保護規制（safeguard）の対象に含めることが提案されており、SEC 自身

も、ほとんどの暗号資産が現行ルールの対象となる可能性が高いと述べている223。 

上記の改正案が立法化されれば、投資顧問法に基づく顧客保護規制の対象となる暗号資

産については分別管理が求められることとなる。本改正案の狙いについて、SEC は、投資

 
220 https://www.dfs.ny.gov/industry_guidance/industry_letters/il20230123_guidance_custodial_structures 
221 https://www.govinfo.gov/content/pkg/COMPS-1878/pdf/COMPS-1878.pdf 
222 https://www.sec.gov/rules/proposed/2023/ia-6240.pdf 
223 Gary Gensler, Statement on Proposed Rules Regarding Investment Adviser Custody, U.S. Securities and Exchange 

Commission Statement (February 15, 2023)（https://www.sec.gov/news/statement/gensler-statement-custody-

021523） 

https://www.dfs.ny.gov/industry_guidance/industry_letters/il20230123_guidance_custodial_structures
https://www.govinfo.gov/content/pkg/COMPS-1878/pdf/COMPS-1878.pdf
https://www.sec.gov/rules/proposed/2023/ia-6240.pdf
https://www.sec.gov/news/statement/gensler-statement-custody-021523
https://www.sec.gov/news/statement/gensler-statement-custody-021523
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顧問会社（investment adviser）の倒産等の場面で、顧客資産が失われ、誤用され、盗取さ

れ、横領されるといった事態を回避することにあると宣明している（"since its adoption [the 

custody rule] has been designed to safeguard client funds and securities from the financial reverses, 

including insolvency, of an investment adviser and to prevent client assets from being lost, misused, 

stolen, or misappropriated"）。本改正案が最終的にいつ、どのような内容で立法化されるかは

未だ明確ではないものの、本改正案もまた、近時の Celsius の事例等を念頭に置いたもので

あると考えられ、直近に NY DFS が公表した指針（第 II 章 1.4.2.2 参照）とも軌を一にする

ものとして注目を集めている224。 

 

1.4.3 その他 

1.4.3.1 相殺等 

倒産手続の申立て前においては、債権者による相殺（setoff）は原則として自由である。

他方、申立て後においては、オートマティックステイの効力によって債権者による相殺権

行使は原則として禁止されるが225、オートマティックステイからの救済が認められる場合

には、相殺が認められる（上記第 II 章 1.4.1.1 参照）。以上にかかわらず、相殺の対象とな

る債権・債務が申立て直前又は申立て直後に取得・負担されるなど、一定の場合には例外

的に相殺が禁止される226。 

また、同一の取引に基づき発生した対立する債権・債務について、例外的に、コモンロ

ー上の権利である債権減額（recoupment）が認められる場合もある。 

連邦倒産法上、仮想通貨建ての債権債務の相殺や債権減額が認められるか否かについて

明文の規定はなく、その可否は明らかではない。 

 

1.4.3.2 否認 

（1） 概要 

管財人又は DIP は、以下に述べるように、一部の債権者が受けた偏頗的な弁済や、財団

財産を隠匿・逸出させる行為の効力を否認する権限（avoidance 又は clawback という。）が

認められている。債務者申立て（voluntary filing）のケースでは、否認の請求は申立てから

2 年以内かつ（当該期間内に管財人が選任された場合には）管財人の選任から 1 年以内に

行う必要がある227。 

 
224 Jason H. Finger and Timothy Q Karcher, Regulation in the Post-FTX Environment: SEC’s Proposed Enhanced 

Custody Rule and Its Effects on Crypto, Lexology (February 28, 2023)

（https://www.lexology.com/library/detail.aspx?g=5dd7fa76-010c-401b-9e96-6e3a565127dd） 
225 11 U.S.C. §362(a)(7) 
226 11 U.S.C. §553(a)(1)-(3) 
227 11 U.S.C. §546(a)(1) 

https://www.lexology.com/library/detail.aspx?g=5dd7fa76-010c-401b-9e96-6e3a565127dd
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① (i)債務超過状態にある債務者が、(ii)既に負担していた債務に関して、(iii)特定の債権者

のために、(iv)自己の財産上の権利を、(v)倒産手続申立日前 90 日以内（但し、上記(iii)

の債権者が内部者（insider）である場合には、1 年以内）に移転させ、(vi)当該移転が

行われず、債務者についてチャプター7228が開始していると仮定した場合に、当該債権

者が同手続において当該債務について受領するはずであった配当額よりも高い満足を

当該債権者が受けることを可能にした場合、偏頗行為（preference）として否認の対象

となり得る229。 

② 債務者が、倒産手続申立日前 2 年以内に自己の財産上の利益を譲渡し、若しくは義務

を負担した場合において、(x)債権者の権利行使を妨げ、若しくは遅らせ、若しくは債

権者を欺罔する現実の意思をもって当該行為を行ったとき（現実の詐害行為（actual 

fraudulent transfer））230、又は(y)債務者が当該行為により受領した価値が当該行為によ

り移転し又は負担した価値と合理的に同等な水準よりも低く、かつ、(i)債務者が当該

行為時において債務超過であり若しくは当該行為の結果債務超過となったとき、(ii)債

務者に残された資産が不合理に過小な資本（unreasonably small capital）であるとき、

(iii)債務者が弁済期到来時における支払能力を超えることを意図し、若しくはそれと信

じて債務を負担したとき、若しくは(iv)労働契約に基づき通常の事業の範囲外で内部者

に対して若しくは内部者を受益者として義務を負担したとき（擬制的詐害行為

（constructive fraudulent transfer））は、詐害行為（fraudulent transfer）として否認の対象

となり得る231。 

③ 以上の連邦倒産法上の否認権のほか、管財人又は DIP には、州法上（エリザベス法、

Uniform Fraudulent Conveyance Act、Uniform Fraudulent Transfer Act 等）、無担保債権者

に認められた否認権（連邦倒産法上の否認権よりも対象行為の範囲が広い、あるいは

行使期間が長い等、管財人にとって有利である場合が多い。）を代位行使することが認

められる場合がある232。 

 

連邦倒産法上、デジタル資産の取引を対象とした否認権について特則等は定められてい

ないため、従来の規定を個別事例に適用することになる。もっとも、デジタル資産の取引

について否認権の行使を検討する場合には、例えば以下のような点が法的に問題となり得

る。 

• 否認権により財団への回復の対象となる財産は、債務者の財産のみであるため、倒産手

続開始前に取引されたデジタル資産が債務者の財産に該当するか否かが問題となる。そ

のため、債務者が顧客から預託を受けたデジタル資産が債務者の財産ではなく、顧客の

 
228 連邦倒産法第 7 章に基づく清算型の倒産手続（日本の破産手続に相当する。）をいう。以下同じ。 
229 11 U.S.C. §547(b) 
230 11 U.S.C. §548(a)(1)(A) 
231 11 U.S.C. §548(a)(1)(B) 
232 11 U.S.C. §544(b)(1) 
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財産であると判断された場合には、当該デジタル資産が財団から逸出したとして否認権

行使による回復を図ることはできない。 

• (i)（権利移転前の既存債務のためではなく）新たな価値（new value）を対価とする交換

として行われた権利の移転であって、債務発生と実質的に同時期に行われたもの233、及

び(ii)通常の業務又は金融（ordinary course of business or financial affairs）の範囲内で発生

した債務について、①その範囲内で行われた支払、又は②通常の取引条件（ordinary 

business terms）に従って行われた支払234は、偏頗行為否認の典型的な例外として認めら

れている。これまでのところ、裁判例は見当たらず、デジタル資産の取引を対象とした

偏頗行為否認のケースにおいてこれらの例外事由該当性がどのように判断されるかと

いう点は不透明である。 

• 権利移転がどの時点で生じたのか、また、否認の対象となるデジタル資産の価値をどの

時点で算定するのか、といった点は問題となり得る。この点は、デジタル資産の性質、

取引の形態や契約条件等によってケース・バイ・ケースで判断する必要があり得ると思

われる。 

 

（2） 近時の事例 

なお、米国では、2022 年夏頃からデジタル資産の取引を行う企業の大型倒産事件が相次

いで発生しており、その中でも否認が問題となっているため、いくつか紹介する。 

 

① FTX 

FTX Trading Ltd.（以下、「FTX」という。）及びそのグループ企業（以下、「FTX グルー

プ」と総称する。）のチャプター11235では、創業者により行われた献金・寄付を受領した者

から、FTX グループに対して資金を返還する旨の連絡が相次いだことから、FTX グループ

が各資金受領者に対し、任意に資金を返還するよう呼びかけており、返還に応じない受領

者に対しては倒産裁判所において否認請求訴訟を提起する意向であることが公表されてい

る236。 

 

② Voyager Digital 

また、FTX グループのうちの 1 社である Alameda Research Ltd.（以下、「Alameda 

Research」という。）は、Voyager Digital, LLC（以下、「Voyager Digital」という。）等に対

して倒産手続申立日前 90 日以内に行われた偏頗行為（仮想通貨建てで行われた貸付の返

 
233 11 U.S.C. §547(c)(1) 
234 11 U.S.C. §547(c)(2) 
235 In re: FTX Trading Ltd., et al., No. 22-11068 (JTD) (Bankr. D. Del.)

（https://restructuring.ra.kroll.com/FTX/Home-DocketInfo） 
236 https://www.prnewswire.com/news-releases/ftx-debtors-announce-process-for-voluntary-return-of-avoidable-

payments-301706546.html, https://www.prnewswire.com/news-releases/ftx-debtors-send-messages-to-recipients-of-

avoidable-donations-301738948.html. 

https://restructuring.ra.kroll.com/FTX/Home-DocketInfo
https://www.prnewswire.com/news-releases/ftx-debtors-announce-process-for-voluntary-return-of-avoidable-payments-301706546.html
https://www.prnewswire.com/news-releases/ftx-debtors-announce-process-for-voluntary-return-of-avoidable-payments-301706546.html
https://www.prnewswire.com/news-releases/ftx-debtors-send-messages-to-recipients-of-avoidable-donations-301738948.html
https://www.prnewswire.com/news-releases/ftx-debtors-send-messages-to-recipients-of-avoidable-donations-301738948.html
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済）を否認し、約 4 億 4580 万米ドル相当の資金の返還を求めるため、2023 年 1 月 30 日付

で訴訟を提起している237。 

なお、Voyager Digital 及びそのグループ企業（以下、「Voyager グループ」という。）につ

いても 2022 年 7 月 5 日にチャプター11238が開始しており、Alameda Research による否認権

行使が Voyager グループに係るチャプター11 におけるオートマティックステイにより遮断

されないかも問題となり得るが、Alameda Research 側は、Voyager Digital に対する偏頗弁済

は Voyager グループのチャプター11 の開始後に行われたことから、オートマティックステ

イの効力は及ばない（否認権行使は妨げられない）と主張している239。 

 

③ Celsius 

Celsius グループのチャプター11（上記第 II 章 1.4.1.1 参照）は、Voyager グループのチャ

プター11 が開始した 8 日後の 2022 年 7 月 13 日に開始した。Celsius の主張によると、

Voyager Digital は、Celsius グループのチャプター11 申立日前 90 日以内に、Celsius の提供

する Earn Program において保有する口座から、約 770 万米ドル相当の仮想通貨を引き出し

た。そのため、Celsius は、Celsius グループのチャプター11 において Voyager Digital に対す

る偏頗行為否認権を行使し、逸出した資産の回復を図ろうとしたが、Celsius は Voyager グ

ループのチャプター11 において債権届出期限（bar date）までに自己の Voyager Digital に対

する（否認権行使による）返還請求権を届け出ていなかったため、返還請求権が認められ

なかった。なお、Celsius は、Voyager Digital による引出しの事実を知ったのは債権届出の

期限が過ぎた後であり、かかる期限の徒過について「相当な理由」がある（excusable 

neglect）240等と主張し、債権届出期限後の債権届出を許可するよう、2022 年 12 月 14 日に

倒産裁判所に申立て（motion）を行った241が、Celsius と Voyager Digital の代理人が同じ法

律事務所であり、Celsius は債権届出期限を知り得べきであったこと等の理由から、2023 年

1 月 24 日に当該申立ては棄却された。 

 

1.4.3.3 デジタル資産の換価・配当 

清算型のチャプター7 においては、管財人は、営業許可を得た上で通常の取引の範囲内

 
237 In re: Alameda Research Ltd. v. Voyager Digital LLC et al., Adv. Case No. 23-50084 (JTD)

（https://restructuring.ra.kroll.com/FTX/Home-

DocketInfo?DocAttribute=4571&DocAttrName=ALAMEDARESEARCHLTD.V.VOYAGERDIGITAL%2CLLCET

AL_Q&MenuID=9921&AttributeName=Alameda%20Research%20Ltd.%20v.%20Voyager%20Digital%2C%20LLC

%20et%20a） 
238 In re: Voyager Digital Holdings, Inc., et al., No. 22-10943 (MEW) (Bankr. S.D.N.Y.)

（https://cases.stretto.com/voyager/） 
239 オートマティックステイの効力は倒産手続開始前に発生した債権に及ぶが（11 U.S.C. § 362(a)(1)）、開

始後に発生した債権には及ばない。 
240 Rule 9006(b)(1) of the Federal Rules of Bankruptcy Procedure 
241 https://cases.stretto.com/public/x193/11753/PLEADINGS/1175312142280000000033.pdf 

https://restructuring.ra.kroll.com/FTX/Home-DocketInfo?DocAttribute=4571&DocAttrName=ALAMEDARESEARCHLTD.V.VOYAGERDIGITAL%2CLLCETAL_Q&MenuID=9921&AttributeName=Alameda%20Research%20Ltd.%20v.%20Voyager%20Digital%2C%20LLC%20et%20a
https://restructuring.ra.kroll.com/FTX/Home-DocketInfo?DocAttribute=4571&DocAttrName=ALAMEDARESEARCHLTD.V.VOYAGERDIGITAL%2CLLCETAL_Q&MenuID=9921&AttributeName=Alameda%20Research%20Ltd.%20v.%20Voyager%20Digital%2C%20LLC%20et%20a
https://restructuring.ra.kroll.com/FTX/Home-DocketInfo?DocAttribute=4571&DocAttrName=ALAMEDARESEARCHLTD.V.VOYAGERDIGITAL%2CLLCETAL_Q&MenuID=9921&AttributeName=Alameda%20Research%20Ltd.%20v.%20Voyager%20Digital%2C%20LLC%20et%20a
https://restructuring.ra.kroll.com/FTX/Home-DocketInfo?DocAttribute=4571&DocAttrName=ALAMEDARESEARCHLTD.V.VOYAGERDIGITAL%2CLLCETAL_Q&MenuID=9921&AttributeName=Alameda%20Research%20Ltd.%20v.%20Voyager%20Digital%2C%20LLC%20et%20a
https://cases.stretto.com/voyager/
https://cases.stretto.com/public/x193/11753/PLEADINGS/1175312142280000000033.pdf
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で行う売却を除き、裁判所による告知聴聞手続を経て、財団財産を売却し、換価する242。

また、再建型のチャプター11 においても、DIP が、再建計画に基づき、又は計画外におい

て（いわゆる 363 セール）、事業継続や再建のために必要な資産の売却等が行われること

が多い。どのように売却を実施するかは、（必要な裁判所の許可を得る前提ではあるが）

基本的には管財人や DIP の裁量に委ねられている。 

なお、Voyager グループのチャプター11 においては、デジタル資産の売却が話題となっ

ている。Voyager グループは、当初、入札手続を経た後、FTX のグループ企業（West 

Realm Shires, Inc.）にデジタル資産（約 14 億米ドル相当）を売却することを予定しており

243、2022 年 10 月 20 日付でニューヨーク州南部地区連邦倒産裁判所から売却の許可244も得

ていたが、そのわずか 3 週間後、同年 11 月 11 日に FTX グループのチャプター11 が開始

したこと等を契機として白紙撤回され、入札プロセスが再開された245。その後、同年 12

月には Binance.US が売却先として選定され、Binance.US による買収を含む Voyager グルー

プの再建計画は 2023 年 3 月 8 日付で裁判所に認可された246。ところが、この認可決定の

翌日にニューヨーク南部地区連邦検事局（U.S. Attorney's Office for the Southern District of 

New York）及び DOJ の倒産管理部門である米国管財官局（Office of the U.S. Trustee）から

不服申立てがなされており247、本報告書作成時点において未だ先行きが不透明な状況にあ

る。 

 

1.4.3.4 国際倒産案件における論点 

（1） 在外デジタル資産に対する米国倒産手続の効力 

債務者の資産が海外に存在する場合であっても、債務者について開始した倒産手続の効

力が及ぶ（すなわち、当該資産も財団に含まれる。）。もっとも、管財人又は DIP が在外資

産を取り戻すためには、米国で開始した倒産手続の効力を当該資産の所在国において承認

してもらい、その国の法律に従って在外資産に対するコントロールを確保するための方策

を取る必要があるのが一般的である。 

財団財産であるデジタル資産や秘密鍵が海外に逸出しているケースについても、上記と

同様であると考えられる。 

なお、財団財産の取戻しの例ではないが、Voyager グループのケースでは、エクイテ

ィ・ホルダーからカナダのオンタリオ州でクラスアクションが提起されたことを踏まえ、

 
242 11 U.S.C. §363(b)(1) 
243 James Nani, Voyager's Looming Bankruptcy Crypto Sale to FTX: Explained, Bloomberg Law (October 22, 2022)

（https://news.bloomberglaw.com/bankruptcy-law/voyagers-looming-bankruptcy-crypto-sale-to-ftx-explained） 
244 https://cases.stretto.com/public/x193/11753/PLEADINGS/1175310202280000000107.pdf 
245 William Macadam, Voyager restarts bidding process as FTX founder faces lawsuit in Miami, Global 

Restructuring Review (November 16, 2022)（https://globalrestructuringreview.com/article/voyager-restarts-bidding-

process-ftx-founder-faces-lawsuit-in-miami） 
246 https://cases.stretto.com/public/x193/11753/PLEADINGS/1175303082380000000126.pdf 
247 https://cases.stretto.com/public/x193/11753/PLEADINGS/1175303102380000000013.pdf 

https://news.bloomberglaw.com/bankruptcy-law/voyagers-looming-bankruptcy-crypto-sale-to-ftx-explained
https://cases.stretto.com/public/x193/11753/PLEADINGS/1175310202280000000107.pdf
https://globalrestructuringreview.com/article/voyager-restarts-bidding-process-ftx-founder-faces-lawsuit-in-miami
https://globalrestructuringreview.com/article/voyager-restarts-bidding-process-ftx-founder-faces-lawsuit-in-miami
https://cases.stretto.com/public/x193/11753/PLEADINGS/1175303082380000000126.pdf
https://cases.stretto.com/public/x193/11753/PLEADINGS/1175303102380000000013.pdf
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同州でチャプター11 の承認が申し立てられた。エクイティ・ホルダー側は、Voyager 

Digital がカナダのブリティッシュコロンビア州法人であること等から、同社の主たる利益

の中心地（center of main interests; COMI）はカナダにあると主張して異議を申し立てた

が、オンタリオ州最高裁判所は、同社資産の大部分が米国内にあることから、同社の

COMI は米国にあると認め、チャプター11 を主たる外国倒産手続として承認した248。 

 

（2） 外国倒産手続の管財人等による米国内における権利行使方法 

連邦倒産法においては、外国倒産手続を支援するための手続として、チャプター15249に

基づく承認（recognition）の制度があり、承認を受けた外国倒産手続の管財人（本（2）に

おいて、以下、「外国管財人」という。）は、その後、米国内において訴訟を行ったり250、

米国内の債務者の倒産手続に参加したり251、債務者が当事者となっている連邦・州の裁判

所の手続に介入する資格が認められる252。申立て後に行われた行為について、連邦倒産法

第 549 条の否認権を行使することもできる253。他方で、判例上、承認された外国倒産手続

の継続している外国の法に基づく否認権を米国の裁判所において行使することも認められ

ている254。 

外国管財人は、米国内に債務者が有するデジタル資産又は秘密鍵を取り戻すためには、

チャプター15 を申立て、承認を得た後、取戻しのための訴訟・強制執行を行う、連邦倒産

法の否認権又は外国倒産手続上の否認権を行使するといった方策を取ることが考えられ

る。 

デジタル資産を取り扱う事業者に関する近時の主要なチャプター15 事件としては、以下

の例がある。 

 

① MTGOX 

東京を拠点とするビットコイン交換所の株式会社 MTGOX（以下、「MTGOX」とい

う。）は、2014 年 2 月 28 日に東京地方裁判所において再生手続開始申立てを行った255上

で、米国内に存在する資産についても再生手続における債権者への弁済原資となることか

ら、これを保全するため、また、米国内で係属している訴訟手続の進行を停止するため、

同年 3 月 10 日に米国テキサス州北部地区連邦倒産裁判所に対して再生手続の承認援助に

 
248 William Macadam, Voyager Ch11 recognised in Canada as New York court approves customer returns, Global 

Restructuring Review (August 5, 2022)（https://globalrestructuringreview.com/article/voyager-ch11-recognised-in-

canada-new-york-court-approves-customer-returns） 
249 連邦倒産法第 15 章に基づく外国倒産手続の承認・援助手続をいう。以下同じ。 
250 11 U.S.C. §1509(b) 
251 11 U.S.C. §1512 
252 11 U.S.C. §1524 
253 11 U.S.C. §1520(a)(2) 
254 Tacon v. Petroquest Res. Inc. (In re Condor Ins. Ltd.), 601 F.3d 310 (5th Cir. 2010), and In re: Fairfield Sentry 

Ltd., 458 B.R.665 (S.D.N.Y. 2009) 
255 https://www.mtgox.com/img/pdf/20140228-announcement_jp.pdf 

https://globalrestructuringreview.com/article/voyager-ch11-recognised-in-canada-new-york-court-approves-customer-returns
https://globalrestructuringreview.com/article/voyager-ch11-recognised-in-canada-new-york-court-approves-customer-returns
https://www.mtgox.com/img/pdf/20140228-announcement_jp.pdf
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関してチャプター15256を申し立てた257。同年 4 月 16 日、東京地方裁判所は、申立ての原

因となったビットコインの消失や預金残高の不足等の過去の事実関係の調査に時間を要す

る見込みであり、事業再開の見通しも立たないこと等を背景として、再生手続開始申立て

を棄却し、保全管理命令を発した258後、同年 4 月 24 日に破産手続開始決定を行った259。

他方、米国テキサス州北部地区連邦倒産裁判所は、同年 6 月 18 日、チャプター15 におい

て日本の破産手続を外国主手続として承認することを決定した260。 

 

② 3AC 

シンガポールを拠点とし、英国領ヴァージン諸島（BVI）で設立された仮想通貨ヘッジ

ファンドである Three Arrows Capital, Ltd.（以下、「3AC」という。）は、2022 年 6 月 27 日

に BVI において清算手続（liquidation proceeding）（以下、「BVI 清算手続」という。）261を

開始し、清算人が選任された。清算人は、同年 7 月 1 日にニューヨーク州南部地区連邦倒

産裁判所に対して BVI 清算手続の承認援助に関してチャプター15262を申し立て、同年 7 月

9 日にシンガポール高等裁判所に対しても BVI 清算手続の承認援助を申し立てた。その

後、同年 7 月 28 日に米国で、同年 8 月 22 日にシンガポールで、それぞれ BVI 清算手続を

外国主手続として承認する決定が下された。さらに、同年 12 月 6 日、ニューヨーク州南

部地区連邦倒産裁判所は、清算人が 3AC の創業者に対して召喚状（subpoena）を送達し、

重要な文書及び情報の開示を請求することについて許可決定を行っている263。 

 
256 In re MtGox Co., Ltd., No. 14-31229-sgj-15 (Bankr. N.D. Tex.) 
257 https://www.mtgox.com/img/pdf/20140314-announcement_chapter15.pdf 
258 https://www.mtgox.com/img/pdf/20140416_001_press_release.pdf 
259 https://www.mtgox.com/img/pdf/20140521_announce.pdf 
260 https://www.mtgox.com/img/pdf/20140618_order.pdf。なお、その後、ビットコインの価格高騰等を背景と

して、一部の債権者が 2017 年 11 月 24 日に再び再生手続開始の申立てを行い、2018 年 6 月 22 日、再生手

続開始決定が発せられ、従前の破産手続は中止された。

（https://www.mtgox.com/img/pdf/20180622_announcement_jp.pdf）現在も再生手続が係属中である。当初、

2014 年 3 月に再生手続申立後に申し立てられたチャプター15 の手続と、同年 6 月に承認決定がなされた

際のチャプター15 との同一性や、2018 年 6 月に開始され、現在も係属している（2 度目の）再生手続に

係るチャプター15 の現状については必ずしも明らかではないが、報道によれば、(i)MTGOX の管財人が

2018 年 10 月にチャプター15 (3:14-bk-31229) に基づく承認の変更（modification of recognition）（11 U.S.C. 

§1517(d)）に係る申立て（motion）を行い、その中で、第 1 回承認決定（First Recognition Order）から、既

に中止している MTGOX の破産手続の外国主手続としての承認を削除し、2 度目の再生手続を外国主手続

として承認することを求めたところ、(ii)米国テキサス州北部地区連邦倒産裁判所が当該申立てを 2018 年

12 月 4 日に認容したようである。Maria Nikolova, MtGox Trustee Seeks Amendments in Chapter 15 Bankruptcy 

Case, Finance Feeds (October 27, 2018)（https://financefeeds.com/mtgox-trustee-seeks-amendments-chapter-15-

bankruptcy-case/）、Maria Nikolova, Texas Court Grants MtGox Trustee’s Request for Amendments in Chapter 15 

Bankruptcy Case, Finance Feeds (December 5, 2018)（https://financefeeds.com/texas-court-grants-mtgox-trustees-

request-amendments-chapter-15-bankruptcy-case/）参照 
261 In re Three Arrows Capital Limited, Case No. BVIHCOM2022/0119 
262 In re: Three Arrows Capital, Ltd, No. 22-10920 (MG) (Bankr. S.D.N.Y.) 
263 さらに、同日、清算人から申し立てられた BVI の裁判所及びシンガポールの裁判所との協調に関する

プロトコル（protocol）の承認請求も認容された。William Macadam and Kyriaki Karadelis, US court approves 

3AC communication protocol, subpoenas founders, Global Restructuring Review (December 13, 2022)

（https://globalrestructuringreview.com/article/us-court-approves-3ac-communication-protocol-subpoenas-

founders） 

https://www.mtgox.com/img/pdf/20140314-announcement_chapter15.pdf
https://www.mtgox.com/img/pdf/20140416_001_press_release.pdf
https://www.mtgox.com/img/pdf/20140521_announce.pdf
https://www.mtgox.com/img/pdf/20140618_order.pdf
https://www.mtgox.com/img/pdf/20180622_announcement_jp.pdf
https://financefeeds.com/mtgox-trustee-seeks-amendments-chapter-15-bankruptcy-case/
https://financefeeds.com/mtgox-trustee-seeks-amendments-chapter-15-bankruptcy-case/
https://financefeeds.com/texas-court-grants-mtgox-trustees-request-amendments-chapter-15-bankruptcy-case/
https://financefeeds.com/texas-court-grants-mtgox-trustees-request-amendments-chapter-15-bankruptcy-case/
https://globalrestructuringreview.com/article/us-court-approves-3ac-communication-protocol-subpoenas-founders
https://globalrestructuringreview.com/article/us-court-approves-3ac-communication-protocol-subpoenas-founders
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1.4.4 日本におけるデジタル資産の倒産手続上の取扱いとの比較 

日本でも、デジタル資産の私法上・倒産法上の取扱いについて明文の規定はないため、

既存の法制度の解釈に委ねられている。MTGOX の破産手続に関する東京地判平成 27 年 8

月 5 日（下記第 III 章 3.6.3.1 参照）では、ビットコインは所有権の客体とならないとし

て、顧客が MTGOX に対するビットコイン返還請求権を破産法上の取戻権として行使でき

ないと判断された。しかしながら、MTGOX のような取引所にデジタル資産を預託したユ

ーザーは、取引所の倒産手続において、いかなる場合においても自己の有するデジタル資

産の返還請求権を倒産債権として届け出るしかないとすると、ユーザーは平時から取引所

の無資力リスクを常に覚悟しておかなければならず、デジタル資産取引の安全性・信頼性

を損ない、ユーザーの保護に欠ける懸念があり得る。 

もっとも、ビットコインのような「物」264とはいえないデジタル資産であっても、財産

的価値を有し、委託者の財産から分離可能である限り、「財産」265として信託の対象とな

り得ることから、ユーザーを委託者兼受益者、取引所を受託者、デジタル資産を信託財産

とする信託契約が明示又は黙示に成立している場合には、倒産隔離を認めてユーザーの利

益保護を図る余地があり、ユーザーのデジタル資産が取引所の固有資産と分別管理され、

特定性をもって保管されている場合には、当該デジタル資産が信託財産である旨を破産管

財人等の第三者にも主張し得るとの見解も有力である266。上記平成 27 年東京地判の当時

は、デジタル資産に関する規制法整備の黎明期にあり、取引所における固有資産とユーザ

ー資産との分別管理等について必ずしも厳格なルールは定められていなかったが、現行の

資金決済法では暗号資産交換業者に対して受託暗号資産の分別管理を義務付けている267。

暗号資産交換業者の倒産時において受託暗号資産が信託財産と認められて倒産隔離が図ら

れるか否かという点については、どの程度の分別管理、特定性が認められれば、信託の成

立を破産管財人等の第三者に主張できるかは依然として解釈に委ねられており、事実関係

次第ではあるものの268、ユーザー保護が図られる事実上の可能性は MTGOX の事件当時に

比べると高まってきていると言い得るように思われる。 

米国の問題状況は、以上の日本法・実務の歩みに通底する部分があると思われる。すな

わち、デジタル資産の実体法・倒産法上の取扱いが明文化されておらず、既存の法制度に

個別事案を当てはめて検討するアプローチを採らざるを得ない中で、Celsius グループのチ

 
264 民法第 85 条 
265 信託法第 2 条第 1 項等 
266 小林信明「仮想通貨（ビットコイン）の取引所が破産した場合の顧客の預け資産の取扱い」金融法務

事情 2047 号（2016 年）44 頁、小林信明＝武内斉史「暗号資産の各法律における取扱い③ 倒産時におけ

る暗号資産の取扱いと具体的対応」金融・商事判例 1611 号（2021 年）68 頁 
267 資金決済法第 63 条の 11 第 2 項 
268 小林＝武内・前掲 69 頁 
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ャプター11（上記第 II 章 1.4.1.1）等において、デジタル資産の所有権の帰属等が個別事案

の契約条項の解釈に委ねられるなど、デジタル資産取引所のユーザー保護に対する懸念が

浮き彫りとなり、こうした問題意識も一因となって、UCC の改正や連邦倒産法の改正の動

向（上記第 II 章 1.4.1.2）、NY DFS による VCE に対する監督指針の公表（上記第 II 章

1.4.2.2）、SEC による投資顧問法改正案の公表（上記第 II 章 1.4.2.3）といった様々な規

制・立法により、取引所倒産時のユーザー保護の在り方についての議論・検討が急ピッチ

で進展している。 

デジタル資産の私法上・倒産法上の取扱いに関する立法論や（既存の法的枠組みにおけ

る）解釈論は、日米ともに過渡的なフェーズにあり、相互に問題意識を共有しながら適切

な法制度・実務のあり方を模索していく必要があると思われる。 
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2．EU の制度 

2.1 AML/CFT 規制 

2.1.1 EU のデジタル資産に係る AML/CFT 規制の概要 

2.1.1.1 デジタル資産に係る AML/CFT 規制の根拠法令 

（1） EU における現行法（Directive） 

米国同様、EU レベルでデジタル資産269固有の AML/CFT 規制は存在しない。そのため、

通常の AML/CFT 規制と同様、第 4 次マネー・ローンダリング指令（The Fourth Money 

Laundering Directive ((EU) 2015/849)）（以下、「MLD 4」という。）及びその改正指令である

The Fifth Money Laundering Directive ((EU) 2018/843)270（以下、「MLD 5」といい、MLD 4 と

統合された現行指令271を「EU AML Directive」という。）がデジタル資産に関する EU レベ

ルでの AML/CFT 規制の根拠法令となる。 

MLD 4 は、EU の金融システムにおける AML/CFT の実現に向けた主要な規定を定めてい

る。また、MLD 5 による改正前の MLD 4 では仮想通貨（virtual currency）に関する特段の規

制はなかったが、MLD 5 により、EU の AML/CFT 規制を強化する目的で、仮想通貨と法定

通貨の交換業者及びカストディアンウォレットプロバイダー（custodian wallet providers、以

下、「CWP」という。）を MLD 4 の対象者（obliged entities）に追加し、AML/CFT 規制の対

象を拡大している。AML/CFT 規制の対象者については、下記第Ⅱ章 2.1.1.2 で詳述する。な

お、仮想通貨と法定通貨の交換業者及び CWP につき、EU AML Directive 第 47 条において、

各加盟国は登録制度を設けることが要求されている。 

また、The Sixth Money Laundering Directive ((EU) 2018/1673)272（以下、「MLD 6」という。）

により、マネー・ローンダリングに関わる犯罪に関して加盟国が国内法にて最低限規定すべ

き統一のルールが確立された。具体的には、マネー・ローンダリングに関与した自然人及び

法人に対する罰則・制裁の内容、犯罪収益の没収・凍結、マネー・ローンダリング犯罪の捜

査手法に関する最低基準などが追加された。MLD 6 の対象となるマネー・ローンダリング

に関わる犯罪及び処分については、下記第 II 章 2.1.1.5 で詳述する。 

 

（2） 加盟国における法規制 

EU AML Directive 及び MLD 6 はいずれも指令（Directive）であるため、企業や個人に直

接適用されるものではなく、その内容は各加盟国（EU Member State）において国内法とし

 
269 なお、本第Ⅱ章 2.1 では、EU 及びドイツにおける法令又はガイドライン等の公式資料で用いられてい

る用語の訳語として、virtual currency については「仮想通貨」を、crypto-asset については「暗号資産」を

使用し、その他一般名称としては「暗号資産」を使用する。 
270 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32018L0843&from=EN 
271 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02015L0849-20210630&from=EN#tocId9 
272 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32018L1673&from=DE 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32018L0843&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02015L0849-20210630&from=EN#tocId9
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32018L1673&from=DE
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て反映される必要がある。また、指令は各加盟国が従うべき最低限度の規制を定めることで、

EU における規制の調和（harmonization）を図るものであり、加盟国において、指令よりも

厳格かつ包括的な法制度を立法することは可能である。そのため、加盟国の国内法における

AML/CFT 規制の要件は大きく異なるものである。例えば、ドイツでは、以下のとおり EU 

AML Directive よりも厳格な制限がなされている。 

ドイツでは、AML/CFT 規制の対象者として、仮想通貨と法定通貨の交換業者及び CWP

だけでなく、暗号通貨の取引業者（traders of crypto currencies）（異なる暗号通貨の交換を行

う者）及び暗号資産（crypto-assets）273に関する投資サービスなどを提供する者も対象とされ

ている。また、AML/CFT 規制の対象者に登録を要求するだけでなく、金融商品（financial 

instruments）の定義に仮想通貨を含めることで、一定の仮想通貨の取引業者を投資会社

（investment firms）として規制するなど、より踏み込んだ規制対応を行っている。 

 

（3） EU における現行法（Regulation） 

EU レベルの AML/CFT 規制として、EU AML Directive のほか、資金移動に伴う情報に関

する規則（Regulation (EU) 2015/847 on information accompanying transfers of funds (revised Wire 

Transfer Regulation)274、以下、「WTR」という。）が制定されている。WTR は、EU AML Directive

と異なり Regulation であるため、加盟国による国内立法を待たずに加盟国において直接適用

されることとなる275。具体的には、WTR は加盟国にて設立された決済サービス提供者

（Payment Service Provider、以下、「PSP」という。）又は PSP を代理して送金又は資金受領

を行う決済サービス仲介業者（Intermediary Payment Service Provider）による、一切の通貨276

の送金又は資金受領に適用される277。 

WTR では、テロリストその他の犯罪者が資金移動のために決済システムにアクセスする

ことを防ぎ、マネー・ローンダリングやテロリストの資金調達を防止、探知、調査する目的

で、あらゆる通貨での資金移動に伴う支払人及び受取人の情報に関する規則を定めている。

具体的には、支払人側の決済サービス提供者に支払人及び受取人の名前、口座番号等の支払

人及び受取人の情報を提供する義務並びに当該情報の正確性を確認する義務等を課すこと

に加えて、受取人側の決済サービス提供者にも、支払人又は受取人から提供された情報に不

足等がないかを確認させ、不足等が発覚した場合に、当該資金移動に伴うリスクも踏まえた

上で当該資金移動を実行、拒否又は中断するかを決定するための実効的な措置を講じる義

務を課している。 

 
273 暗号資産（crypto-assets）は暗号通貨（crypto currencies）よりも広範に定義されている。 
274 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02015R0847-20200101&from=EN 
275 Regulation と Directive の違いについては https://european-union.europa.eu/institutions-law-budget/law/types-

legislation_en#:~:text=A%20%22directive%22%20is%20a%20legislative,how%20to%20reach%20these%20goals. 

も参照 
276 下記第 II 章 2.1.1.1（5）④で述べるとおり、適用範囲を暗号資産（crypto-assets）に拡大する改正が予

定されているが、本報告書作成時点では、ここでいう通貨に暗号資産（crypto-assets）は含まれていない。 
277 WTR の概要については https://eur-lex.europa.eu/EN/legal-content/summary/traceability-of-money-

transfers.html も参照 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02015R0847-20200101&from=EN
https://european-union.europa.eu/institutions-law-budget/law/types-legislation_en#:~:text=A%20%22directive%22%20is%20a%20legislative,how%20to%20reach%20these%20goals
https://european-union.europa.eu/institutions-law-budget/law/types-legislation_en#:~:text=A%20%22directive%22%20is%20a%20legislative,how%20to%20reach%20these%20goals
https://eur-lex.europa.eu/EN/legal-content/summary/traceability-of-money-transfers.html
https://eur-lex.europa.eu/EN/legal-content/summary/traceability-of-money-transfers.html
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（4） EU におけるガイドライン 

欧州銀行監督機構（The European Banking Authority、以下、「EBA」という。）は、CDD に

関するガイダンス並びに信用機関278及び金融機関が個々の業務関係や取引に関連するマネ

ー・ローンダリング及びテロ資金供与リスクを評価する際に考慮すべき要因に関するガイ

ドライン（EBA/GL/2021/02 1 March 2021）（以下、「EBA ガイドライン」という。）279を公表

している。同ガイドラインには法的拘束力はないものの、各国の管轄当局及び AML/CFT 規

制対象者は「comply or explain」280の精神に従い、これらを遵守することが期待されている。 

各国管轄当局その他の関係者は、EBA の管理する Interactive Single Rulebook281において

EU AML Directive に関する質問をすることができ、EBA による回答がルールブックにおい

て公表されている。 

 

（5） EU AML and CFT Legislative Package の改正案 

欧州委員会（the European Commission）では、上記に述べた現行の AML/CFT 規制を以下

のとおり大幅に改革することを提案している。かかる改正案は 2023 年上半期には立法され

る予定であるが、状況により改正内容や時期が変更される可能性がある。 

 

① 中央当局の設立 

加盟国における全 AML/CFT 監督当局を調整する中央当局として、the Authority for Anti-

Money Laundering and Countering the Financing of Terrorism（以下、「AMLA」という。）が設立

される予定である。AMLA の設立後も、各国における AML/CFT 監督当局（national competent 

authorities、以下、「NCA」という。）は引き続き権限を有することになるが、AMLA が各国

NCA の調整役となるほか、リスクの高い特定の金融機関に対して直接監督権限を持つこと

が予定されている。なお、報道によれば、AMLA の職員は約 250 人程度とのことである。

同改正案は、Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE 

COUNCIL establishing the Authority for Anti-Money Laundering and Countering the Financing of 

Terrorism and amending Regulations (EU) No 1093/2010, (EU) 1094/2010, (EU) 1095/2010 

 
278 信用機関（credit institution）とは、公衆から預金その他の返済可能な資金を預かり、自己の勘定で信用

を供与することを事業とする事業体（an undertaking the business of which is to take deposits or other repayable 

funds from the public and to grant credits for its own account）及びその支店をいう（EU AML Directive 第 3 条

第 1 号）。詳細な定義は、同号並びに同号が引用する Regulation (EU) No 575/2013 of the European Parliament

（https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32013R0575）第 4 条第 1 項第 1 号及び第 4 条

第 1 項第 17 号を参照 
279 以下のリンクを参照
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/963637/Fina

l%20Report%20on%20Guidelines%20on%20revised%20ML%20TF%20Risk%20Factors.pdf 
280 ガイドラインを遵守するか、遵守できない場合にはその理由を合理的な理由をもって説明することが

求められる。https://www.eba.europa.eu/about-us/legal-framework/compliance-with-eba-regulatory-products も参

照 
281 https://www.eba.europa.eu/regulation-and-policy/single-rulebook/interactive-single-rulebook 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32013R0575
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/963637/Final%20Report%20on%20Guidelines%20on%20revised%20ML%20TF%20Risk%20Factors.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/963637/Final%20Report%20on%20Guidelines%20on%20revised%20ML%20TF%20Risk%20Factors.pdf
https://www.eba.europa.eu/about-us/legal-framework/compliance-with-eba-regulatory-products
https://www.eba.europa.eu/regulation-and-policy/single-rulebook/interactive-single-rulebook
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(COM(2021) 421 final)282により提案されており、AMLA は 2024 年中に設立される見込みで

ある283。 

 

② EU レベルでの単一の AML/CFT 規制の作成 

EU 全域における AML/CFT 規制の調和と収斂をより実現するために、すべての加盟国に

直接適用される AML/CFT 単一規則集を新規に作成することが提案されている。これが実現

した場合、現在の EU AML Directive は改正され、単一の EU AML Regulation として全加盟

国に直接適用されることになる。同改正案は、Proposal for a REGULATION OF THE 

EUROPEAN PARLIAMENT AND OF THE COUNCIL on the prevention of the use of the financial 

system for the purposes of money laundering or terrorist financing (COM(2021) 420 final)284（以下、

「EU AML Regulation」という。）及び MLD 6 を改正する Proposal for a DIRECTIVE OF THE 

EUROPEAN PARLIAMENT AND OF THE COUNCIL on the mechanisms to be put in place by the 

Member States for the prevention of the use of the financial system for the purposes of money 

laundering or terrorist financing and repealing Directive (EU) 2015/849) (COM(2021) 423 final)285に

より提案されており、いずれも 2025 年末までに施行される見込みである。 

 

③ その他変更内容 

EU AML Regulation により、以下の事項についても現行の EU AML Directive から変更され

る予定である。 

• AML/CFT 規制の対象者を、暗号資産サービス提供者（crypto-asset service providers）や

クラウドファンディングプラットフォーム（crowdfunding platforms）まで拡大 

• 内部方針、統制、手続の明確化 

• CDD 措置の明確化 

• 第三国に関するポリシー（third-party policy）の改訂 

• 委託（reliance and outsourcing）規制の明確化 

• 統一的な疑わしい取引の報告様式の導入 

• データ保護の明確化 

• 多額の現金支払への上限設定 

• 追跡可能（traceable）な暗号資産の移転 

• 実質的支配者（beneficial owners）規制の改訂 

• 銀行口座と決済口座の相互接続 

• 各国監督当局に関するより詳細な規制 

 

 
282 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0421&from=EN 
283 同改正案前文(64) 
284 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0420&from=EN 
285 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0423&from=EN 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0421&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0420&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0423&from=EN
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④ いわゆる「トラベルルール」（Travel Rule）の実現 

WTR の適用範囲を暗号資産（crypto-assets）の移転にも拡大することが予定されている。

同改正案は、Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE 

COUNCIL on information accompanying transfers of funds and certain crypto-assets (COM(2021) 

422 final)286により提案されている（当該改正案を以下、「改正 WTR」という。）。なお、ドイ

ツではすでに国内法令によりかかる規制が実現されている。 

改正 WTR では、暗号資産の送金元（originator）及び受取人（beneficiary）双方の暗号資産

サービス提供者に対して、上記第 II 章 2.1.1.1（3）における PSP と同様の義務が課されるこ

とになる287。 

なお、「暗号資産」及び「暗号資産サービス提供者」の定義は、MiCAR（以下に定義する。）

草案における定義（下記第 II 章 2.2.1.1（2）参照）を参照している。いずれも、MLD 5 の「仮

想通貨」、「仮想通貨と法定通貨の交換業者」及びCWPの定義よりも広範に定義されている。 

 

2.1.1.2 デジタル資産を用いた取引における AML/CFT 規制の対象者 

米国の AML/CFT 規制同様、EU AML Directive はデジタル資産の取扱業者を一律に規制対

象者に含むものではない。もっとも、その取り扱うデジタル資産によっては、EU AML 

Directive 第 2 条第 1 項に定める規制対象者（obliged entities）の類型に該当する可能性があ

る。 

以下では、EU AML Directive の規制対象者のうち、特にデジタル資産を取り扱う可能性が

認められるものにつき、詳述する。 

 

（1） 仮想通貨と法定通貨の交換業者（providers engaged in exchange services between 

virtual currencies and fiat currencies） 

MLD 5 により AML/CFT 規制対象者に追加されている288。具体的には仮想通貨と法定通

貨の交換所や、仮想通貨と法定通貨の交換を可能にするプラットフォームの提供者などが

含まれる。 

仮想通貨（virtual currency）は、「中央銀行又は公的機関が発行又は保証しておらず、必ず

しも法的に確立された通貨に付随しておらず、通貨又は貨幣としての法的地位を有してい

ないが、交換手段として自然人又は法人に受け入れられ、電子的に移転、保存及び取引でき

る価値を電磁的に表章したもの」（a digital representation of value that is not issued or guaranteed 

by a central bank or a public authority, is not necessarily attached to a legally established currency and 

does not possess a legal status of currency or money, but is accepted by natural or legal persons as a 

 
286 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0422&from=EN 
287 改正 WTR 第 14 条以降 
288 EU AML Directive 第 2 条第 1 項第 3 号(g) 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021PC0422&from=EN
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means of exchange and which can be transferred, stored and traded electronically）289と定義されて

いる。具体的には、通貨トークンなどの、発行者に対する権利や資産の所有権を表象しない

「空の」（empty）トークンだけを含む概念であり、典型的なセキュリティ・トークン（下記

第 II 章 2.1.1.2（3）参照）及びユーティリティ・トークン（下記第 II 章 2.1.1.2（5）参照）

は含まれないが、ステーブルコインを含む余地があると解されている。また、トークンに発

行者に対する額面価格での償還権が表章されている場合、仮想通貨ではなく電子マネー

（electronic money）290として規律されることになる。 

デジタル資産の交換業者であっても、上記仮想通貨の定義に該当しないデジタル資産に

関連するサービスを提供する場合には、仮想通貨と法定通貨の交換業者に該当しない。また、

仮想通貨から法定通貨への交換又は法定通貨から仮想通貨への交換といった一方向の交換

のみを行う業者は仮想通貨と法定通貨の交換業者に含まれるが、異なる仮想通貨同士の交

換を行う業者は含まれない。 

 

（2） カストディアンウォレットプロバイダー 

MLD 5 により AML/CFT 規制対象者に追加されている291。CWP は、「顧客に代わって秘密

暗号鍵を保護し、仮想通貨を保有し、保管し及び移転するサービスを提供する者」（an entity 

that provides services to safeguard private cryptographic keys on behalf of its customers, to hold, store 

and transfer virtual currencies）292と定義される。かかる定義のとおり、CWP に該当するため

には顧客に代わって秘密暗号鍵を管理することが必要であるため、秘密暗号鍵を利用者自

身で保管するための手段を提供する非ホスト型ウォレットの提供者は、EU AML Directive の

対象に含まれない293。 

仮想通貨の定義については、上記（1）を参照されたい。 

 

 
289 EU AML Directive 第 3 条第 18 号 
290 電子マネーは、「発行者に対する債権を表章した電子的（磁気的なものを含む。）に蓄積された金銭的

価値で、支払取引を行う目的で資金の受領時に発行され、かつ電子マネー発行者以外の自然人又は法人に

よって受け入れられるもの」（electronically, including magnetically, stored monetary value as represented by a 

claim on the issuer which is issued on receipt of funds for the purpose of making payment transactions [...], and 

which is accepted by a natural or legal person other than the electronic money issuer）と定義される（Second e-

Money Directive (Directive 2009/110/EC of the European Parliament and of the Council of 16 September 2009 on 

the taking up, pursuit and prudential supervision of the business of electronic money institutions amending Directives 

2005/60/EC and 2006/48/EC and repealing Directive 2000/46/EC)第 2 条第 2 項。）。 

（https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02009L0110-20180113） 
291 EU AML Directive 第 2 条第 1 項第 3 号(h) 
292 EU AML Directive 第 3 条第 19 号。なお、当該定義は特に業態による区別をしていないため、当該サー

ビスを主要な業務として行う業者の他、当該サービスを信託として行う信託会社も含まれ得る。 
293 なお、ドイツにおける規制当局であるドイツ連邦金融監督局（Bundesanstalt für 

Finanzdienstleistungsaufsicht、以下、「BaFin」という。）では、ドイツ銀行法（the German Banking Act 

(Kreditwesengesetz））の解釈に関するガイダンス

（https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/mb_200302_kryptoverwahrgeschaeft_en.htm

l?nn=9451720#doc13886598bodyText2）を公表しており、当該ガイダンスでは、カストディとは、顧客が秘

密暗号鍵を利用できない態様で、暗号資産（cryptoassets）を第三者のためのサービスとして管理すること

を指すとしている。 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02009L0110-20180113
https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/mb_200302_kryptoverwahrgeschaeft_en.html?nn=9451720#doc13886598bodyText2
https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/mb_200302_kryptoverwahrgeschaeft_en.html?nn=9451720#doc13886598bodyText2
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（3） 金融機関（Financial Institution） 

金融商品に該当するデジタル資産の取扱業者は、「投資会社」（investment firm）294又は「集

団投資事業体」（collective investment undertakings）として「金融機関」295の定義に該当し、

AML/CFT 規制の対象となり得る。 

「投資会社」とは、第三者への一又は複数の投資サービスの提供、及び／又は専門的に行

う一又は複数の投資活動の実行を通常の職業又は事業とする法人（any legal person whose 

regular occupation or business is the provision of one or more investment services to third parties 

and/or the performance of one or more investment activities on a professional basis）296をいい、下

記に詳述する金融商品（financial instruments）に関し、以下のサービス及び活動を行う者は、

「投資サービス及び活動」（Investment services and activities）を実施しているとして投資会社

に該当する297。 

• 一又は複数の金融商品に関する注文の受付及び送信 

• 顧客のために行う注文の実行 

• 自己勘定による取引 

• ポートフォリオ管理 

• 投資に関する助言 

• 金融商品の引受け及び／又は買取りの委託 

• ファーム・コミットメントを行わない金融商品の売付業務 

• 多角的取引施設の運営 

 

金融商品（financial instruments）に該当するデジタル資産は、以下のとおりである。 

セキュリティ・トークン（security token）と呼ばれる、発行者に対する金融上の権利又は

発行者の持分を表章するブロックチェーンに記録されたトークンは、デジタル証券（digital 

securities）の一種であり、金融商品の定義に該当し得る298。そのため、セキュリティ・トー

クンに関する投資サービス及び活動を行う者は、投資会社として AML/CFT 規制の対象者と

なる。 

また、セキュリティ・トークンの例として、有形又は無形の資産をトークン化（tokenized）

 
294 その詳細は下記（第 II 章 2.2.1.2（1）参照）MiFID 2（https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=CELEX%3A02004L0039-20110104）第 4 条第 1 項第 1 号等を参照 
295 その詳細は EU AML Directive 第 3 条第 2 号を参照。なお、仮想通貨と法定通貨の交換業者及び CWP

については、金融機関の定義に含まれていない。 
296 MiFID 2 第 4 条第 1 項第 1 号 
297 MiFID 2 第 4 条第 1 項第 2 号、付属書 I セクション A。なお、EU における投資会社のデータベース

が、以下の欧州委員会のウェブサイトから公開されている。 

https://data.europa.eu/data/datasets/list-of-investment-firms?locale=en 
298 なお、下記第 II 章 2.4.1.3 で述べるとおり、ドイツでは、電子有価証券法（eWpG）が制定され、暗号

電子有価証券登録簿（ブロックチェーンを用いた登録簿等）に記録された電子有価証券（いわゆる暗号有

価証券）の発行が可能である。 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02004L0039-20110104
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02004L0039-20110104
https://data.europa.eu/data/datasets/list-of-investment-firms?locale=en
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した、いわゆるアセット・トークン（asset token）299も挙げられる。具体的には、トークン

発行者が当該資産の法的所有者となった上で、当該資産をトークン化し、当該資産から生じ

る収益及び後の売却収入を得られる金銭的権利をアセット・トークンに表章することで、ア

セット・トークンの保有者が、当該金銭的権利を得られる仕組みを構築する場合が多い。ア

セット・トークンの裏付けとなる資産は、アセット・トークンを発行する特別目的事業体

（special purpose vehicle）が所有し保管することが多い。アセット・トークンは、トークン

化された資産について部分的に所有権を与える仕組みを有した負債証券（debt instrument）

であることから、金融商品の定義に該当するとされ、アセット・トークンに関する投資サー

ビス及び活動を行う者は、投資会社として AML/CFT 規制の対象者となる。 

一方、トークン発行者が管理する一連の資産につき、部分的な所有権を表章するトークン

も存在する。かかるトークンの発行者は、集団資産運用（collective asset management）の免

許（license）を必要とし、トークンは投資ファンドにおける持分（unit）を表すことがある

300。ファンド持分は金融商品を構成し、ファンド持分に関連する投資サービスを提供する投

資会社や、ファンド持分を販売する集団投資事業体（collective investment undertakings）は、

金融機関として AML/CFT 規制の対象となる。 

 

（4） 美術品のディーラー301 

美術品（works of art）の取引を行う者又は仲介する者（画廊やオークションハウスが行

う場合を含む。）で、その取引又は一連の関連取引の価格が 1 万ユーロ以上である場合に

は、AML/CFT 規制の対象者となる。EU AML Directive 上、「美術品」の定義についてはな

されておらずその範囲が不明確であるが、NFT（non-fungible token、美術品などの固有の

有形又は無形の資産に対する権利を表象するトークンをいう。）がデジタルアートを表章

するものであれば、「美術品」に該当する可能性がある。NFT が美術品に該当する場合、

その他の要件が満たされれば、NFT の取扱業者が AML/CFT 規制の対象者になる。 

 

（5） AML/CFT 規制の対象とならないデジタル資産 

一般的には、純粋なユーティリティ・トークン（utility token、発行者が提供する現在及び

将来のサービスを受けられる権利を電子的に表象するトークンをいう。）や、美術品として

の規制を受けない NFT302は仮想通貨の定義に該当せず、金融商品及びファンド持分にも該

当しないため、AML/CFT 規制の対象外であると解されている。もっとも、ユーティリティ・

 
299 アセット・トークンの裏付け資産の例としては、不動産、未公開株、高級時計、宝石、ビンテージカ

ー、高級ワイン等が挙げられる。一般に価値が認められ、当該資産から生じる収益や将来における価値か

ら利益が得られることが期待される資産であれば、あらゆる資産が含まれる可能性がある。 
300 例えばドイツでは現在、電子有価証券法により、暗号資産ファンド持分（crypto fund unit）と呼ばれる

ファンド持分を電子有価証券として発行することが認められている（下記第 II 章 2.4.1.3（1）参照）。 
301 EU AML Directive 第 2 条第 1 項第 3 号(i) 
302 なお、一般的な NFT はアセット・トークンと異なり、各トークンがトークン化された資産の所有権そ

のものを分割せずに表章しており、保有者が対象資産を享受することを目的としている。 
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トークンや NFT の性質次第では、AML/CFT 規制の対象になる可能性がある。特に、トーク

ンが、保有者に様々な権利を付与するものであり、その中に仮想通貨や証券に近い性質を有

するものが含まれているような場合には、複雑な検討が要求される。 

 

2.1.1.3 デジタル資産を用いた取引に適用される AML/CFT 規制の義務の内容 

デジタル資産固有の規定はなく、AML/CFT 規制の対象者は、一律に以下の AML/CFT 規

制に服する303。 

なお、EU AML Directive はリスクベースアプローチを前提としており、各対象者は、以下

に記載する最低限の基準に従った上で、具体的な状況に応じて AML/CFT 規制を実施するこ

とが求められる。 

 

（1） リスクアセスメントに関する義務304 

AML/CFT 規制の対象者は、顧客、国又は地域、製品、サービス、取引又は取引形態を含

む様々なリスク要因を考慮した上で、マネー・ローンダリング又はテロ資金供与に関するリ

スクを特定し評価するための適切な措置を講じる義務を負う。かかる措置は、対象者のビジ

ネス特性と規模に見合ったものであることが求められる。リスクアセスメントは文書化し、

最新の状態に保ち、国の管轄当局に提供する必要がある。AML/CFT 規制の対象者は、企業

内の上級管理者（senior management）の承認を得たうえで、マネー・ローンダリング又はテ

ロ資金供与に関するリスクを効果的に軽減し、管理する方針及び手続を策定することが求

められる。 

 

（2） CDD に関する義務305 

AML/CFT 規制の対象者は、①取引関係（business relationship）を新たに構築する場合、②

1 万 5000 ユーロ以上の取引又は 1000 ユーロを超える資金移動を行う場合、③状況を問わ

ず、マネー・ローンダリング又はテロ資金供与の疑いがある場合、④過去に取得した顧客識

別データの信憑性又は妥当性に疑義がある場合において、CDD を実施する義務を負う306。 

CDD は、すべての新規顧客に対して実施する必要があり、既存顧客に対しても、状況の

変化に応じて、リスクベースアプローチに基づき適切な時期に実施する必要がある。CDD

の内容としては、①顧客の特定並びに顧客及び代理人の本人確認、②実質的支配者

（beneficial owner）の特定及び本人確認、③取引関係の目的及び性質の分析並びに必要に

 
303 この他にも、下記に記載する主要な義務に付随する義務として、CDD で入手した書類や情報並びに取

引記録等の記録義務（EU AML Directive 第 40 条以降）、AML/CFT 規制対象者の企業グループ内で情報保

護方針、データ方針等のグループ方針及び手続を定める義務（EU AML Directive 第 45 条第 1 項）や

AML/CFT 規制対象者の従業員研修義務（EU AML Directive 第 46 条第 1 項）が存在する。 
304 EU AML Directive 第 6 条ないし第 8 条 
305 EU AML Directive 第 10 条ないし第 29 条 
306 EU AML Directive 第 11 条各号 
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応じた情報取得、④取引関係の継続的なモニタリング（取引の精査を含む。）等を実施す

ることが求められる。詳細は EU AML Directive 第 13 条以下を参照されたい。 

なお、EBA ガイドラインでは、CDD に関して、マネー・ローンダリング又はテロ資金供

与に関するリスクを評価するにあたり、考慮すべき要素を公表している307。 

CDD を第三者に委託することは可能であるが、最終的な責任は AML/CFT 規制の対象者

が負う308。また、委託先は「ハイリスクの第三国」（high-risk third countries）309以外の国で設

立された310AML/CFT 規制対象者である必要があり、当該第三者は EU AML Directive に基づ

く CDD 要件及び記録保持要件に従うものとし、EU AML Directive に基づき監督される311。

なお、当該第三者委託規制は、契約上の取決めに基づき、業務委託先が AML/CFT 規制の対

象者の一部であるとみなされる場合には適用されない312。 

また、AML/CFT 規制の対象者が CDD の要求事項を遵守できない場合、対象者は、顧客

との取引を実施せずに取引関係を終了する必要があり、かつ顧客に関する疑わしい取引の

届出を金融情報機関（Financial Intelligence Unit、以下、「FIU」という313。）に行う義務を負

う。 

 

（3） EDD 及び SDD 

リスクベースアプローチの結果として、加盟国は、低リスク取引に関与する AML/CFT

規制対象者には、簡略化した CDD（Simplified CDD、以下、「SDD」という。）の適用を認

める一方で314、ハイリスク取引に関与する AML/CFT 規制対象者には厳格化した EDD の義

務を課すことが求められる315。 

SDD が適用される場合316、実施する SDD の範囲は各加盟国に委ねられているが、EBA

 
307 なお、第一部（Title I）ですべての AML/CFT 規制対象者に適用される一般論について説明した後、第

二部（Title 2）において AML/CFT 規制対象者の属するセクター固有の AML/CFT 対応について説明して

いる。 
308 EU AML Directive 第 25 条ないし第 29 条 
309 ハイリスクの第三国の一覧は、欧州委員会の委任規則（Delegated Regulation、https://eur-

lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R0229&from=EN）により指定されている。具

体的には、アフガニスタン、バルバドス、ブルキナファソ、カンボジア、ケイマン諸島、ハイチ、ジャマ

イカ、ヨルダン、マリ、モロッコ、ミャンマー、ニカラグア、パキスタン、パナマ、フィリピン、セネガ

ル、南スーダン、シリア、トリニダード・トバゴ、ウガンダ、バヌアツ、イエメン、ジンバブエなどが挙

げられる。 
310 但し、EU で設立された AML/CFT 規制の対象者の支店及び当該対象者が過半数を支配する子会社のう

ち、EU AML Directive 第 45 条に基づき定めるグループ全体の方針及び手続に完全に準拠する者を除く

（EU AML Directive 第 26 条第 2 項）。 
311 EU AML Directive 第 26 条 
312 EU AML Directive 第 29 条 
313 各加盟国の FIU は以下も参照 

https://www.eba.europa.eu/sites/default/documents/files/document_library/Regulation%20and%20Policy/Anti-

Money%20Laundering%20and%20Countering%20the%20Financing%20of%20Terrorism/933494/List%20of%20Au

thorities%20Designated%20as%20Competent%20for%20the%20AML%20CFT%20Supervision%20of%20Financial

%20Institutions%20in%20the%20EU.pdf 
314 EU AML Directive 第 15 条ないし第 17 条 
315 EU AML Directive 第 18 条ないし第 24 条 
316 なお、加盟国により、SDD の実施を認めないこともできる。 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R0229&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R0229&from=EN
https://www.eba.europa.eu/sites/default/documents/files/document_library/Regulation%20and%20Policy/Anti-Money%20Laundering%20and%20Countering%20the%20Financing%20of%20Terrorism/933494/List%20of%20Authorities%20Designated%20as%20Competent%20for%20the%20AML%20CFT%20Supervision%20of%20Financial%20Institutions%20in%20the%20EU.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Regulation%20and%20Policy/Anti-Money%20Laundering%20and%20Countering%20the%20Financing%20of%20Terrorism/933494/List%20of%20Authorities%20Designated%20as%20Competent%20for%20the%20AML%20CFT%20Supervision%20of%20Financial%20Institutions%20in%20the%20EU.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Regulation%20and%20Policy/Anti-Money%20Laundering%20and%20Countering%20the%20Financing%20of%20Terrorism/933494/List%20of%20Authorities%20Designated%20as%20Competent%20for%20the%20AML%20CFT%20Supervision%20of%20Financial%20Institutions%20in%20the%20EU.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Regulation%20and%20Policy/Anti-Money%20Laundering%20and%20Countering%20the%20Financing%20of%20Terrorism/933494/List%20of%20Authorities%20Designated%20as%20Competent%20for%20the%20AML%20CFT%20Supervision%20of%20Financial%20Institutions%20in%20the%20EU.pdf
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ガイドライン 4.40 以下では、AML/CFT 規制対象者が実施すべき SDD の内容につきガイダ

ンスを提供している。具体的には、国内法に反しない限り、取引関係の構築中に顧客又は

その実質的支配者の本人確認を行うこと、信用できる独立の文書又はデータソースの一つ

のみに依拠して本人確認又はモニタリングを行うこと、CDD の更新時期又は取引関係の見

直しの頻度及び強度を緩和すること（例えば、顧客が新製品や新サービスの利用を開始す

る場合や、一定の取引額に達する場合にのみ CDD を実施すること）等が可能とされてい

る。なお、SDD が適用される場合であっても、疑わしい取引の届出義務が免除されるもの

ではない旨も指摘されている317。 

EDD が適用される場合、EU AML Directive 及び EBA ガイドライン 4.45 以下では、一般

的な CDD に加えて、以下の措置を講じることを求めている。 

• 契約当事者が PEP 又はその家族若しくは近しい関係者（close associate）である場合には、

企業内の上級管理者（senior management）の承認を取得し、取引関係の厳格かつ継続的

なモニタリング（enhanced and ongoing monitoring）を行い、取引又は取引関係にかかわ

る資金源を確認するために適切な手段をとること等318 

• 取引関係がいわゆる「ハイリスクの第三国」を含む場合には、顧客、実質的支配者、当

該取引の目的、顧客又は実質的支配者の資金源につき追加で情報を取得すること、企業

内の上級管理者の承認を取得すること、CDD の頻度の増加や詳細な確認が必要となる

取引パターンを選別することによって CDD の強度を上げること等319 

• 第三国の機関との決済を伴う国境を越えたコルレス関係については、当該機関による

AML/CFT 統制を評価し、当該機関の業務並びに監督の評判及び質に関する情報を収集

すること、企業内の上級管理者の承認を取得すること等320 

• 複雑な取引であること、異常に大規模な取引であること、異常なパターンで行われる取

引であること、又は明確な経済的若しくは合法的な目的がない取引であることのいずれ

かの条件を一つでも満たす場合、当該取引の背景及び目的につき合理的に可能な範囲で

確認し、かつ当該取引が疑わしい取引であるかを判断するために、取引関係のモニタリ

ングの程度及び性質を強めること等321 

 

また、EBA ガイドラインでは、上記に当てはまらない類型のハイリスク取引について

も、CDD のために取得する情報量を増やすことや CDD の頻度を増やすこと等がその具体

例とともに規定されている322が、どの範囲でかかる EDD を実施するかについては各加盟

国に委ねられている323。 

 
317 EBA ガイドライン第 4.43 
318 EU AML Directive 第 20 条(b)、EBA ガイドライン 4.50 
319 EU AML Directive 第 18a 条 
320 EU AML Directive 第 19 条 
321 EU AML Directive 第 18 条第 2 項 
322 EBA ガイドライン第 4.62 

323 EU AML Directive 第 18 条第 1 項 
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SDD、EDD 又は通常の CDD のいずれを適用するかを決定するためには、CDD の実施前

に、EU AML Directive 付属書（Annex）III に記載された、顧客リスク要因、商品・サービ

ス・取引・引渡リスク要因、地理的リスク要因などを考慮したうえで、リスク評価を行う

必要がある。特に、仮想通貨と法定通貨の交換業者及び CWP との関係では、ミキサーの

サービス324の使用の有無、取引対象であるトークンが過去に仮想通貨と法定通貨の交換業

者によって取引されたものであるか325、仮想通貨の購入に用いられた支払手段が何である

か（例えば、銀行送金か、匿名の手段による支払いか）がリスク評価の際の考慮要素とな

るものと考えられる。また、EU AML Directive 付属書（Annex）III では、マネー・ローン

ダリングのリスクが潜在的に高い取引として、①匿名性が好まれる可能性のある製品又は

取引、②一定の保護措置を講じない非対面の取引関係又は取引、③見知らぬ又は関係性の

ない第三者から受け取った支払といった類型を取り上げており、これを踏まえると、仮想

通貨と法定通貨の交換業者及び CWP については、ハイリスク取引に関与するものとして

EDD が求められるケースが多いものと考えられている。 

 

（4） 疑わしい取引の届出義務326 

AML/CFT 規制の対象者は、取引金額にかかわらず、資金が犯罪活動の収益であるかテ

ロ資金に関連していることを知り、疑い、又は疑うに足る合理的な理由がある場合には、

以下に詳述する FIU に通知する義務を負い、また、FIU による追加情報の要請に速やかに

応じる義務を負う。 

具体的には、顧客が本人確認書類や実質的支配者の情報を提供しない場合等、CDD が実

施できないときには、疑わしい取引の届出を行う必要がある。 

 

2.1.1.4 AML/CFT 規制違反時の行政処分及び罰則内容 

EU AML Directive 第 58 条以下で、各加盟国が国内法にて規定すべき行政処分

（administrative sanction）及び罰則（criminal sanction）に関するルールを定めている。具体

的には、AML/CFT 規制の対象者が EU AML Directive を反映した国内法に違反した場合に

は、国内の関係当局が当該対象者に関して行政処分又は罰則を科せるようにすること327、

対象者に対する処分は、効果的、均衡的かつ抑止的なものであること、関係当局が罰則の

 
324 暗号資産の取引のデータにおける入力や出力に、他の無関係なアドレスを記入し本来のアドレスと混

在させることによって、第三者による取引の追跡やアドレスの名寄せをより困難にする手法をいい、タン

ブラーやランドリー・サービスとも呼ばれている（宇根「暗号資産における取引の追跡困難性と匿名性：

研究動向と課題」（https://www.imes.boj.or.jp/research/papers/japanese/kk38-3-4.pdf）138 頁）。 
325 取引対象のトークンが過去に仮想通貨と法定通貨の交換業者によって取引されている場合、過去の取

引の時点で、当該仮想通貨と法定通貨の交換業者が顧客の KYC を実施していたはずであり、それ以前の

暗号資産の保有者を特定可能であるため、比較的マネー・ローンダリングのリスクが低いと考えられる。 
326 EU AML Directive 第 33 条ないし第 39 条 
327 なお、各加盟国の国内法において、AML/CFT 規制違反の場合の罰則を規定している場合には、当該加

盟国は重ねて行政処分までは課さないことも許容されている（EU AML Directive 第 58 条第 2 項）。 

https://www.imes.boj.or.jp/research/papers/japanese/kk38-3-4.pdf
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対象となる違反を確認した場合、適時に法執行機関（law enforcement authorities）に報告す

る必要があること、法人が EU AML Directive を反映した国内法上の義務に違反した場合、

経営陣（members of the management body）及び国内法上当該違反に責任を持つ自然人に対

し、行政処分及び措置を講じることを、加盟国に求めている328。 

また、AML/CFT 規制の対象者が CDD の実施、疑わしい取引の届出、記録の保持又は内

部統制といった義務に違反しており、かつその違反が深刻で、反復的、体系的又はこれら

を合わせたものであるとき、以下の処分を行うことを規定している329。 

• 自然人又は法人を特定し、違反の性質を明らかにする公的声明を出すこと 

• 自然人又は法人に行為の停止を命令すること 

• 対象者が認可（authorisation）の対象である場合、認可の撤回又は一時停止をすること 

• 対象者において経営責任を負う者、又は違反に責任を負う他の自然人に対して、対象者

において経営機能を行使することを一時的に禁止すること 

• 違反から生じた利益が確定できる場合、その利益の少なくとも 2 倍、又は少なくとも 100

万ユーロの行政上の最高額の制裁金を課すこと 

 

また、AML/CFT 規制の対象者が信用機関又は金融機関である場合、以下の処分を適用

できるようにすることも加盟国に求められている330。 

• 法人につき、その上限を最低でも 500 万ユーロ以上又は経営機関により承認された最新

の利用可能な決算書（latest available accounts）に基づく年間総売上高331（total annual 

turnover）の 10％とする制裁金を課すこと 

• 自然人につき、その上限を最低でも 500 万ユーロ以上とする332制裁金を課すこと 

 

2.1.1.5 デジタル資産に係るマネー・ローンダリング・テロ資金供与に係る刑罰法令の概

要 

（1） 根拠法令 

EU レベルで適用される刑罰法令は存在せず、加盟国レベルで刑罰法令が存在する。 

また、MLD 6 でも、マネー・ローンダリングの分野における犯罪の定義と制裁に関する

 
328 EU AML Directive 第 58 条第 2 項 
329 EU AML Directive 第 59 条第 1 項及び第 2 項。なお、加盟国が、追加的又はより重い行政処分を課すこ

とも可能である。 
330 EU AML Directive 第 59 条第 3 項 
331 なお、AML/CFT 規制の対象者が Directive 2013/34/EU 第 22 条に従い連結財務諸表（consolidated 

financial accounts）を作成することが要求される親事業（parent undertaking）又は親事業の子会社

（subsidiary of a parent undertaking）である場合、最終親事業者（ultimate parent undertaking）の経営機関に

より承認された最新の利用可能な連結決算書（latest available consolidated accounts）に基づく、関連会計指

令に従って算出された年間総売上又は対応する種類の所得をいう。 
332 法定通貨がユーロでない加盟国については、2015 年 6 月 25 日時点における国内通貨の 500 万ユーロ

相当額をいう。 
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最低限のルールを定めているが333、デジタル資産に特化した規制は存在しない。MLD 6 の

概略については、上記第 II 章 2.1.1.1（1）を参照されたい。 

 

（2） 規制対象となる行為・罰則等 

MLD 6 では、マネー・ローンダリング犯罪となる「犯罪行為」（criminal activity）につ

き、「国内法に従い、法定刑の上限が 1 年以上の自由の剥奪又は勾留命令によって処罰さ

れる犯罪の実行に関わるあらゆる種類の犯罪を意味し、法定刑に下限を設けている加盟国

に関しては、最低 6 ヶ月以上の自由の剥奪又は勾留命令によって処罰されるあらゆる犯

罪」（any kind of criminal involvement in the commission of any offence punishable, in accordance 

with national law, by deprivation of liberty or a detention order for a maximum of more than one 

year or, as regards Member States that have a minimum threshold for offences in their legal systems, 

any offence punishable by deprivation of liberty or a detention order for a minimum of more than six 

months.）と定義した上で以下の行為については、上記「犯罪行為」に該当することとされ

ている334。 

• Framework Decision 2008/841/JHA に規定されたあらゆる犯罪を含む、組織的犯罪集団へ

の参加及びゆすり（participation in an organised criminal group and racketeering） 

• Directive (EU) 2017/541 of the European Parliament and of the Council (9)に定めるあらゆる

犯罪を含む、テロリズム 

• Directive 2011/36/EU of the European Parliament and of the Council (10) and Council 

Framework Decision 2002/946/JHA (11)に定めるあらゆる犯罪を含む、人身売買及び移民

の密航（trafficking in human beings and migrant smuggling） 

• Directive 2011/93/EU of the European Parliament and of the Council (12)に定めるあらゆる犯

罪を含む、性的搾取（sexual exploitation） 

• Council Framework Decision 2004/757/JHA (13)に定めるあらゆる犯罪を含む、麻薬及び向

精神薬の不正取引（illicit trafficking in narcotic drugs and psychotropic substances） 

• 違法な武器取引（illicit arms trafficking） 

• 盗品及びその他の物品の不法な取引（illicit trafficking in stolen goods and other goods） 

• Convention on the fight against corruption involving officials of the European Communities or 

officials of Member States of the European Union (14) and in Council Framework Decision 

2003/568/JHA に定めるあらゆる犯罪を含む、汚職（corruption） 

• Council Framework Decision 2001/413/JHA (16)に定めるあらゆる犯罪を含む、詐欺（fraud） 

• Directive 2014/62/EU of the European Parliament and of the Council (17)に定めるあらゆる犯

罪を含む、通貨の偽造（counterfeiting of currency） 

• 製品の偽造及び著作権侵害（counterfeiting and piracy of products） 

 
333 上記のとおり、加盟国はより重い罰則を設けることも可能である。 
334 MLD 6 第 2 条第 1 号 
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• Directive 2008/99/EC of the European Parliament and of the Council (18) or in Directive 

2009/123/EC of the European Parliament and of the Council (19)に定めるあらゆる犯罪を含

む、環境犯罪（environmental crime） 

• 殺人、重大な身体的傷害（murder, grievous bodily injury） 

• 誘拐、違法な拘束、人質行為（kidnapping, illegal restraint and hostage-taking） 

• 強盗又は窃盗（robbery or theft） 

• 密輸（smuggling） 

• 国内法で規定された直接税及び間接税に関する租税犯罪（tax crimes relating to direct and 

indirect taxes, as laid down in national law） 

• 強要（extortion） 

• 偽造（forgery） 

• 海賊行為（piracy） 

• Directive 2014/57/EU of the European Parliament and of the Council (20)に定めるあらゆる犯

罪を含む、インサイダー取引及び市場操作（insider trading and market manipulation） 

• Directive 2013/40/EU of the European Parliament and of the Council (21)に定めるあらゆる犯

罪を含む、サイバー犯罪（cybercrime） 

 

そして、上記の犯罪行為に由来する財産であることを知りながら、①その財産の不正な

出所を隠蔽若しくは偽装する目的で、又は犯罪行為の遂行に関与する者がその行為がもた

らす法的結果を回避することを支援する目的で、財産を変換又は移転すること、②財産が

犯罪行為に由来するものであることを知りながら、財産の真の性質、出所、場所、処分、

移動、権利又は所有権を隠蔽又は偽装すること、及び③財産が犯罪行為に由来することを

知りながら、財産を取得、所有又は使用すること等が、マネー・ローンダリング犯罪に該

当する335。また、加盟国は、マネー・ローンダリング犯罪の教唆・幇助や未遂も処罰対象

に含めることが求められ336、マネー・ローンダリング犯罪が犯罪組織の枠組みの中で行わ

れた場合、又は EU AML Directive の規制対象者によって行われた場合には厳罰化可能な状

況にある（aggravating circumstances）とした上で、加盟国に必要な措置を講じることを求

めている337。 

 

① 自然人に適用される刑事罰338 

上記のマネー・ローンダリング犯罪が効果的、均衡的かつ抑止的な刑事罰により罰され

ることを確保するために必要な措置を講じることを加盟国に求めている。また、加盟国

は、マネー・ローンダリング犯罪に最長 4 年以上の懲役（imprisonment）を科すこと、当

 
335 MLD 6 第 3 条第 1 項 
336 MLD 6 第 4 条 
337 MLD 6 第 6 条第 1 項 
338 MLD 6 第 5 条 
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該犯罪を犯し、又は当該犯罪につき幇助、教唆又は未遂に至った自然人につき、必要に応

じて追加で処罰的措置を講じることが求められている。 

 

② 自然人が行った犯罪の責任を法人が負う場合に適用される法人に対する制裁339 

法人を代表する権限、法人を代表して意思決定をする権限又は法人の内部統制を行う権

限に基づき、個人として又は組織の一部として行動し、法人内で指導的な立場にある者

が、その利益のために行った犯罪につき、当該自然人が以下のいずれかの権限を有する場

合に、法人にも責任を負わせることを、加盟国に義務付けている。また、当該自然人によ

る監督又は管理の欠如により、その権限下にある者が法人の利益のために犯罪を行った場

合にも、法人に責任を負わせることを、加盟国に義務付けている340。 

また、上記に基づき責任を負う法人に、以下を含む効果的、均衡的かつ抑止的

（effective, proportionate and dissuasive）な刑事罰その他の処分を行うための必要な措置を講

じることを、加盟国に求めている341。 

• 公的な給付又は援助を受ける資格から除外すること 

• 入札手続、助成金、コンセッションを含む公的資金への参入を一時的又は恒久的に禁止

すること 

• 商業活動を行う資格を一時的又は恒久的に剥奪すること 

• 司法の監督下に置くこと 

• 司法上の清算命令をすること 

• 違反行為に使用された施設を一時的又は恒久的に閉鎖すること 

 

（3） 域外適用の有無 

各加盟国は、①マネー・ローンダリング犯罪の全部又は一部が自国の領域で行われた場

合及び②マネー・ローンダリング犯罪の実行者（offender）が自国民である場合につき、管

轄権を確保することが求められる342。また、各加盟国は、マネー・ローンダリング犯罪の

実行者が自国の居住者である場合、又は当該マネー・ローンダリング犯罪が自国に所在す

る法人の利益のために行われた場合に、管轄権を域外に拡大することを決定した際には、

欧州委員会に通知することが求められている343。 

上記文言によれば、マネー・ローンダリングの原因となった犯罪が外国で行われた場合

でも、マネー・ローンダリング犯罪自体が自国の管轄内で行われた際には、当該加盟国が

管轄を持つものと考えられるし、一定の場合にはマネー・ローンダリング犯罪が海外で行

われた際にも当該加盟国が管轄を持つものと考えられる。 

 
339 MLD 6 第 7 条 
340 MLD 6 第 7 条 
341 MLD 6 第 8 条 
342 MLD 6 第 10 条第 1 項 
343 MLD 6 第 10 条第 2 項 
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2.1.1.6 デジタル資産に係る特別な AML/CFT 規制の有無及びその内容 

上記に記載する他、現時点で EU レベルでの特別な規制は存在していない。 

 

2.1.2 EU のデジタル資産に係る AML/CFT 規制の監視・執行・訴追体制等の概要 

2.1.2.1 AML/CFT 規制の監視・執行・訴追機関 

報告日現在、EU レベルでの EU AML Directive の監視・執行・訴追を行う規制当局は存

在しない。なお、上記第Ⅱ章 2.1.1.1（5）①のとおり、今後 AMLA が設立される予定であ

り、リスクの高い特定の金融機関に対しては AMLA が EU レベルで直接監視等の権限を保

有することになる。 

EU AML Directive では、加盟国に AML 規制の遵守状況の監視権限及び行政処分（その

概要については、上記第 II 章 2.1.1.4 も参照）の執行権限を有する NCA を設置することを

要求している。もっとも、NCA となるべき当局に関して特段の要件は設けられておらず、

EU AML Directive では、NCA が最低限保有すべき権限を規定するにとどめ、NCA が保有

すべき具体的な権限や組織構造の決定は各加盟国の裁量に委ねられている。なお、各国の

NCA の職員数は公表されていない。 

また、各加盟国は、マネー・ローンダリングやテロ資金供与を防止、探知し、効果的に

撲滅するために、NCA と別に、FIU を設置することが義務付けられている344。NCA は監

督を行うのに対し、FIU は各加盟国の中央国家機関として、疑わしい取引の届出その他マ

ネー・ローンダリング、関連犯罪又はテロ資金供与に関する情報を受領し、分析する責任

を負う。また、FIU は、マネー・ローンダリング、関連犯罪又はテロ資金供与を疑う根拠

がある場合、分析結果及び関連情報を NCA に報告することが求められる345。 

刑事訴追については、各加盟国の国内法に従って各加盟国の執行当局によって行われ

る。罰則の概要については、上記第 II 章 2.1.1.4 を参照されたい。 

 

2.1.2.2 デジタル資産を用いたマネー・ローンダリング及びテロ資金供与行為の監視方法 

（1） NCA 

EU AML Directive では、Directive の性質上、具体的に監視方法を指定するのではなく、

NCA に対し、EU AML Directive の規制対象者による各加盟国の AML/CFT 規制の遵守状況

を監視及び確認するために必要なあらゆる情報の提出を強制する権限その他 AML/CFT 規

制の遵守状況の調査・監視等のために必要な一切の権限を付与することや、NCA が任務を

 
344 EU AML Directive 第 32 条第 1 項 
345 EU AML Directive 第 32 条第 3 項 
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遂行するために適切な財政的、人的、技術的資源を確保させること（機密保持、データ保

護、利益相反等の分野での高い専門性を有する人材の確保を含む。）等を各加盟国に求め

るにとどめている346。 

また、各加盟国は、NCA が罰則の対象となる AML/CFT 規制違反を発見した場合、NCA

から各加盟国の訴追機関に通知すること347等の措置を確保することが求められる。 

 

（2） FIU 

FIU についても NCA 同様、具体的な権限は各加盟国の国内法に委ねられることになる。 

各加盟国は、AML/CFT 規制の対象者に疑わしい取引の届出を FIU に対して行わせると

ともに348、NCA その他各 AML/CFT 規制の対象者を管轄する規制当局に対して、その監督

の過程でマネー・ローンダリング又はテロ資金供与への関与が発覚した場合には、FIU へ

報告が行われる体制を確保することが求められる349。こうした届出や報告等によるものの

ほか、FIU には、AML/CFT 規制の対象者から疑わしい取引の届出がなくとも、当該規制対

象者から必要な情報を徴求する権限が認められる必要がある350。そのほか、各加盟国は、

疑わしい取引の届出その他マネー・ローンダリング、関連犯罪又はテロ資金供与に関する

情報の受領及び分析等の任務を適切に果たすために必要となる情報に、FIU が適時にアク

セスできるようにする義務を負うとともに、各加盟国の NCA から FIU に対してマネー・

ローンダリング、関連会社又はテロ資金供与に関する情報提供要請351があった場合、FIU

をしてこれに応じさせることが求められ352、これにより NCA の調査・監督の実効性を確

保することが期待される。 

また、各加盟国は、当該取引がマネー・ローンダリング又はテロ資金供与に関連する疑

いがある場合に、当該取引の分析、マネー・ローンダリング又はテロ資金供与の関連性の

確認、当該分析・確認結果の NCA への伝達のために、当該取引の停止又は当該取引の許

可を保留する等の緊急措置を講じる権限を、FIU に付与することが求められる353。FIU

は、他の加盟国から求められた場合にも、当該 FIU の所在する国内法に規定される期間及

び条件に従って、かかる緊急措置を講じる必要がある354。 

なお、ドイツでは、FIU の人員が 2017 年時点で 165 人であったのに対し、その後 572 人

に増加し、さらに 2027 年までに 720 人に増加する予定であることが、金融活動作業部会

 
346 EU AML Directive 第 48 条第 2 項 
347 EU AML Directive 第 58 条第 2 項 
348 EU AML Directive 第 33 条 
349 EU AML Directive 第 36 条 
350 EU AML Directive 第 32 条第 9 項 
351 なお、NCA は FIU から提供を受けた情報のフィードバックや当該情報に基づいて行われた調査等の結

果を FIU に共有することが求められる（EU AML Directive 第 32 第 6 項）。 
352 EU AML Directive 第 32 条第 4 項 
353 EU AML Directive 第 32 条第 7 項 
354 EU AML Directive 第 32 条第 7 項 
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（Financial Action Task Force、以下、「FATF」という。）の報告書で報告されている355。 

 

2.1.2.3 マネー・ローンダリング及びテロ資金供与が疑われる場合のデジタル資産の凍結

及び差押え 

米国同様、デジタル資産固有の規制は存在しない。なお、MLD 6 において、犯罪収益に

つき、凍結又は没収することを確保するための措置を講じることを各加盟国に義務付けて

いるが356、具体的な凍結又は没収方法は各加盟国の刑事訴訟法に従うこととなる。 

近時のドイツの事例では、麻薬取引等の犯罪に関連して、ドイツの捜査・司法当局が仮

想通貨を差押え及び没収した事例がある。当該事例では、仮想通貨の差押え及び没収のた

めに、関連するコンピュータや USB メモリ等の記録媒体に保存された秘密鍵や、当該コン

ピュータや記録媒体にアクセスするためのパスワード等の確保が必要となった。 

最近の報道によると、フランクフルト州警察が、押収した仮想通貨を市場で売却するた

めに、暗号資産取引を専門とするドイツの銀行と協力しているとのことである。出所が疑

わしい仮想通貨については実務上売却困難なものの、これらの出所を「正当化」

（legitimize）することで、再び自由に取引できるようにすることが可能であるといわれて

いる357。 

また、上記のとおり、FIU には取引がマネー・ローンダリング又はテロ資金供与に関連

する疑いがある場合には取引を停止させる権限が認められているため、かかる権限を行使

することで、実質的にデジタル資産の凍結を実現することが可能である。 

 

2.1.2.4 デジタル資産に係るAML/CFT規制に関する訴訟における証拠収集及び証拠法上

の論点 

デジタル資産に関するマネー・ローンダリングやテロ資金供与に関する刑事事件におい

て、他のサイバー犯罪と異なる特有の論点があるわけではない。なお、実際の訴訟において

は、捜査機関が差し押えたコンピュータ等（上記第 II 章 2.1.2.3 も参照）を解析した上で、

当該コンピュータ上の記録や画面を印刷したものが刑事訴訟において証拠として提出され、

鑑定人等の専門家（forensic experts）によって、被告人が行った行為の性質や、当該行為が

デジタル資産に関するマネー・ローンダリング又はテロ資金供与を構成する理由につき、裁

判所が理解できるように説明されることになる。 

管理者による参加許可を必要としないパーミッションレス・ブロックチェーンが用いら

 
355 当該報告書は、以下のリンクからダウンロードできる。FIU の人員及びその内訳につき、FATF の報告

書 111 参照 
356 MLD 6 第 9 条 
357 有料かつドイツ語の記事であるが、以下に公開されている。 

https://www.faz.net/aktuell/finanzen/staatsanwaeltin-jagt-im-darknet-bitcoin-gangster-18650952/verbrecherjagd-in-

der-18650948.html 

https://www.faz.net/aktuell/finanzen/staatsanwaeltin-jagt-im-darknet-bitcoin-gangster-18650952/verbrecherjagd-in-der-18650948.html
https://www.faz.net/aktuell/finanzen/staatsanwaeltin-jagt-im-darknet-bitcoin-gangster-18650952/verbrecherjagd-in-der-18650948.html


 

83 

れているような場合には、ブロックチェーンが公開されているため、基本的に誰でもウォレ

ット間の移転を追跡することができ、（上記の鑑定等のプロセスを経て）デジタル資産の移

転を示す証拠として提出することが可能と思われる。もっとも、ウォレット間の移転を追跡

するだけでは足りず、それぞれのウォレットを所有する人物を特定する必要があり、また、

ウォレット間の移転の追跡についても、ミキサーのサービスが使用されている等の場合に

は、追跡自体も困難になることが予想される。 

なお、ホスト型ウォレット（hosted wallets）については、CWP に適用される AML/CFT 措

置により、仮想通貨の移転の検出につながり得る。また、WTR の改正により将来トラベル

ルールが実施された際には、規制対象となる暗号資産の送信元及び受取人双方の名前等の

情報が把握されることになり、暗号資産の匿名性が取り除かれることになるため、暗号資産

サービス提供者が暗号資産の移転に関与している場合、暗号資産の移転の検出がより容易

になることが予想される。検出された情報はいずれも証拠として提出することが可能であ

ると考えられる。 

 

2.1.3 日本と EU のデジタル資産に係る AML/CFT 規制の比較 

第Ⅱ章 1.1.3 で触れた日米の比較と同様に、日本と EU の比較においても、日本の法制度

の方が、EU の法制度と比べて各デジタル資産及びデジタル資産の取扱業者の定義及び

AML/CFT 規制の対象者が明確化されている点は特徴的である。 

具体的には、EU では、EU AML Directive で仮想通貨（virtual currency）を定義した上

で、仮想通貨と法定通貨の交換業者及び CWP が定義されており、それぞれが AML/CFT

規制の対象とされている点で、米国と比較するとデジタル資産の取扱業者に関する法制化

が進んでいるといえる。 

一方、日本との比較では、「仮想通貨と法定通貨の交換業者」が異なる仮想通貨の交換

を行う業者を含む概念でない点で、日本の暗号資産交換業者よりも狭く定義されている。

但し、これら定義に基づく AML/CFT 規制は EU 加盟国のミニマムスタンダードとして求

められるものに過ぎず、各国の法制において、例えばドイツのように、より広範に暗号資

産関連業者を AML/CFT 規制の対象としている国があることには留意が必要である。ま

た、EU AML Directive においてセキュリティ・トークンの取扱業者の一部を投資会社とし

て解釈する余地を認めているものの、日本における電子記録移転権利と異なり、かかる解

釈は明文化されておらず、EU の方が日本よりもデジタル資産に関する AML/CFT 規制範囲

が不明確な点が存在する。もっとも、EU では美術品のディーラーが AML/CFT 規制の対象

者に含まれている結果、日本では暗号資産や電子記録移転権利に該当しないタイプの NFT

についても、EU ではその取扱業者が AML/CFT 規制の対象者になり得るため、金融規制と

は別の観点から AML/CFT 規制の対象者とする余地を残している点が注目される。 

また、EU の AML/CFT 規制違反者に対して科される罰則についても、米国同様その上限
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が規制対象者の年間総売上高に応じて変動する仕組みが採用されており、米国同様日本よ

り相当に厳罰になり得る点も、規制の実効性という観点からは有意な差と思われる。 

 

2.2 インサイダー取引等に関する規制 

2.2.1 EU のデジタル資産に係るインサイダー取引規制の概要 

2.2.1.1 デジタル資産358に係るインサイダー取引規制の根拠法令 

（1） 現行の規制内容 

本報告書作成時点において、インサイダー取引規制を定める法令としては、EU Market 

Abuse Regulation359（以下、「MAR」という。）が存在している。 

MAR は、EU の全加盟国で直接適用される。但し、実態として、MAR の解釈及び適用

に関しては、加盟国ごとに大幅な乖離が存在することは留意すべき点である。 

 

（2） MiCAR の下での規制内容 

欧州委員会（European Commission）は、デジタル金融戦略の一環として、2020 年 9 月

に、EU における暗号資産規制の枠組みを構築するための立法案を採択した。当該立法案

には、既存の EU 金融サービス法令の規制が及ばない暗号資産について新たなルールを導

入することを目的とする Regulation on markets in crypto-assets360（以下、「MiCAR」とい

う。）が含まれている。 

MiCAR は、暗号資産に関する EU 全域における統一的な体制確立を目的とする規制案で

あり、EU 全加盟国に直接適用されることが予定されている。一部の暗号資産は既存の法

令でも規制されているが、MiCAR では、既存の法令下で規制対象となっていない暗号資産

が、新たに規制対象とされている（詳細は、下記第Ⅱ章 2.2.1.2 参照）。 

MiCAR の立法化に向けた次のステップとして、欧州議会（European Parliament）による

採択が予定されているが、かかる採択に至る過程で、現状の法案に変更が加えられる可能

性がある。なお、MiCAR は、2023 年中の立法手続の完了を目指して調整が進められてお

り、公布から 12 か月後（一部の条項は 18 か月後）の施行が予想されている。 

 

 
358 デジタル資産の定義については上記第 I 章を参照されたいが、本第Ⅱ章 2.2 では、特に、EU の法令又

はガイドライン等の公式資料で用いられている用語の訳語として、virtual currency については「仮想通

貨」を、crypto currency 及び cryptocurrency については「暗号通貨」を、crypto asset 及び crypto-asset につ

いては「暗号資産」を使用する。 
359 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014R0596&from=EN 
360 本報告書作成時点の最新版は、2022 年 10 月 5 日付で欧州議会が発表した制度交渉の結果としての暫

定合意（PE737.216）である。リンク先は、以下のとおりである。
https://www.europarl.europa.eu/RegData/commissions/econ/inag/2022/10-05/ECON_AG(2022)737216_EN.pdf  

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014R0596&from=EN
https://www.europarl.europa.eu/RegData/commissions/econ/inag/2022/10-05/ECON_AG(2022)737216_EN.pdf
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2.2.1.2 インサイダー取引規制の対象となるデジタル資産 

（1） 現行の規制内容 

MAR が定めるインサイダー取引規制の適用範囲は、第 2 次金融商品市場指令361

（Directive 2014/65/EU of the European Parliament and of the Council of 15 May 2014 on markets 

in financial instruments and amending Directive 2002/92/EC and Directive 2011/61/EU (recast)。以

下、「MiFID 2」という。）第 4 条第 1 項第 15 号に定義される金融商品（financial 

instrument）に限定される。MiFID 2 の下での「金融商品」は、MiFID 2 の付属書 I（Annex 

I）Section C に個別列挙されている。詳細は以下のとおりである。 

① 譲渡可能有価証券（Transferable securities）362 

② 金融市場商品（Money-market instruments）363 

③ 集団投資事業体（collective investment undertakings）の投資口364 

 
361 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02014L0065-20220228&from=EN 
362 「Transferable securities」は、MiFID 2 第 4 条第 1 項第 44 号において、支払手段に該当するものを除

き、以下のような資本市場で譲渡可能な証券をいうと定義されている。 

(a) 会社の株式及び会社、パートナーシップ又はその他の事業体の株式に相当するその他の証券、及び

株式に関する預託証券 

(b) 債券又はその他の証券化された債務（当該証券に係る預託証券を含む。） 

(c) 譲渡可能な証券を取得若しくは売却する権利を与える、又は譲渡可能な証券、通貨、金利、商品、

その他の指数若しくは指標を参照して決定される、現金決済を伴うその他の有価証券 

なお、Transferable securities から除外される支払手段（instruments of payment）について MiFID 2 では明確

な定義を設けておらず、仮想通貨がここでいう支払手段に該当するかについては各加盟国間でも統一的な

解釈がされているわけではないようであるが、ここでいう支払手段に該当するためには、投資目的等が含

まれず純粋に支払手段としてのみ用いられるものである必要があるとの解釈を採用している加盟国もある

ようである（Legal qualification of crypto-assets - survey to NCAs Annex 1

（https://www.esma.europa.eu/sites/default/files/library/esma50-157-1384_annex.pdf）38 項-42 項も参照）。 
363 「金融市場商品（Money-market instruments）」とは、短期国債（treasury bill）、預金証書（certificates of 

deposit）及びコマーシャル・ペーパー等の、通常、金融市場で取引される商品群（但し、支払手段を除

く。）をいう（MiFID 2 第 4 条第 1 項第 17 号）。 
364 MiFID 2 は集団投資事業体（collective investment undertakings）の定義を置いていない。集団投資事業体

には、UCITS Directive 2009/65/EC（https://eur-lex.europa.eu/legal-

content/EN/ALL/?uri=celex%3A32009L0065 ）で規制される譲渡可能証券に係る集団投資事業体

（Undertakings for Collective Investment in Transferable Securities）及び AIFM Directive 2011/61/EU

（https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32011L0061）で規制されるオルタナティブ

投資ファンド（Alternative Investment Funds）が含まれるが、これらの Directive でも集団投資事業体の定義

は置かれていない。従って、法令上、集団投資事業体の定義はなされておらず、その範囲は解釈に委ねら

れる。集団投資事業体の範囲に関しては、欧州証券市場監督局（European Securities and Markets 

Authority）が、AIFM Directive 2011/61/EU に係るガイドライン

（https://www.esma.europa.eu/sites/default/files/library/2015/11/2013-

611_guidelines_on_key_concepts_of_the_aifmd_-_en.pdf ）において、以下のすべての要件を充足する事業体

が、（オルタナティブ投資ファンドである）集団投資事業体に該当するとの見解を示している点が参考に

なる（同ガイドライン第 VI 項）。 

(a) 当該事業体が一般的な商業目的又は工業目的でないこと 

(b) 投資家のためのプールされたリターンを生み出す目的で、投資を目的として投資家から調達した資

本をまとめてプールしていること 

(c) 投資口の保有者又は株主が、集団として、日常的な裁量権又は支配権を有さないこと。但し、当該

投資口の保有者又は株主の 1 人又は複数（但し、全員ではない。）が日常的な裁量権又は支配権を与

えられているという事実がある場合でも、それによって当該事業体が集団投資事業体ではないと当

然にみなされるべきではない。 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02014L0065-20220228&from=EN
https://www.esma.europa.eu/sites/default/files/library/esma50-157-1384_annex.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009L0065
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009L0065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32011L0061
https://www.esma.europa.eu/sites/default/files/library/2015/11/2013-611_guidelines_on_key_concepts_of_the_aifmd_-_en.pdf
https://www.esma.europa.eu/sites/default/files/library/2015/11/2013-611_guidelines_on_key_concepts_of_the_aifmd_-_en.pdf
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④ オプション、先物、スワップ、金利先渡取引、及び証券、通貨、金利、利回り、排出枠

若しくはその他のデリバティブ商品、金融指標又は財務指標に関するその他のデリバテ

ィブ契約で、物理的に又は現金で決済されるもの 

⑤ オプション、先物、スワップ、フォワード及びその他の商品に関するデリバティブ契約

で、現金決済を要するもの、又は債務不履行若しくはその他の解除事由がない限り、当

事者の一方の選択により現金決済が可能なもの 

⑥ オプション、先物、スワップ及びその他物理的に決済可能な商品に関するデリバティブ

契約で、規制市場（MAR 第 3 条第 1 項第 6 号及び MiFID 2 第 4 条第 1 項第 21 号で定義

される regulated market365をいう。以下同じ。）、多角的取引施設（MAR 第 3 条第 1 項第

7 号及び MiFID 2 第 4条第 1 項第 22号で定義される multilateral trading facility366をいい、

以下、「MTF」という。）又は組織的取引施設（MAR 第 3 条第 1 項第 8 号及び MiFID 2

第 4 条第 1 項第 23 号で定義される organized trading facility367をいい、以下、「OTF」と

いう。）で取引されるもの（但し、OTF で取引される卸売エネルギー商品で物理的な決

済が要求されるものを除く。） 

⑦ オプション、先物、スワップ、フォワード及びその他商品に関するデリバティブ契約で、

上記⑥に該当しない、物理的に決済可能で、商業目的ではなく、かつ他の金融デリバテ

ィブ商品の特性を有するもの 

⑧ 信用リスクの移転のためのデリバティブ商品 

⑨ 差金決済に係る金融契約 

⑩ オプション、先物、スワップ、金利先渡取引、気候変数、運賃、インフレ率又はその他

の公的経済統計に関するその他のデリバティブ契約で、現金決済を要するもの、又は債

務不履行若しくはその他の解除事由がない限り、当事者の一方の選択により現金決済が

可能なもの、並びに資産、権利、義務、指標、MiFID 2 Annex I Section C に記載のない措

置に関するその他のデリバティブ契約で、特に規制市場、OTF 又は MTF で取引されて

いるかにかかわらず、他の金融デリバティブ商品の特性を有するもの 

⑪ 指令 2003/87/EC（排出枠取引スキーム）の要件に準拠するために認識される単位からな

る排出枠 

 

上記のいずれかに該当しない限り、MAR が定めるインサイダー取引規制は及ばないこ

ととなるが、ビットコイン、イーサリアム、Ripple 等の仮想通貨自体は「金融商品」に該

 
365 市場運営者によって運営及び管理される、MiFID 2 に従って規則的に機能する多角的システムであっ

て、その規則及びシステムの下で取引が認められている金融商品に関して、金融商品に対する複数の第三

者の売買利益を、（システム内で、非裁量的規則に従って）契約の形で取りまとめ、又は取りまとめを促

進するものをいう。 
366 投資会社又は市場運営者によって運営される、金融商品の複数の第三者による売買の利益を（システ

ム内で、非裁量的規則に従って）MiFID 2 に従った契約となるよう取りまとめる多角的システムをいう。 
367 規制市場又は MTF に該当しない多角的システムで、MiFID 2 に従った契約を締結する方法により債

券、ストラクチャードファイナンス商品、排出権又はデリバティブに係る複数の第三者の売買利益がシス

テム内で相互にやり取り可能なものをいう。 
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当せず、MAR の下でのインサイダー取引規制の対象とならないものと考えられている。

所謂「ユーティリティ・トークン（utility token）」（発行者が提供する（将来の）サービス

を受けるための電子証票の機能を有するもの）についても同様である。 

一方で、「金融商品」を表章する「セキュリティ・トークン（security token）」又は証券

に類似する特徴を持つトークンは、「金融商品」に該当する。また、上記④以降に記載の

とおり、デリバティブ商品は「金融商品」に該当するため、ビットコイン等のトークンに

係るデリバティブ商品は、多くの場合「金融商品」に該当する。 

もっとも、MAR が適用される場面は、原則として「金融商品」に該当するデジタル資

産が、規制市場、MTF 又は OTF のいずれかで取引される場合に限定される368。従って、

特定の（「金融商品」に該当する）デジタル資産に対して MAR が適用されるか否かを判断

するためには、それらが規制市場、MTF 又は OTF で取引されているかどうかを確認する

必要がある。この点、規制市場、MTF 又は OTF となるためには、一定の組織要件・健全

性要件を満たした上で管轄国の当局による事前承認を受ける必要がある369が、暗号資産取

引所（crypto exchange）を名乗る会社の多くは、利用者（売主及び買主）との間で、それ

ぞれ自己勘定で暗号資産の相対取引を行うことにより実質的な仲介機能を果たしている業

者に過ぎず、利用者間での直接の取引を成立させることを要件とする規制市場、MTF 又は

OTF の定義に該当する行為を行うものではないため、このような暗号資産取引所は規制市

場、MTF 又は OTF には該当しないと考えられる。よって、現状は、大半のデジタル資産

の取引について、MAR が適用されないと考えられる370。 

なお、MAR の適用範囲は影響原理（impact principle）に基づいて決定されるが、例え

ば、EU 外の暗号資産取引所が、インターネットを通じて EU の投資家に対して取引プラッ

トフォームを提供した場合、当該取引所が規制市場、MTF 又は OTF に該当し、MAR が域

外適用されることになるかは明らかでない。 

 

（2） MiCAR の下での規制内容 

MiCAR で規制対象とされている「暗号資産（crypto-assets）」は、「分散型台帳技術

（distributed ledger technology）又は類似の技術を使用して、電磁的に移転及び保存するこ

とができる価値又は権利のデジタル表現」と定義されている371。MiCAR は、暗号資産に次

の 3 つのカテゴリーを設け、それらがもたらすリスクに応じた異なる要件を適用すること

 
368 MAR 第 2 条第 1 項 
369 なお、管轄国の当局による事前承認は、上記第Ⅱ章 2.2.1.2（1）⑥で記載している規制市場、MTF 又は

OTF の定義に該当する取引システムを運営しようとする場合に必要となる。 
370 例外として、例えば、ドイツのシュトゥットガルト証券取引所が運営する仮想通貨取引所である

BSDEX は、MTF に該当する。ここでは、一般的な仮想通貨を取引することができるが、MAR のインサ

イダー取引規制上、一般的な仮想通貨は「金融商品」に該当せず、また、「金融商品」に該当するデリバ

ティブは BSDEX では取引が認められていないため、BSDEX で取引される仮想通貨に対し、MAR のイン

サイダー取引規制は適用されないと考えられる。 
371 MiCAR 第 3 条第 1 項第(2)号 
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としている372。 

① 「電子マネートークン（electronic money token）」 

「特定の公式通貨の価値を参照することで安定した価値を維持することを目的とした暗

号資産」をいう373。主に、従来の電子マネーと同様の機能を有する暗号資産が、これに該

当すると考えられる。 

 

② 「資産参照トークン（asset-referenced token）」 

「1 つ以上の公式通貨を含む他の価値若しくは権利又はそれらの組合せを参照すること

で安定した価値を維持することを目的とした暗号資産」をいう374。例えば、異なる不換紙

幣、商品又は暗号資産を組み合せたものを裏付資産とする暗号資産が、これに該当すると

考えられる。 

 

③ 電子マネートークン又は資産参照トークンに該当しないその他の暗号資産 

キャッチオール概念であり、（ビットコイン、イーサリアム等の）安定的でない支払用

トークンやユーティリティ・トークン（utility token「トークンの発行者が提供する商品又

はサービスへのアクセスを提供することのみを目的とした暗号資産」をいう375。）等の

様々な暗号資産が含まれる376。 

 

一方で、MiFID 2 で定義される「金融商品」は規制対象外とされており、「金融商品」に

該当するセキュリティ・トークン等には MiCAR の規制が及ばないこととなる377。また、

固有かつ他の暗号資産と代替不能な暗号資産（いわゆる NFT）も規制対象から除かれてい

る378。但し、大規模なシリーズ又は集合体として発行される NFT は、代替性があるとみな

され、MiCAR の規制対象となり得るとされている。また、暗号資産に固有の識別子を付与

するだけでは、固有かつ他の暗号資産と代替不能な暗号資産とみなすには不十分であると

されている379。 

加えて、MiCAR の下での（インサイダー取引規制を含む）市場操作規制は、暗号資産サ

ービス提供者（crypto-asset service provider）が運営する暗号資産の取引プラットフォーム

上で取引が承認されている又は当該承認申請がなされている（以下、本第 II 章 2.2 及び 2.3

において、当該プラットフォーム上での暗号資産の取引が承認された状態を「上場」とい

 
372 MiCAR 前文(9) 
373 MiCAR 第 3 条第 1 項第(4)号 
374 MiCAR 第 3 条第 1 項第(3)号 
375 MiCAR 第 3 条第 1 項第(5)号 
376 一方で、他者に移転することができないデジタル資産（Digital assets）については暗号資産に含まれな

い旨明記されている。その具体例と併せて MiCAR 前文(8a)参照 
377 MiCAR 第 2 条第 3 項第(a)号 
378 MiCAR 第 2 条第 2(a)項 
379 MiCAR 前文(6c) 
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う。）暗号資産に限って適用される380 381。この点、上記③の電子マネートークン又は資産

参照トークンに該当しないその他の暗号資産の上場申請の際に、暗号資産の「発行者」に

関する情報を掲載したホワイトペーパー（white paper）と呼ばれる開示文書を作成・通

知・公表することが要求されるが382、技術的に「発行者」を観念できないビットコイン等

のトークンについて、このホワイト・ペーパーにおいて発行者をどのように特定・記載す

べきかは不明確さが残るため（MiCAR では「暗号資産の発行者（issuer of crypto-assets）」

を「暗号資産を発行する自然人、法人又はその他の事業体」としか定義しておらず、当該

定義自体から「発行者」となる主体を導くことはできない383。）、発行者概念の明確化が望

まれるところである。 

 

2.2.1.3 デジタル資産に関してインサイダー取引規制の対象となる行為 

（1） 現行の規制内容 

MAR 第 14 条では、以下の行為が禁止されている。 

 

① インサイダー取引に関与すること、及び関与しようとすること 

「インサイダー取引（insider dealing）」とは、「インサイダー情報を保有する者が、当該

情報を利用して、自己又は第三者のために、直接的又は間接的に、当該情報が関係する金

融商品を取得又は処分すること（当該情報に関係する金融商品に係る注文を、インサイダ

ー情報の取得前に完了していた場合に、インサイダー情報を知って当該注文を取り消し、

又は変更することを含む。）」をいう384。 

 

② 他人がインサイダー取引に関与することを推奨したり、他人をインサイダー取引に

関与するよう誘導すること 

「他人がインサイダー取引に関与することを推奨したり、他人をインサイダー取引に関

与するよう誘導すること（recommending that another person engage in insider dealing, or 

 
380 MiCAR 第 76 条第 1 項 
381 MiCAR では、「暗号資産の取引プラットフォーム（trading platform for crypto-assets）」自体の定義は置

かれていないが、「暗号資産の取引プラットフォームの運営（the operation of a trading platform for crypto-

assets）」は、「1 以上の多角的システムの運営であって、複数の第三者による暗号資産の売買利益を、当該

システム内で、その規則に従って、ある暗号資産と別の暗号資産、又は暗号資産と資金を交換する契約の

形で取りまとめ、又は取りまとめを促進するもの」をいうと定義されている（MiCAR 第 3 条第 1 項第(11)

号）。なお、「暗号資産の取引プラットフォームの運営」は、「暗号資産サービス（crypto-asset service）」の

定義に含まれており（MiCAR 第 3 条第 1 項第(9)号(b)）、「暗号資産サービス」を営む「暗号資産サービス

提供者」は、MiCAR に基づき、管轄当局の認可を受けなければならない（MiCAR 第 53 条第 1 項）。 
382 MiCAR 第 4a 条第 1 項第(b)号ないし第(d)号、第 5 条第 1 項第(0b)号 
383 もっとも、例えば、分散型自律組織（digital autonomous organization）が発行する暗号資産について

は、分散型自律組織自体が「その他の事業体」として、発行者に該当すると解釈される可能性はあると考

えられる。また、MiCAR は、第 4 条第 2 項第(b)号で、所謂マイニングによる暗号資産の取得を一部法令

の適用対象から除いており、その意味で、暗号資産のマイナーは発行者に該当しないと解される。 
384 MAR 第 8 条第 1 項 
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inducing another person to engage in insider dealing）」とは、インサイダー情報を保有して、次

のいずれかの行為を行うことをいう385。 

• 当該インサイダー情報に基づいて、他人に当該情報が関係する金融商品の取得若しく

は処分を勧め、又はかかる取得若しくは処分を行うよう誘導すること 

• 当該インサイダー情報に基づいて、他人に当該情報が関係する金融商品の注文の取消

し若しくは訂正を勧め、又はかかる取消し若しくは訂正を行うように誘導すること 

 

なお、上記の場合に、行為者が、その勧誘若しくは誘導がインサイダー情報に基づいて

いることを知り、又は知るべきである場合は、当該行為はインサイダー取引に該当する

386。 

 

③ インサイダー情報を不当に開示すること 

「インサイダー情報を不当に開示すること（unlawful disclosure of inside information）」と

は、インサイダー情報を保有する者が、当該情報を他の者に開示することをいう。但し、

開示が雇用、専門的職業又は業務の通常の過程において行われた場合を除く387。 

「インサイダー情報（inside information）」の内容は、下記第 II 章 2.2.1.4 を参照された

い。 

 

（2） MiCAR の下での規制内容 

MiCAR は、禁止されるインサイダー取引行為の内容について、基本的に MAR の内容を

引き写している388（但し、対象は「金融商品」ではなく「暗号資産」とされている。）。従

って、禁止対象となる行為は、上記 MAR に関して述べたものと基本的に同一である。 

 

2.2.1.4 知悉した場合に、デジタル資産の取引が制限されることとなるインサイダー情報 

（1） 現行の規制内容 

セキュリティ・トークン等の MAR の下での「金融商品」に該当するデジタル資産に関

連する「インサイダー情報（inside information）」は、「公表されていない正確な情報であ

り、単数又は複数の発行体又は金融商品に直接的又は間接的に関連し、かつ、公表された

場合に当該金融商品の価格又は関連する金融デリバティブ商品の価格に重要な影響を与え

る可能性のあるもの」と定義される389。 

上記の「正確な情報」との要件に関して、ある情報が、存在し、若しくは存在すると合

 
385 MAR 第 8 条第 2 項 
386 MAR 第 8 条第 3 項 
387 MAR 第 10 条第 1 項 
388 MiCAR 第 78 条、第 79 条 
389 MAR 第 7 条第 1 項第(a)号 
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理的に予想される一連の状況、又は発生し、若しくは発生すると合理的に予想される事象

を示すものであり、かつ、当該一連の状況又は事象が、金融商品又は関連する金融デリバ

ティブ商品等の価格に及ぼし得る影響についての結論を導き出し得るほど具体的である場

合には、当該情報は、「正確な情報」とみなされる。 

また、「公表された場合に当該金融商品の価格又は関連する金融デリバティブ商品の価

格に重要な影響を与える可能性のある」情報とは、合理的な投資家がその投資判断の基礎

の一部として使用する可能性のある情報をいう390。 

 

（2） MiCAR の下での規制内容 

MiCAR の「インサイダー情報（inside information）」の定義は、上記 MAR での定義を基

本的に引き写す形で、「直接的又は間接的に、単数又は複数の発行者、募集者若しくは上

場申請者又は単数若しくは複数の暗号資産に関連する、公表された場合に当該暗号資産の

価格又は関連する暗号資産の価格に大きな影響を及ぼす可能性がある、公表されていない

正確な情報」と定義されている391。もっとも、MAR の定義するインサイダー情報と異な

り、発行者に加えて募集者（offerors）392及び上場申請者（persons seeking admission to 

trading）に関連する情報もインサイダー情報に含まれることとなっている（MiCAR 前文

(11)でも、暗号資産特有のリスクを踏まえて、発行者に加えてこれらの者も規制対象に加

えている旨明記されている。）。 

MiCAR の「インサイダー情報」に該当する情報としては、例えば、暗号資産の発行者の

支払能力を疑わせるような未公表情報が想定される393。もっとも、上記のとおり、MiCAR

の「インサイダー情報」の定義は、基本的に MAR での定義の引写しであるため、現時点

で、立法担当者が暗号資産の特殊性をも踏まえて「インサイダー情報」の範囲をどのよう

に考えているかは、必ずしも明らかでない。 

なお、MiCAR は、暗号資産のデリバティブを規制対象に含んでいないため、暗号資産を

原資産とするデリバティブの価格のみに影響を及ぼす情報は MiCAR における「インサイ

ダー情報」に該当しない可能性がある（但し、MAR における「インサイダー情報」には

該当し得る。）。もっとも、上記定義内の「関連する暗号資産」の解釈次第では、そのよう

な情報も MiCAR における「インサイダー情報」に含まれる可能性がある。 

 
390 MAR 第 7 条第 4 項 
391 MiCAR 第 3 条第 27 項及び第 76a 条第 1 項第(a)号 
392 発行者を含む、暗号資産の公募を行う者と定義されている（MiCAR 第 3 条第 1 項(7a)）。なお、（暗号

資産の）「公募（offer to the public）」とは、「潜在的な保有者が暗号資産を購入するか否かを決定できるよ

うにするために、募集の条件及び募集の対象となる暗号資産に関する十分な情報を提示する、あらゆる形

式及び手段によるコミュニケーション」をいうと定義されている（MiCAR 第 3 条第 1 項第(7)号）。 
393 この点、特に、トークンの発行者が提供する商品又はサービスへのアクセスを提供することのみを目

的とした暗号資産であるユーティリティ・トークンとの関係では、そのような情報が「インサイダー情

報」に該当する可能性が高いと予想される。一方で、電子マネートークンや資産参照トークンのうち、発

行者との倒産隔離が確保されているものについて、かかる情報が「当該暗号資産の価格…に大きな影響を

及ぼす可能性がある」情報に該当するかは、必ずしも明らかでない。 
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2.2.1.5 デジタル資産に関してインサイダー取引規制の対象となる内部者 

（1） 現行の規制内容 

MAR に基づくインサイダー取引規制は、次のいずれかの行為によってインサイダー情

報を保有することとなった者に適用される394。 

• 発行者の管理・経営・監督機関の構成員となること 

• 発行者の資本に係る持分を保有すること 

• 雇用、専門的職務又は業務の執行を通じて、インサイダー情報にアクセスすること 

• 犯罪行為に関与すること 

 

そのほか、上記行為によらずにインサイダー情報を保有することとなった者であって

も、当該情報がインサイダー情報であることを知り、又は知るべきであった場合には、規

制対象となる内部者とされる。 

また、上記に従って内部者となる者が法人である場合、各加盟国の国内法に基づき当該

法人の計算による取得、処分、又は注文の取消し若しくは修正の実行の決定に関与する自

然人も、規制対象となる内部者とされる395。 

なお、MAR の下では、発行者、発行者の代理人又は発行者の計算により行動する者

は、インサイダー情報にアクセス可能な業務を行っているすべての人物のリスト（インサ

イダー・リスト）を作成・更新する義務を負っており、管轄当局の要求があった場合、当

該リストを速やかに提供しなければならない396。 

 

（2） MiCAR の下での規制内容 

MiCAR は、規制対象となる内部者についても、MAR の規定ぶりを基本的に引き写す形

で規定している。MiCAR 第 78 条第 4 項では、インサイダー取引規制は、次のいずれかの

行為によってインサイダー情報を保有することとなった者に適用されるとされる。 

• 発行者又は募集者の管理・経営・監督機関の構成員となること 

• 発行者又は募集者の資本に係る持分を保有すること 

• 雇用、専門的職務若しくは業務の執行を通じて、又は分散型台帳技術（distributed ledger 

technology）若しくは類似の技術における役割に関連して、インサイダー情報にアクセ

スすること 

• 犯罪行為に関与すること 

 

そのほか、上記行為によらずにインサイダー情報を保有することとなった者であって

 
394 MAR 第 8 条第 4 項 
395 MAR 第 8 条第 5 項 
396 MAR 第 18 条第 1 項 
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も、当該情報がインサイダー情報であることを知り、又は知るべきであった場合には、規

制対象となる内部者とされる。 

また、上記に従って内部者となる者が法人である場合、各加盟国の国内法に基づき当該

法人の計算による取得、処分、又は注文の取消し若しくは修正の実行の決定に関与する自

然人も、規制対象となる内部者とされる397。 

なお、MiCAR では、MAR のような、インサイダー・リストの作成義務は規定されてい

ない。 

 

2.2.1.6 デジタル資産に係るインサイダー取引規制が解除されるタイミング 

MAR 及び MiCAR では、どのタイミングでインサイダー取引規制が解除されるか（どの

タイミングでインサイダー情報が「公表された」情報となるか）は、特段規定されておら

ず、（少なくとも MAR に関しては）各加盟国の運用に委ねられている。この点、どのタイ

ミングでインサイダー情報が「公表された」情報となるかの解釈は、加盟国ごとにかなり

の幅が存在する。 

例えば、ドイツでは、当該情報が市場で広く知られる状態になった場合、すなわち、国

内のメディア又は国内で利用可能なニュースシステムを通じて当該情報が周知された場合

に、インサイダー取引規制が解除される（一方で、例えば、発行体が自身のウェブサイト

で公表した場合、株主総会又は記者会見で声明を発表した場合、地方紙で公表した場合、

及びソーシャルメディアで公表した場合は、いずれもインサイダー取引規制は解除されな

い。）。この点、ドイツでは、全国的なニュースチャンネルを通じて発表されたニュース

は、市場参加者に極めて迅速に浸透すると解されているため、情報の公表後、取引が可能

になるまでの具体的な時間についての定めは、特に存在しない（もっとも、ニュースの発

表直後に（例えば数秒後に）売買を行うことは問題があり得ると考えられている。）。 

 

2.2.1.7 デジタル資産に適用される Fair Disclosure Rule の概要 

（1） 現行の規制内容 

金融商品の発行者又はそのために行動する者が、雇用、専門的職務若しくは業務の通常

の過程において、インサイダー情報を第三者に開示する場合、意図して開示する場合には

同時に、意図せず開示した場合には開示後速やかに、当該インサイダー情報の完全かつ有

効な公表を行わなければならない。但し、インサイダー情報の受領者が守秘義務を負って

いる場合には、（かかる義務が法律、規則、定款又は契約のいずれに基づくかを問わず、）

当該義務は適用されない398。 

上記規制のほか、金融商品の発行者は、自身に直接関係するインサイダー情報を、可能

 
397 MiCAR 第 78 条第 5 項 
398 MAR 第 17 条第 8 項 
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な限り速やかに公表する義務を負う399。当該公表は、公表するインサイダー情報につい

て、公衆による迅速なアクセス並びに完全、正確かつ適時の情報の評価が可能な方法で行

われなければならず、また、一定の場合には、公表手段について一定の要件が課される。

また、発行者は、インサイダー情報の公開を、自身の活動に係るマーケティングと結びつ

けてはならない。発行者は、公開が義務付けられるすべてのインサイダー情報を、そのウ

ェブサイトに掲載し、少なくとも 5 年間維持しなければならない。 

上記の義務は、(i)加盟国の規制市場における金融商品の取引承認を要請若しくは承認し

た発行者、又は（MTF 若しくは OTF でのみ取引される金融商品の場合、）(ii)加盟国の

MTF 若しくは OTF での金融商品の取引を承認した発行者、若しくは(iii)MTF での金融商

品の取引承認を要請した発行者に限って適用される。従って、発行者の申請又は承認な

く、金融商品に該当するセキュリティ・トークン等が MTF や OTF で取引されたとして

も、上記の開示義務は課されないこととなる。 

上記にかかわらず、発行者は、次のすべての条件を満たす場合に限り、自己の責任にお

いて、インサイダー情報の公表を遅らせることができる400。 

① 即時の開示が発行者の正当な利益を害するおそれがあること 

② 開示の遅延によって公衆の誤解をもたらすおそれがないこと 

③ 発行者が当該情報の機密性を確保できること 

 

発行者がインサイダー情報の開示を遅らせた場合、当該情報が公表された後直ちに、そ

の旨を管轄当局に通知するとともに、上記①ないし③の要件の充足を説明する書面を提供

しなければならない（但し、各加盟国は、当該書面の提供義務の発生時を、管轄当局の要

求時とすることができる。）。 

 

（2） MiCAR の下での規制内容 

MiCAR では、MAR 第 17 条第 8 項のような、未公表のインサイダー情報を第三者に開

示する場合の公表義務は規定されていない。 

一方で、インサイダー情報の一般的な公表義務及び公表を遅らせる場合の特則について

は、MAR 第 17 条第 1 項及び第 4 項に対応する規定が存在しており401、発行者、募集者又

は上場申請者が、当該公表義務等を負うこととされている（但し、上場申請者は、5 年間

のウェブサイトでの公表義務の対象から除かれている。）。MAR と同様に、発行者又は募

集者は、インサイダー情報の公開を、自身の活動に係るマーケティングと結びつけてはな

らない。 

この点、暗号資産取引所の運営者が、独自に自身の取引所における特定の暗号資産の取

 
399 MAR 第 17 条第 1 項 
400 MAR 第 17 条第 4 項 
401 MiCAR 第 77 条第 1 項及び第 2 項 
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引を認めた場合、当該取引所運営者に公表義務が課されるかは明らかでない。また、発行

者、募集者又は上場申請者が、それぞれ異なる主体である場合に、すべての主体が公表義

務を負うのか否かも不明である。 

 

2.2.1.8 インサイダー取引に関して、Crypto Currency Exchanges、Crypto Wallets Service 

Provider その他デジタル資産に関するサービスプロバイダーに適用される規制 

（1） 現行の規制内容 

MAR に基づき、取引所を運営する市場運営者（market operator）及び投資会社

（investment firm）は、インサイダー取引及び市場操作並びにこれらの試みを防止及び検出

することを目的とした効果的な取決め、システム及び手続を確立し、かつ維持しなければ

ならない。また、市場運営者及び投資会社は、インサイダー取引若しくは市場操作又はこ

れらの試みを構成する可能性のある注文及び取引（その取消し又は変更を含む。）を、遅

滞なく取引所の管轄当局に報告しなければならない402。 

また、専門的に取引の手配又は執行を行う者は、疑わしい注文及び取引を検知及び報告

するための効果的な取決め、システム及び手続を確立し、かつ維持しなければならない。

かかる者は、金融商品の注文又は取引（取引所の内外を問わない。）について、インサイ

ダー取引若しくは市場操作又はこれらの試みを構成し得るとの合理的な疑いを持った場

合、遅滞なく管轄当局に通知しなければならない403。 

 

（2） MiCAR の下での規制内容 

MiCAR 第 80a 条は、MAR 第 16 条と同様の義務を、暗号資産の取引を専門的に手配又は

執行する者に対して課している。 

具体的には、暗号資産の取引を専門的に手配又は執行する者は、市場操作（インサイダ

ー取引を含む。）を監視及び検出するための効果的なシステム、手順及び体制を整備しな

ければならない。当該者は、注文及び取引（その取消し及び変更を含む。）並びに合意形

成メカニズム等の分散型台帳技術（distributed ledger technology）の機能に関する他の側面

について、市場操作が既に行われ、現に行われ、又は行われる可能性があることを示す状

況が存在する合理的な疑いを有した場合、その旨を遅滞なく管轄当局に報告しなければな

らない。かかる通知を受けた管轄当局は、当該情報を直ちに関連する取引プラットフォー

ムの管轄当局に伝達する404。暗号資産の取引を専門的に手配又は執行する者は、登録され

ている加盟国又は本店のある加盟国（支店の場合は、支店の所在する加盟国）の届出規則

に従わなければならない405。 

 
402 MAR 第 16 条第 1 項 
403 MAR 第 16 条第 2 項 
404 MiCAR 第 80a 条第 1 項 
405 MiCAR 第 80a 条第 2 項 
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2.2.1.9 インサイダー取引規制違反時の罰則内容 

（1） 現行の規制内容 

① 刑事罰 

EU において、刑法は、加盟国及びその国内法の権限に属する事項であるため、MAR は

インサイダー取引規制違反に対する刑事罰の基準を定めていない。しかし、市場詐害行為

に係る刑事罰に関する指令406（Directive 2014/57/EU of the European Parliament and of the 

Council of 16 April 2014 on criminal sanctions for market abuse (market abuse directive)。以下、

「Crim-MAD」という。）は、この点に関して次のような一定の基準を定めている。な

お、説明の便宜上第 II 章 2.3.1.5 で取り扱うべき市場操作規制違反時の罰則についても、以

下で述べることとしている。 

(i) 加盟国は、インサイダー取引の実施、インサイダー取引を行うよう他人を勧誘若しく

は誘導すること、又はインサイダー情報の不当な開示が、少なくとも重大な事案で故

意に行われた場合に刑事犯罪を構成することを確保するため、必要な措置を講じなけ

ればならない407。 

(ii) 加盟国は、市場操作が、少なくとも重大な事案で故意に行われた場合に刑事犯罪を構

成することを確保するため、必要な措置を講じなければならない408。 

(iii) 加盟国は、上記行為の扇動、幇助及び教唆並びに未遂が刑事犯罪を構成することを確

保するため、必要な措置を講じなければならない409。 

(iv) 加盟国は、上記に掲げる犯罪が効果的、均衡的及び抑止的な刑事罰（Crim-MAD 第 3

条及び第 5 条に規定する犯罪については、少なくとも 4 年の禁固刑）によって処罰さ

れることを確保するため、必要な措置を講じなければならない410。 

(v) 加盟国は、①法人を代表する権限、②法人を代表して意思決定する権限又は③法人内

を統制する権限に基づき法人内で指導的地位を有する者が、個人として又は法人の組

織の一部として、その利益のために上記犯罪を行った場合に、当該法人が当該犯罪の

責任を負うことができるよう、必要な措置を講じなければならない411。法人内で指導

的地位を有する者の監督又は管理の欠如が、その権限下にある者による上記犯罪の実

行を可能にした場合も同様とする412。 

(vi) 加盟国は、Crim-MAD 第 8 条に従って責任を負う法人が、実効的、相応かつ抑制的な

制裁を受けることを確保するために必要な措置を講じなければならない。かかる制裁

 
406 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0057&from=EN 
407 Crim-MAD 第 3 条第 1 項、第 4 条第 1 項 
408 Crim-MAD 第 5 条第 1 項 
409 Crim-MAD 第 6 条 
410 Crim-MAD 第 7 条 
411 Crim-MAD 第 8 条第 1 項 
412 Crim-MAD 第 8 条第 2 項 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0057&from=EN
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は、刑事罰又は非刑事罰を含まなければならず、かつ、①公的給付又は援助の受給資

格の排除、②商業活動に係る一時的又は恒久的な資格剥奪、③司法的な監督、④司法

的な清算、⑤犯罪を行うために使用された施設の一時的又は恒久的な閉鎖等の他の制

裁を含むことができる413。 

 

なお、加盟国内で設けられた刑事罰の一例として、ドイツでは、MAR に基づくインサ

イダー取引規制に違反した者は、5 年以下の懲役又は罰金に処されるほか、犯罪組織の一

員としてインサイダー取引を行った者又は国内の監督官庁、投資会社、証券取引所若しく

は取引所運営者の役職者としてインサイダー取引を行った者は、1 年以上 10 年以下の懲役

に処される。 

 

② 行政上の措置 

MAR 第 30 条は、インサイダー取引規制の違反に対して各加盟国が国内法で規定すべき

行政制裁及び行政措置に関する一定の基準を定めている（但し、既に加盟国の刑法で当該

違反行為が刑事罰の対象とされている場合は、行政制裁等の導入義務は課されない。）。 

加盟国は、MAR が定めるインサイダー取引規制の違反があった場合、国内法に従って

管轄当局が少なくとも以下の行政制裁を課す権限及び以下の行政措置を講ずる権限を有す

ることを確保しなければならない414。 

(i) 違反の責任を負う者に対する、違反行為の停止及び反復停止を求める命令 

(ii) （算定可能な限りの）違反によって得られた利益又は回避された損失の差押え 

(iii) 違反の責任者及び違反の内容を示す公的声明 

(iv) 投資会社の認可の取消し又は一時停止 

(v) 投資会社で経営責任を負う者、又は違反に責任を負うその他の自然人が、投資会社で

経営機能を行使することを一時的に禁止すること 

(vi) 違反が繰り返される場合、投資会社で経営責任を負う者、又は違反に責任を負うその

他の自然人に対して、投資会社での経営機能の行使を永久に禁止すること 

(vii) 投資会社で経営責任を負う者、又は違反に責任を負う他の自然人に対して、自己勘定

での取引を一時的に禁止すること 

(viii) 違反によって得られた利益又は回避された損失が算定可能な場合に、少なくともその

3 倍以上の行政上の金銭的制裁を課すこと 

(ix) 自然人である違反者について、少なくとも 500 万ユーロ相当額以上の制裁金を課すこ

と 

(x) 法人である違反者について、少なくとも 1500 万ユーロ相当額又は経営陣が承認した

直近の決算書に基づく当該法人の年間総売上高の 15％相当額以上の制裁金を課すこと 

 
413 Crim-MAD 第 9 条 
414 MAR 第 30 条第 2 項 
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また、加盟国は、行政制裁の種類及び程度を決定する際に、管轄当局が違反の重大性及

び期間等のすべての関連する状況を適切に考慮することを確保しなければならない415。 

加盟国の管轄当局は、行政制裁又は行政措置を課す決定を行った場合、違反者への通知

後、直ちにそのウェブサイト上で当該決定を公表しなければならない416。 

なお、MAR は、デジタル資産に係る行政制裁について、特別な規定を置いていない。 

 

（2） MiCAR の下での規制内容 

① 刑事罰 

MiCAR は、同法に規定する暗号資産に関するインサイダー取引規制違反に対する刑事罰

の基準を定めていない。従って、具体的な刑事罰の内容は、各加盟国の国内法に委ねられ

ることになる。 

 

② 行政上の措置 

MiCAR 第 92 条以下では、MiCAR の違反に対処するために各加盟国が国内法で規定すべ

き行政制裁及び行政措置に関する一定の基準を定めている（但し、既に加盟国の刑法で当

該違反行為が刑事罰の対象とされている場合は、行政制裁等の導入義務は課されない。）。 

加盟国は、MiCAR が定めるインサイダー取引規制の違反があった場合、国内法に従って

管轄当局が少なくとも以下の行政制裁を課す権限及び以下の行政措置を講ずる権限を有す

ることを確保しなければならない417。 

(i) 自然人又は法人に対して、違反行為の停止及び反復停止を求める命令 

(ii) （算定可能な限りの）違反によって得られた利益又は回避された損失の差押え 

(iii) 違反の責任者及び違反の内容を示す公的声明 

(iv) 暗号資産サービス提供者の認可の取消し又は一時停止 

(v) 暗号資産サービス提供者の経営機関のメンバー、又は違反に責任を負うその他の自然

人が、暗号資産サービス提供者における経営機能を行使することを一時的に禁止する

こと 

(vi) 違反が繰り返される場合、暗号資産サービス提供者の経営機関のメンバー、又は違反

に責任を負うその他の自然人に対して、暗号資産サービス提供者での経営機能の行使

を少なくとも 10 年間禁止すること 

(vii) 暗号資産サービス提供者の経営機関のメンバー、又は違反に責任を負う他の自然人に

対して、自己勘定での取引を一時的に禁止すること 

(viii) 違反によって得られた利益又は回避された損失が算定可能な場合に、少なくともその

 
415 MAR 第 31 条 
416 MAR 第 34 条 
417 MiCAR 第 92 条第 6 項 
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3 倍以上の行政上の金銭的制裁を課すこと（下記(ix)又は(x)に定める金額を超過する

こともできる。） 

(ix) 自然人である違反者について、少なくとも 500 万ユーロ相当額以上の制裁金を課すこ

と 

(x) 法人である違反者について、少なくとも 1500 万ユーロ相当額又は経営陣が承認した

直近の決算書に基づく当該法人の年間総売上高の 15％相当額以上の制裁金を課すこ

と。なお、当該法人が、連結財務諸表を作成する必要のある親会社又はその子会社で

ある場合、年間総売上高は、最終親会社の経営機関によって承認された最新の連結財

務諸表における会計関連 EU 法令に従った年間総売上高又はこれに対応する種類の所

得の金額を用いなければならない。 

 

また、加盟国は、行政制裁の種類及び程度を決定する際に、管轄当局が違反の重大性及

び期間、暗号資産保有者及び暗号資産サービス提供者の顧客（特にリテール保有者）の利

益に対する侵害の影響等のすべての関連する状況を適切に考慮することを確保しなければ

ならない418。 

加盟国の管轄当局は、行政制裁又は行政措置を課す決定を行った場合、違反者への通知

後、直ちにそのウェブサイト上で当該決定を公表しなければならない419。 

 

2.2.1.10 デジタル資産に係る特別なインサイダー取引規制の有無及びその内容 

（1） 現行の規制内容 

現状、MAR には、デジタル資産（特に、「金融商品」に該当するセキュリティ・トーク

ン等）に関する特別な規定は存在しない。 

 

（2） MiCAR の下での規制内容 

上記のとおり、MiCAR は暗号資産を明示的に対象とするインサイダー取引規制を定めて

いるが、上記のほかには、インサイダー取引に関する特別な規定は存在しない。 

なお、MAR ではインサイダー取引に該当しない合法的な行動420及び（インサイダー取

引に該当しない）適法なマーケットサウンディングの範囲の明確化421に関する規定を置い

ているのに対し、MiCAR ではこれらに相当する規定が存在しない点につき、注意を要する

422。 

 
418 MiCAR 第 93 条 
419 MiCAR 第 95 条 
420 MAR 第 9 条 
421 MAR 第 11 条 
422 もっとも、当該 MAR の規定は、インサイダー取引に該当しない行為を明確化するものに過ぎないた

め、同様の規定が MiCAR に存在しないことによって、直ちに管轄当局による MiCAR の執行又は投資家

等による MiCAR の遵守に悪影響をもたらすものではないと考えられている。 
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2.2.2 EU のデジタル資産に係るインサイダー取引規制の監視・執行体制等の概要 

2.2.2.1 インサイダー取引規制の監視・執行当局 

（1） 現行の規制内容 

MAR の下では、各加盟国は MAR の規制を所管する単独の管轄当局を指定する必要があ

り、このように指定された各加盟国の管轄当局が、自国の規制市場、MTF 又は OTF での

取引に対する監督責任を負う423。例えば、ドイツでは BaFin が管轄当局に当たる。 

なお、MAR 第 22 条では、自国内の規制市場に影響を与える EU 域外からの行為につい

ても、当該加盟国の管轄当局が監督責任を負うこととされている。もっとも、各加盟国

は、自国外で MAR に基づく規制権限を付与、執行又は行使できないため、このようなケ

ースでの執行は、EU 外の第三国の規制当局の支援に依存することになる。 

MAR に基づき、インサイダー取引行為が犯罪を構成する限り、それを捜査・起訴する

権限は、各加盟国の法執行当局に委ねられる。 

 

（2） MiCAR の下での規制内容 

MiCAR の下でも、MAR と同様に、各加盟国は MiCAR を所管する管轄当局を指定する

必要があり、このように指定された各加盟国の管轄当局が、MiCAR に基づく監視・執行を

行うことになる。なお、MiCAR 第 81 条では、MAR 第 22 条と対照的に、加盟国は、

MiCAR の監督を担う管轄当局として複数の管轄当局を指定できる旨が規定されている。 

 

2.2.2.2 デジタル資産に係るインサイダー取引の監視方法 

（1） 現行の規制内容 

MAR の下では、発行者、発行者の代理人又は発行者の計算により行動する者は、イン

サイダー情報にアクセス可能な業務を行っているすべての人物のリスト（インサイダー・

リスト）を作成・更新する義務を負っており、管轄当局の要求があった場合、当該リスト

を速やかに提供しなければならない424。これにより、管轄当局は、少なくとも発行者の誰

が何を知っていて、いつ内部情報にアクセスしたかを事前に把握することができる。イン

サイダー・リストは、内部者の氏名と、管轄当局が取得する取引データを照合するための

強力なツールとなる。 

その他の管轄当局の監視・調査権限については、下記第Ⅱ章 2.2.2.3 を参照されたい。 

 

 
423 MAR 第 22 条 
424 MAR 第 18 条第 1 項 
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（2） MiCAR の下での規制内容 

MiCAR では、MAR のような、発行者に対するインサイダー・リストの作成義務は、規

定されていない。 

もっとも、取引プラットフォームの運営を認可された暗号資産サービス提供者は、管轄

当局が取引を監視できるよう、そのシステムを通じて公募された暗号資産の全注文に関す

る関連データを少なくとも 5 年間、管轄当局の裁量の下で保管するか、又は、管轄当局に

注文帳へのアクセスを提供する義務を負っている。当該記録には、注文及び当該注文に起

因する約定した取引を関連付けるデータのほか、注文の特徴を構成する関連データを含め

なければならない425。これにより、管轄当局は、インサイダー取引の事例を発見すること

が可能となると考えられる。 

その他の管轄当局の監視・調査権限については、下記第Ⅱ章 2.2.2.3 を参照されたい。 

 

2.2.2.3 各規制当局に認められている監視・調査権限 

（1） 現行の規制内容 

MAR は、第 23 条第 3 項において、加盟国の管轄当局に対して、国内法に従い、一定の

権限を確保することを求めており、そのうち監視・調査に関するものとしては以下のもの

があげられる。なお、説明の便宜上、第Ⅱ章 2.3.2.3 で取り扱うべき市場操作規制に関する

監視・調査権限についても以下で述べることとしている。 

① あらゆる形式の文書及びデータにアクセスすること、並びにその写しを受領し、又は

コピーを取ること（第(a)号） 

② 注文の授受又は対象業務の遂行に継続的に関与する者及びそれらの支配者を含むあら

ゆる者に対して、情報を要求又は要請し、必要に応じて、情報を得る目的で当該者を

召喚し尋問すること（第(b)号） 

③ 商品デリバティブに関連して、関連する現物市場の市場参加者に対して、標準的な様

式に従って情報を要求すること、取引に関する報告を取得すること、及びトレーダー

のシステムへの直接のアクセスを得ること（第(c)号） 

④ 自然人の住居以外での立入検査及び調査の実施（第(d)号） 

⑤ 検査又は調査の対象に関連する文書又はデータについて、MAR に違反するインサイダ

ー取引又は市場操作事案を証明するために関連する可能性があるとの合理的な疑いが

存在する場合に、（国内法の要件に従い、）あらゆる形式の文書又はデータを押収する

ために、自然人及び法人の施設に立ち入ること（第(e)号） 

⑥ 犯罪捜査のために照会すること（第(f)号） 

⑦ 投資会社、信用機関又は金融機関が保有する通話記録、電子通信記録又はデータ追跡

記録を要求すること（第(g)号） 

 
425 MiCAR 第 68 条第 10a 項 
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⑧ 違反の合理的な疑いがあり、かつ（対象となる）記録が違反の調査に関連する可能性

がある場合に、（国内法で認められる限りにおいて、）電気通信事業者が保有する既存

のデータ追跡記録を要求すること（第(h)号） 

 

加盟国は、管轄当局が上記の職務を遂行するために必要なすべての監視及び捜査の権限

を有することとなるよう、適切な措置を講じなければならない426。 

上記のほか、取引所を運営する市場運営者及び投資会社並びに専門的に取引の手配又は

執行を行う者は、インサイダー取引又は市場操作の兆候がないか取引活動を監視しなけれ

ばならず、違反の兆候があった場合、管轄当局に通知しなければならない427（詳細は、上

記第 II 章 2.2.1.8 参照）。 

また、MAR のほかにも、金融商品市場規則428（the Regulation (EU) No 600/2014 of the 

European Parliament and of the Council of 15 May 2014 on markets in financial instruments and 

amending Regulation (EU) No 648/2012。以下、「MiFIR」という。）によって、各加盟国の管

轄当局は、直接更なる情報を得ることができる。 

例えば、金融商品の取引を行う投資会社は、当該取引の完全かつ正確な詳細を、可能な

限り迅速に、遅くとも翌営業日の終了時までに、管轄当局に報告しなければならない429。 

また、投資会社は、すべての注文に関するデータを 5 年間保存しなければならない。取

引所運営会社も同様に、そのシステムを通じて公募された金融商品のすべての注文を保存

しなければならない430。 

 

（2） MiCAR の下での規制内容 

MiCAR は、第 82 条第 1 項において、加盟国の管轄当局に対して、国内法に従い、一定

の権限を確保することを求めており、そのうち監視・調査に関するものとしては以下のも

のが挙げられる。なお、説明の便宜上、第Ⅱ章 2.3.2.3 で取り扱うべき市場操作規制に関す

る監視・調査権限についても以下で述べることとしている。 

① 管轄当局が、その職務の遂行に関連する可能性があると思料する情報及び文書の提供

を、自然人又は法人に要求すること（第(a)号） 

② 自然人の私邸以外の場所で立入検査又は調査を実施すること、及びあらゆる形式の文

書及びその他のデータにアクセスするために施設に立ち入ること（第(x)号） 

 

 そのほか、MiCAR 第 82 条第 2 項では、MiCAR に基づく市場不正行為に係る規制（イン

サイダー取引規制・市場操作規制を含む。）の監視に関しては、上記の権限に加え、管轄

 
426 MAR 第 23 条第 3 項 
427 MAR 第 16 条 
428 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32014R0600&qid=1675807583064 
429 MiFIR 第 26 条 
430 MiFIR 第 25 条 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32014R0600&qid=1675807583064
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当局は少なくとも以下の監視・調査権限を有さなければならないとされている。 

① あらゆる形式の文書及びデータにアクセスすること、並びにその写しを受領し、又は

コピーを取ること（第(a)号） 

② 注文の授受又は対象業務の遂行に継続的に関与する者及びそれらの支配者を含むあら

ゆる者に対して、情報を要求又は要請し、必要に応じて、情報を得る目的で当該者を

召喚し尋問すること（第(b)号） 

③ 検査又は調査の対象に関連する文書又はデータについて、MiCAR に違反するインサイ

ダー取引又は市場操作事案を証明するために関連する可能性があるとの合理的な疑い

が存在する場合に、あらゆる形式の文書又はデータを押収するために、自然人及び法

人の施設に立ち入ること（第(c)号） 

④ 刑事訴追のために照会すること（第(d)号） 

⑤ 違反の合理的な疑いがあり、かつ（対象となる）記録が違反の調査に関連する可能性

がある場合に、（国内法で認められる限りにおいて、）電気通信事業者が保有する既存

のデータ追跡記録を要求すること（第(e)号） 

 

上記のほか、暗号資産の取引を専門的に手配又は執行する者は、インサイダー取引又は

市場操作の兆候がないか取引活動を監視しなければならず、違反の兆候があった場合、管

轄当局に通知しなければならない431（詳細は、上記第Ⅱ章 2.2.1.8 参照）。 

 

2.2.3 デジタル資産に係るインサイダー取引規制に係る日本法との比較 

まず、インサイダー取引規制の対象となるデジタル資産の違いであるが、日本ではセキ

ュリティ・トークンに相当する電子記録移転権利はインサイダー取引規制の対象に含まれ

ていない432のに対して、EU の現行規制である MAR の下ではセキュリティ・トークンも金

融商品としてインサイダー取引規制の対象となり得る点で差異が見受けられる。もっと

も、EU においてセキュリティ・トークン等の金融商品についてインサイダー取引規制が

適用されるためには取引所（規制市場、OTF 及び MTF）で取引されることが必要となると

ころ、現状かかる要件を満たさないものが大半であるため、インサイダー取引規制の適否

という結論において大きな違いはないともいえる。 

一方、日本の金商法では暗号資産について特定有価証券に係るインサイダー取引規制類

似の規制を設けることが見送られた点と比較して、MiCAR では、MAR で規制される「金

融商品（financial instrument）」に該当しない「暗号資産（crypto-assets）」のうち、暗号資産

サービス提供者が運営する暗号資産の取引プラットフォーム上で取引が承認されている

 
431 MiCAR 第 80a 条 
432 但し、電子記録移転権利に係るインサイダー取引に相当する行為について金商法第 157 条をはじめと

する一般規定によって規制される可能性について、上記第Ⅱ章 1.2.3 参照 
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（又は当該承認申請がなされている）暗号資産についてのインサイダー取引規制を新たに

設けることで、これまで規制の及ばなかった暗号資産に係るインサイダー取引への規制の

道を拓いている点は大きな違いである。もっとも、MiCAR においても、「暗号資産の発行

者（issuer of crypto-assets）」をどのように特定すべきかという点等について、引き続き検討

がなされているようであり（上記第Ⅱ章 2.2.1.2 参照）、検討状況については、引き続き注視

することが望ましい。 

そのほか、インサイダー取引の監視・執行方法に関しては、日本に存在しない EU の制

度として、発行者、発行者の代理人又は発行者の計算により行動する者に対し、インサイ

ダー情報にアクセス可能な業務を行っているすべての人物のリスト（インサイダー・リス

ト）を作成・更新する義務（及び、管轄当局の要求があった場合、当該リストを速やかに

提供する義務）を課している点が、参考になる点として挙げられる（上記第Ⅱ章 2.2.2.2 参

照）。かかる規制は現状 MAR にのみ存在し、MiCAR の案文には存在していないようであ

るが、MiCAR では独自に暗号資産取引プラットフォームのシステムを通じて公募された暗

号資産の全注文に関する関連データを少なくとも 5 年間、管轄当局の裁量の下で保管する

か、又は、管轄当局による注文帳へのアクセス権を提供する義務を負わせている点が注目

に値する。また、MAR 及び MiCAR いずれについても、法人によるインサイダー取引規制

違反に対しては年間総売上高の 15%相当額以上の制裁金が課せられることとなり、日本よ

り相当に厳しい制裁が課せられる点も有意な違いとして挙げられる。 

 

2.3 市場操作・相場操縦等に関する規制 

2.3.1 EU のデジタル資産に適用される市場操作規制の概要 

2.3.1.1 デジタル資産433に係る市場操作規制の根拠法令 

（1） 現行の規制内容 

市場操作は、インサイダー取引と同様に、MAR によって規制されている。MAR の詳細

については、上記第Ⅱ章 2.2.1.1 を参照されたい。 

 

（2） MiCAR の下での規制内容 

インサイダー取引規制と同様に、MiCAR でも、市場操作の禁止に関するルールが規定さ

れている。MiCAR の詳細については、上記第Ⅱ章 2.2.1.1 を参照されたい。 

 

 
433 デジタル資産の定義については上記第 I 章を参照されたいが、本第Ⅱ章 2.3 では、特に、EU の法令又

はガイドライン等の公式資料で用いられている用語の訳語として、virtual currency については「仮想通

貨」を、crypto currency 及び cryptocurrency については「暗号通貨」を、crypto asset 及び crypto-asset につ

いては「暗号資産」を使用する。 
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2.3.1.2 市場操作規制の対象となるデジタル資産 

MAR 及び MiCAR のいずれについても、インサイダー取引規制と同様の枠組みが適用さ

れる。詳細は、上記第Ⅱ章 2.2.1.2 を参照されたい。 

 

2.3.1.3 デジタル資産に関して市場操作規制の対象となる行為 

（1） 現行の規制内容 

市場操作（market manipulation）は、MAR 第 15 条で禁止されている。「市場操作

（market manipulation）」とは、MAR 第 12 条第 1 項で、以下のいずれかの行為をいうもの

と定義されている。 

① 取引の締結、取引注文又はその他の行為であって、(i) 金融商品、関連するスポット商

品契約等の供給、需要又は価格について、誤った、又は誤解を招くような示唆を与え

る、又は与える可能性があるもの、又は(ii) 1 以上の金融商品、関連するスポット商品

契約等の価格を、異常な又は人為的な水準で固定する、又は固定するおそれのあるも

の。但し、取引を行う者、取引注文を行う者又はその他の行為に従事する者が、当該

取引、注文又は行為が正当な理由により行われたものであり、かつ、MAR 第 13 条に

従って設定された一般に許容された市場慣行に合致することを証明する場合は、この

限りでない434。 

② 一以上の金融商品、関連するスポット商品契約等の価格に影響を与える、又は与える

可能性のある取引、取引注文又はその他の活動若しくは行動であって、架空の装置又

はその他の形態の詐欺若しくは策略を用いること 

③ (i)金融商品、関連するスポット商品契約等の供給、需要又は価格について、誤った、

又は誤解を招くような示唆を与える、又は与える可能性がある情報、又は(ii)1 以上の

金融商品、関連するスポット商品契約等の価格を、異常な又は人為的な水準で固定す

る、又は固定するおそれのある情報を、インターネットを含むメディアを通じて、又

はその他の手段で流布すること（行為者が、ある情報が虚偽又は誤解を招くものであ

ることを知りつつ、又は知るべきであったにもかかわらず、当該情報を含む噂を流布

することを含む。） 

④ 行為者が、ある情報が虚偽又は誤解を招くものであることを知りつつ、又は知るべき

であったにもかかわらず、(i)ベンチマーク435に関連して、虚偽若しくは誤解を招く情

 
434 MAR 第 13 条は、各加盟国の管轄当局が許容された市場慣行（accepted market practices）を確立するた

めの手続を規定しており、同条に従って設定された許容された市場慣行に該当する場合には、上記(A)に

該当する行為を行った場合であっても、（正当な理由により行われた場合には）市場操作として規制され

ない。 
435「ベンチマーク（benchmark）」とは、「一般に利用可能又は公表されている、1 以上の原資産又は価格

（推定価格、実際の若しくは推定の金利又はその他の値若しくは調査を含む。）への計算式の適用によっ

て、又は当該値を基準として、定期的若しくは規則的に決定される、金融商品に基づいて支払われる金額
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報を発信すること、又は虚偽若しくは誤解を招く情報提供を行うこと、あるいは(ii)ベ

ンチマークの計算を操作するその他の行動 

 

MAR 第 12 条第 2 項では、特に以下の行為が市場操作に該当するものとして例示列挙さ

れている。 

① 金融商品、関連するスポット商品契約等の供給又は需要に対する支配的地位を確保す

るために、個人又は共同して行動する者が、直接的又は間接的に売買価格を固定する

効果を有する、若しくは有する可能性のある行為、又はその他の不公正な取引条件を

作出する、若しくは作出する可能性のある行為 

② 表示価格（始値又は終値を含む。）に基づいて行動する投資家を誤解させる効果を有す

る、又は有する可能性がある金融商品の売買 

③ アルゴリズム取引や高頻度取引等の電子的手段を含む、利用可能な取引手段による、

取引所への注文の発注（その取消し又は変更を含む。）であって、以下の(i)ないし(iii)

のいずれかの方法により、上記①又は②に掲げるいずれかの効果を有するもの 

(i) 取引所の取引システムの機能を停止若しくは遅延させる、又はその可能性がある

方法 

(ii) 他者による真正な注文の識別を困難にする、又はその可能性がある方法（取引所

の取引システム上で、オーダー・ブックの過負荷又は不安定化をもたらす注文を

行うことを含む。） 

(iii) 金融商品の供給、需要又は価格について、（特にトレンドを生み出し、又は悪化さ

せる注文を出すことによって、）誤った又は誤解を招く示唆を与える、又は与える

可能性がある方法 

④ 金融商品、関連するスポット商品契約等について（又は間接的にその発行者につい

て）意見を述べることによって、伝統的又は電子的メディアに時折又は定期的にアク

セスすることを利用する一方で、予め当該金融商品、関連するスポット商品契約等に

ついてポジションを保有しておき、（適切かつ有効な方法で公衆に対して同時に自身の

利益相反を開示せずに、）その後に当該金融商品、関連するスポット商品契約等の価格

に対する意見の影響により利益を得る方法 

 

上記のほか、MAR ANNEX I や Commission Delegated Regulation (EU) 2016/522 of 17 

December 2015436でも、市場操作の指標に関する例示・指針等が定められている。そのほ

か、MAR では、自社株買いプログラム（buy-back programme）437及び安定化措置

 
又は金融商品の価値が決定されるレート、インデックス又は数値」をいう（MAR 第 3 条第 1 項第 29

号）。 
436 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0522&from=EN 
437 Directive 2012/30/EU of the European Parliament and of the Council（https://eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX:32012L0030&from=PL ）第 21 条から第 27 条に従って行われる自社株取

引（trading in own shares）をいう（MAR 第 3 条第 1 項第(17)号）。 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0522&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32012L0030&from=PL
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32012L0030&from=PL
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（stabilisation measure）438に対する規制免除が規定されている439。 

 

（2） MiCAR の下での規制内容 

MiCAR では、禁止される市場操作（market manipulation）行為として、以下が規定され

ている440。 

① 取引の締結、取引注文又はその他の行為であって、(i) 暗号資産の供給、需要又は価格

について、誤った、又は誤解を招くような示唆を与える、若しくは与える可能性があ

るもの、又は(ii) 一以上の暗号資産の価格を、異常な又は人為的な水準で固定する、又

は固定するおそれのあるもの。但し、取引を行う者、取引注文を行う者又はその他の

行為に従事する者が、当該取引、注文又は行為が正当な理由により行われたものであ

ることを証明する場合は、この限りでない441。 

② 1 以上の暗号資産の価格に影響を与える、又は与える可能性のある取引、取引注文又は

その他の活動若しくは行動であって、架空の装置又はその他の形態の詐欺若しくは策

略を用いること 

③ (i)暗号資産の供給、需要又は価格について、誤った、又は誤解を招くような示唆を与

える、又は与える可能性がある情報、又は(ii)1 以上の暗号資産の価格を、異常な又は

人為的な水準で固定する、又は固定するおそれのある情報を、インターネットを含む

メディアを通じて、又はその他の手段で流布すること（行為者が、ある情報が虚偽又

は誤解を招くものであることを知りつつ、又は知るべきであったにもかかわらず、当

該情報を含む噂を流布することを含む。） 

 

MiCAR 第 80 条第 2 項では、特に以下の行為が市場操作に該当するものとして例示列挙

されている。 

① 暗号資産の供給又は需要に対する支配的地位を確保するために、個人又は共同して行

動する者が、直接的又は間接的に売買価格を固定する効果を有する、若しくは有する

可能性のある行為、又はその他の不公正な取引条件を作出する、若しくは作出する可

能性のある行為 

② 利用可能な取引手段による、取引所への注文の発注（その取消し又は変更を含む。）で

あって、以下の(i)ないし(iii)のいずれかの方法により、上記①に掲げる効果を有するも

の 

 
438 信用機関（credit institution）又は投資会社（investment firm）が、有価証券の重要な流通に関連して、

当該有価証券の売り圧力を理由として、当該有価証券の市場価格を所定の期間支持することのみを目的と

して行う、有価証券の購入若しくは購入の申出、又はこれらと同等の関連商品の取引をいう（MAR 第 3

条第 2 項(d)）。 
439 MAR 第 5 条 
440 MiCAR 第 80 条第 1 項 
441 MiCAR は、上記①の行為に関して、MAR 第 13 条が定める許容された市場慣行（accepted market 

practices）の例外を規定していない。 
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(i) 暗号資産取引プラットフォームの取引システムの機能を停止若しくは遅延させ

る、又はその可能性がある方法 

(ii) 暗号資産取引プラットフォーム上での、他者による真正な注文の識別を困難にす

る、又はその可能性がある方法（暗号資産の取引プラットフォームの正常な機能

の不安定化をもたらす注文を行うことを含む。） 

(iii) 暗号資産の供給、需要又は価格について、（特にトレンドを生み出し、又は悪化さ

せる注文を出すことによって、）誤った又は誤解を招く示唆を与える、若しくは与

える可能性がある方法 

③ 暗号資産について（又は間接的にその発行者について）意見を述べることによって、

伝統的又は電子的メディアに時折又は定期的にアクセスすることを利用する一方で、

予め当該暗号資産についてポジションを保有しておき、（適切かつ有効な方法で公衆に

対して同時に自身の利益相反を開示せずに、）その後に当該暗号資産の価格に対する意

見の影響により利益を得る方法 

 

上記内容は、ほぼ MAR の内容を引き写しているが、MAR に存在した規定（MAR 第 12

条第 2 項(b)等）が一部導入されていない。また、MiCAR は、MAR と異なり、自己暗号資

産の買戻しプログラム（buy-back programme）及び安定化措置（stabilisation measure）に対

する規制免除の規定を置いていない。 

 

2.3.1.4 市場操作に関して、Crypto Currency Exchanges、Crypto Wallets Service Provider

その他デジタル資産に関するサービスプロバイダーに適用される規制 

MAR 及び MiCAR のいずれについても、インサイダー取引規制と同様の枠組みが適用さ

れる。詳細は、上記第Ⅱ章 2.2.1.8 を参照されたい。 

 

2.3.1.5 市場操作規制違反時の罰則内容 

MAR（Crim-MAD）及び MiCAR のいずれについても、インサイダー取引規制と同様の

枠組みが適用される。詳細は、上記第Ⅱ章 2.2.1.9 を参照されたい。 

 

2.3.1.6 デジタル資産に係る特別な市場操作規制の有無及びその内容 

インサイダー取引規制と同様。詳細は、上記第Ⅱ章 2.2.1.10 を参照されたい。 
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2.3.2 EU のデジタル資産に係る市場操作規制の監視・執行体制等の概要 

2.3.2.1 市場操作規制の監視・執行当局 

インサイダー取引規制と同様。詳細は、上記第Ⅱ章 2.2.2.1 を参照されたい。 

 

2.3.2.2 デジタル資産に係る市場操作の監視方法 

インサイダー取引規制と同様。詳細は、上記第Ⅱ章 2.2.2.2 を参照されたい。 

 

2.3.2.3 各規制当局に認められている監視・調査権限 

インサイダー取引規制と同様。詳細は、上記第Ⅱ章 2.2.2.3 を参照されたい。 

 

2.3.3 デジタル資産に適用される市場操作規制に係る日本法との比較 

上記のとおり、EU では、「金融商品（financial instruments）」（に該当するデジタル資

産）については MAR が、「金融商品」に該当しない暗号資産については MiCAR が、それ

ぞれ市場操作の禁止について定めている。この点、日本においては、有価証券に該当する

電子記録移転権利については金商法第 159 条で、暗号資産の売買、暗号資産関連市場デリ

バティブ取引及び暗号資産関連店頭デリバティブ取引については金商法第 185 条の 23 及

び第 185 条の 24 で、それぞれ相場操縦（市場操作）行為の禁止を定めている。この点、

MiCAR が未成立・未施行であることを踏まえると、暗号資産の市場操作規制については、

EU よりも日本が先行しているといえる。 

また、①MAR に基づく市場操作規制は、金融商品に該当するデジタル資産が、規制市

場、MTF 又は OTF のいずれかで取引される場合に適用され、②（仮に MiCAR が現状の内

容で成立・施行された場合、）MiCAR に基づく市場操作規制も、暗号資産サービス提供者

が運営する暗号資産の取引プラットフォーム上で取引が承認されている又は当該承認申請

がなされている暗号資産に限って適用される（上記第 II 章 2.3.1.2 参照）。この点、①日本

でも、有価証券については、相場操縦（市場操作）規制の対象は金融商品取引所が上場す

る有価証券、店頭売買有価証券又は取扱有価証券の売買に限られているため442、金商法と

MAR とでその規制範囲に実質的な差異はないともいえる。これに対し、②暗号資産につ

いては、日本では暗号資産に係る相場操縦（市場操作）規制については MiCAR のような

上場を要件とはしていないため443、金商法の方が MiCAR よりも規制範囲が広いといえ

る。 

 
442 金商法第 159 条第 1 項 
443 金商法第 185 条の 24 
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なお、市場操作取引の監視・執行方法に関しては、上記第Ⅱ章 2.2.3 と同様であるためそ

ちらを参照されたい。 

 

2.4 ドイツにおけるデジタル資産の倒産手続上の取扱い 

2.4.1 デジタル資産の法的性質 

2.4.1.1 はじめに 

EU 全域をカバーする倒産処理に係るルールは存在せず、2015 年改正版 EU 倒産手続規

則（以下、「2015 年 EU 倒産規則」という。）444において、倒産手続に係る裁判所の管轄に

関する規定445及び各加盟国の倒産手続の相互承認の規定446が置かれているのみである。 

以下では、事業再生及び倒産手続の文脈においてデジタル資産がどのように扱われるか

について、ドイツ法の視点から説明する。 

 

2.4.1.2 デジタル資産（eWpG 上のデジタル証券を除く。）の法的取扱い 

ドイツの倒産法制上、デジタル資産に関する具体的な規定は存在しないが、倒産法の規

定の適用を考えるに当たっては、デジタル資産がいかなる資産に分類されるかを検討する

必要がある。もっとも、ドイツ倒産法（Insolvenzordnung）447（以下、「InsO」という。）

は、債務者のあらゆる資産が倒産財団を構成する旨を規定しているものの448、デジタル資

産がいかなる種類の資産に分類されるかという点については、明文の規定を置いていな

い。 

仮想通貨のように、他人に対する債権を表章したものではないデジタル資産について

は、債権執行に関するルールを適用することができないと考えられている。 

他方で、デジタル資産は動産・不動産のいずれにも該当せず、動産に関するルールの類

推適用も受けない（むしろ債権に関するルールを類推適用すべきである）と考えられてい

る。その結果、カストディアンにデジタル資産を預託する顧客は、カストディアンが保管

するデジタル資産に対して物的所有権を有しないため、取戻権449を主張することはできな

いこととなる。 

他方、強制執行に関する民事訴訟法（ZPO; Zivilprozessordnung）450第 857 条は、債務者

 
444 Regulation (EU) No. 2015/848 of the European Parliament and of the Council of 20 May 2015 on insolvency 

proceedings (recast)（https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A32015R0848） 
445 2015 年 EU 倒産規則第 3 条 
446 2015 年 EU 倒産規則第 19 条以下 
447 https://www.gesetze-im-internet.de/inso/InsO.pdf 
448 InsO 第 35 条 
449 InsO 第 47 条 
450 https://www.gesetze-im-internet.de/zpo/ZPO.pdf 

https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A32015R0848
https://www.gesetze-im-internet.de/inso/InsO.pdf
https://www.gesetze-im-internet.de/zpo/ZPO.pdf
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の「その他の財産権」（andere Vermögensrechte）に対する強制執行を認めている。同条は、

債権執行のルールを準用しており、執行対象資産が譲渡可能であることを執行の要件とし

ている。デジタル資産の譲渡可能性については異論がないため、デジタル資産にも執行対

象資産としての適格性が認められると考えられている。 

以上のとおり、デジタル資産は、動産でも不動産でもなければ、債権でもないため、古

典的な「財産」のカテゴリーには該当しないが、それにもかかわらず、債務者の責任財産

や倒産財団を構成する「資産」である限り、倒産及び強制執行に関するドイツ法の諸規定

の適用を受けることとなる。 

 

2.4.1.3 eWpG 上のデジタル証券 

（1） eWpG の概要 

2021 年 6 月 10 日に施行されたドイツ電子有価証券法（Gesetz über elektronische 

Wertpapiere）（以下、「eWpG」という。）451は、デジタル有価証券を含む「電子有価証券」

（elektronisches Wertpapier）に関して詳細な規律を設けている。eWpG は、もともと無記名

債券（Schuldverschreibungen）にのみ適用される形で始動したが452、その後、2022 年 6 月 3

日に施行された暗号ファンド出資持分に関する規則（Verordnung über Kryptofondsanteile; 

KryptoFAV）453の施行により、投資ファンド持分についても電子有価証券の発行が可能と

なり、適用範囲が拡大された454。 

電子有価証券とは、発行者が有価証券証書（Wertpapierurkunde）の作成に代えて、電子

有価証券登録簿（elektronische Wertpapierregister）への記録（Eintragung）を行うことにより

発行する有価証券（Wertpapier）であり455、原則として、証書により発行された通常の有価

証券と同一の法的効力が認められている456。また、電子有価証券は、ドイツ民法

（Bürgerliches Gesetzbuch）（以下、「BGB」という。）457第 90 条に規定される動産とみなさ

れる458。 

電子有価証券は、有価証券証書により発行される一般的な有価証券とは異なる発行形態

を取るが、その譲渡等に関しては、以下のとおり、一般的な有価証券に関する規律と同様

のルールが設けられている。 

 電子有価証券、電子有価証券から生じる権利又は電子有価証券に付随する権利等の譲渡

 
451 https://www.gesetze-im-internet.de/ewpg/eWpG.pdf 
452 eWpG 第 1 条 
453 https://www.gesetze-im-internet.de/kryptofav/KryptoFAV.pdf 
454 さらにドイツ法務省（Bundesjustizministerium; BMJ）は、株式についても電子有価証券の利用を可能と

する新制度（Future Financing Act; Zukunftsfinanzierungsgesetz）を導入する構想を発表している。

（https://www.bmj.de/SharedDocs/Pressemitteilungen/DE/2022/0629_Massnahmen_Zukunftsfinanzierungsgesetz.ht

ml） 
455 eWpG 第 2 条第 1 項 
456 eWpG 第 2 条第 2 項 
457 https://www.gesetze-im-internet.de/bgb/BGB.pdf 
458 eWpG 第 2 条第 3 項 

https://www.gesetze-im-internet.de/ewpg/eWpG.pdf
https://www.gesetze-im-internet.de/kryptofav/KryptoFAV.pdf
https://www.bmj.de/SharedDocs/Pressemitteilungen/DE/2022/0629_Massnahmen_Zukunftsfinanzierungsgesetz.html
https://www.bmj.de/SharedDocs/Pressemitteilungen/DE/2022/0629_Massnahmen_Zukunftsfinanzierungsgesetz.html
https://www.gesetze-im-internet.de/bgb/BGB.pdf
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は、電子有価証券登記簿に記録されなければならない459。 

 電子有価証券の「所持人」（Inhaber）460と、その「権利者」（Berechtigter）461とは、概念

的に区別される。権利者は、有価証券の法的所有権を有する者であるが、所持人は、有

価証券の証書を物理的に所持している者に相当する概念である。 

 電子有価証券の所持人は、所持人として記録されている間、当該有価証券の所有者と推

定される462。従って、顧客がカストディアンに預託している電子有価証券の場合には、

所持人たるカストディアンが所有者と推定されるが、かかる推定を覆すことができれば、

顧客が所有者となる（詳細は下記第 II 章 2.4.1.3（2）参照）。 

 電子有価証券に係る所有権を移転するためには、権利者の指図及び権利者と譲受人との

間の合意が必要であり、所持人が変更された事実が電子有価証券登録簿に記録されなけ

ればならない463。権利者は、譲受人への振替がなされるまでの間、その所有権を失わな

い464。有価証券から生じる権利は、かかる所有権移転に随伴して移転する465。 

 

電子有価証券には、以下の 2 種類がある。 

 

① 「中央登録有価証券」（Zentralregisterwertpapiere） 

中央登録簿（zentrale Register）に記録された電子有価証券を意味する466。中央登録有価

証券に関するルールは、主に、特定の帳簿記入（book-entry）式の無券面国債に係るルール

を規定した連邦債務法（Bundesschuldenwesengesetz; BSchuWG）467の規定を参考にして作ら

れている。 

中央登録簿は、所要の認可を受けた登録管理機関（registerführende Stelle）によって管理

される468。登録管理機関は、記録業務を開始する前に、中央登録簿の開設について BaFin

への届出を行わなければならない469。 

 

 
459 eWpG 第 24 条 
460 電子有価証券の所持人として、又は発行総数に対する特定の持分の所持人として、電子有価証券登録

簿に記録されている者をいう（eWpG 第 3 条第 1 項）。なお、電子有価証券について複数の権利者が存在

する場合、登録管理機関を所持人として記録（「一括記録」（Sammeleintragung））することが可能であり

（eWpG 第 8 条第 1 項第 1 号）、同一の内容により記録された権利に係る権利者は、当該電子有価証券の

共有者とみなされ（eWpG 第 9 条第 1 項第 2 文）、額面金額に応じた持分を保有することとなる（同項第 3

文）。一括記録が行われた場合、所持人となった登録管理機関は、自らが権利者となることなく、権利者

の信託受託者として管理を行うこととなる（同条第 2 項）。 
461 有価証券から生じる権利を有する者をいう（eWpG 第 3 条第 2 項）。 
462 eWpG 第 27 条 
463 電子有価証券登録簿に記録された所持人の変更は、「振替」（Umtragung）と定義されている（eWpG 第

4 条第 8 項）。 
464 eWpG 第 25 条第 1 項 
465 eWpG 第 25 条第 2 項 
466 eWpG 第 4 条第 2 項 
467 https://www.gesetze-im-internet.de/bschuwg/BSchuWG.pdf 
468 eWpG 第 12 条第 2 項 
469 eWpG 第 12 条第 4 項 

https://www.gesetze-im-internet.de/bschuwg/BSchuWG.pdf
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② 「暗号有価証券」（Kryptowertpapiere） 

暗号有価証券登録簿（Kryptowertpapierregister）に記録された電子有価証券を意味する

470。暗号有価証券登録簿は、データが、時系列で、かつ、無権限での抹消や事後的な変更

から保護された方法で記録された、タンパープルーフな（すなわち、不正な改ざん、偽造

等を回避・防止できる）記録システム（fälschungssicheren Aufzeichnungssystem）において

管理されることを要する471。これは、電子有価証券の登録及び移転が分散型台帳技術（い

わゆるブロックチェーン技術）を用いた登録簿上で行われることを念頭に置いた規定では

あるが、ブロックチェーンに限らず、分散型登録簿に該当し得る他の技術をも包摂すべ

く、技術的に中立的な文言が採用されている。 

暗号有価証券登録簿は、発行者が指定した登録管理機関により管理される。発行者がか

かる指定を行わない場合には、発行者自身が登録管理機関とみなされる。発行者による登

録管理機関の変更については、発行条件に別段の定めがない限り、所持人又は権利者の同

意を得ることを要しない472。暗号有価証券の発行者自身が登録管理機関となることは可能

だが、その場合でも、発行者は、登録管理機関として BaFin から金融サービスに係るライ

センスを取得する必要がある。 

なお、上記①及び②のいずれの種類の電子有価証券についても、登録管理機関は、所持

人の指図（登録管理機関が所持人が権利者でないことを知っている場合を除く。）、又は法

律の規定、法律行為、裁判所の決定若しくは強制力のある行政行為に基づき権限を有する

者の指図に基づいてのみ、登録簿の記録事項の変更又は抹消を行うことができる473。 

 

（2） eWpG 上のデジタル有価証券の倒産手続における取扱い 

eWpG に基づいて発行されたデジタル有価証券の場合、その権利者が取戻権を有するか

否かは、その者が「権利者」として認められるか否かにより決まると思われる。 

上記のとおり、eWpG 第 27 条に基づき、電子有価証券の所持人はその所有者と推定され

るため、所持人以外の者が自己の所有権を主張するためには、反証によりかかる推定を覆

す必要がある。 

もっとも、登録管理機関であるカストディアンが一括記録の方法を採用する場合、この

点は問題とならない。上記第 II 章 2.4.1.3（1）①で述べたとおり、カストディアン自身は

権利者とはならず、信託受託者として有価証券を管理することになるからである。eWpG

第 9 条第 2 項は、どちらかといえば中央登録有価証券を念頭に置いているようにも思われ

るものの、分散型の暗号有価証券についても一括記録は可能であるため474、ほとんどの場

合、eWpG 第 27 条の推定の問題は、eWpG 第 9 条第 2 項によってクリアし得ると思われ

 
470 eWpG 第 4 条第 3 項 
471 eWpG 第 16 条第 1 項 
472 eWpG 第 16 条第 2 項 
473 eWpG 第 14 条第 1 項、第 18 条第 1 項 
474 eWpG 第 17 条第 1 項第 5 号参照 
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る。 

なお、暗号有価証券も有価証券であるため、これを取り扱うカストディアンは、必ず、

有価証券カストディアンとしてドイツ証券会社法（Wertpapierinstitutsgesetz; WpIG）475又は

ドイツ銀行法（Kreditwesengesetz）（以下、「KWG」という。）476及びドイツ証券取引法

（Wertpapierhandelsgesetz; WpHG）477の適用を受けるため、カストディアン自身の所有する

有価証券と顧客の有価証券とを分別管理すべき義務を負うこととなる。 

その結果、顧客は、カストディアンの保管する有価証券の所有者とみなされ、カストデ

ィアンの倒産時には、InsO 第 47 条に基づく取戻権を有することとなる。 

 

2.4.2 管財人・DIP によるデジタル資産の管理方法 

デジタル資産が抱える秘密鍵の紛失、盗難、ステーキングによる「ロック」等のリスク

を踏まえ、経済的窮境にある債務者や倒産手続における管財人（Insolvenzverwalter）がど

のような対応を取ることができるかという点（上記第 II 章 1.4.2.1 参照）について、ドイツ

法は明文の規定を設けていない。 

上記第 II 章 2.4.1.2 において述べたとおり、デジタル資産は債務者の資産を構成し、倒産

時には、倒産財団に含まれることになる。そのため、管財人が、債権者の有する債権の満

足を図るべく、デジタル資産を換価することができるという点については、基本的に争い

がない。 

管財人は、倒産手続開始後直ちに、債務者の資産の占有（Besitz）を確保した上でこれ

を管理し478、遅滞なく換価しなければならない479。そのため、デジタル資産の換価を行う

上で、まず、管財人は、債務者からウォレットの公開鍵と秘密鍵を開示してもらい、デジ

タル資産の「占有」を確保する必要がある。かかる開示は、倒産手続における債務者の協

力義務480の一環として行われる。開示・協力を拒否した債務者は、裁判所により勾引さ

れ、最長で 6 ヶ月間拘留される可能性がある481。秘密鍵がコンピュータのハードウェアに

保存されていたり、紙に書かれていたりする場合は、執行官の助けを借りつつ、債務者か

らそのような記録媒体を差し押さえることが考えられる。その後、管財人は、債務者の公

開鍵及び秘密鍵を売却するか、元となるデジタル資産そのものを売却することにより、換

価を行うことができる。 

デジタル資産がカストディアンによって保管されている場合には、問題状況が異なる。

管財人は、自己の有する債務者資産の管理処分権に基づき、当該カストディアンに対し、

 
475 http://www.gesetze-im-internet.de/wpig/WpIG.pdf 
476 https://www.gesetze-im-internet.de/kredwg/KWG.pdf 
477 http://www.gesetze-im-internet.de/wphg/WpHG.pdf 
478 InsO 第 148 条第 1 項 
479 InsO 第 159 条 
480 InsO 第 97 条 
481 InsO 第 98 条第 2 項、第 3 項 

http://www.gesetze-im-internet.de/wpig/WpIG.pdf
https://www.gesetze-im-internet.de/kredwg/KWG.pdf
http://www.gesetze-im-internet.de/wphg/WpHG.pdf
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取引所等を通じて当該デジタル資産を売却するよう指図することができる。 

なお、暗号資産カストディ業務（Kryptoverwahrgeschäft）については、KWG に基づくラ

イセンスが必要となるが、それにもかかわらず、規制法上、カストディアンが顧客から預

託された暗号資産と自己の固有資産とを分別管理すべき義務や、顧客資産の管理に関する

内規を定めるべき義務等（倒産手続において顧客資産を保護するための手当て）は何ら定

められていない状況にある。 

BaFin は、KWG に基づくライセンスの申請時に、カストディアンから、暗号鍵

（cryptographic key）の保管をめぐる情報技術的なコンセプトについて広範な説明が行われ

ることを期待しているが、主に暗号資産の「盗難」その他の喪失に対する対策を講じるこ

とに関心を持っているにすぎず、必ずしもカストディアンが倒産した際の顧客の保護を念

頭に置いた規制・監督を行ってはいないように見受けられる482。 

他方で、以下のとおり、MiCAR が、暗号資産サービス提供者に対して暗号資産の分別管

理義務を明示的に課している点は注目に値する。 

• 特に倒産の場合に、暗号資産サービス提供者の債権者が上記暗号資産に対していかな

る請求権をも持つことのないよう、暗号資産サービス提供者が保管する暗号資産は、

関連法令に基づく顧客の利益のために、暗号資産サービス提供者の財産から隔離され

なければならない483。 

• 暗号資産サービス提供者は、カストディの対象となっている暗号資産が、暗号資産サ

ービス提供者の財産から運用上分離されるよう確保しなければならない484。 

 

もっとも、MiCAR は、「関連法令」（relevant law）に言及している（すなわち、暗号資産

の分別管理義務を設定するにあたり、MiCAR 以外の既存の適用法令により保護される顧客

の利益があることを前提としている）とおり、倒産法に基づく顧客の利益保護を創設的に

付与しているわけではないという点に注意が必要である。従って、ドイツにおいては、カ

ストディの対象となっているデジタル資産がカストディアンの倒産手続においてどのよう

に取り扱われるかという問題に正面から対処するための法改正が必要であり、さもなけれ

ば、カストディアン倒産時の顧客の権利関係が不明確なままである、というのが一般的な

認識である。 

デジタル資産が「ロック」された場合には、管財人が債務者に代わってスマート・コン

トラクトに基づく権利を行使し、当該デジタル資産を可及的速やかに回収するか、ロック

アップ期間の満了後に当該デジタル資産にアクセス可能となるまで待機する必要があると

 
482 詳細については、KWG に基づくライセンス申請の要領について BaFin が公表しているガイドライン

（BaFin, Guidelines on applications for authorisation for crypto custody business (March 30, 2020)

（https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/BA/mb_Hinweise_zum_Erlaubnisantrag_fue

r_das_Kryptoverwahrgeschaeft_en.html?nn=9866146））を参照 
483 MiCAR 第 67 条第 10 項 
484 MiCAR 第 67 条第 10a 項 

https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/BA/mb_Hinweise_zum_Erlaubnisantrag_fuer_das_Kryptoverwahrgeschaeft_en.html?nn=9866146
https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Merkblatt/BA/mb_Hinweise_zum_Erlaubnisantrag_fuer_das_Kryptoverwahrgeschaeft_en.html?nn=9866146
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思われる。このような場面で、どのような法律関係が生じるかという点は非常に興味深い

問題ではあるものの、実際上はケース・バイ・ケースで複雑な分析（例えば、ある DeFi

プロトコルがどの当事者との間でいかなる契約上の義務を発生させるか、その問題につい

てどの法令が適用されるか等）を行って判断せざるを得ないと思われる。DeFi 取引は匿名

性が高く、（必ずしもそのことが（匿名の）相手方との契約関係の発生を妨げるものでは

ないとしても）契約の相手方を特定することは現実的には困難であろう。また、スマー

ト・コントラクトに基づく権利の法的性質をどのように考えるかは、国際私法の原則に従

い、当該権利の発生原因となる契約の準拠法としていずれの法が適用されるかにも依存す

るはずであるが、（実は一連の決済指示が自動化されたものに過ぎない）スマート・コン

トラクトには、通常、準拠法の選択に関する条項が含まれていないと思われる。結局、当

該権利の法的性質を決定することには困難を伴う上に、契約の相手方を特定することもで

きず、その結果、訴訟等を通じて相手方に契約の履行を強制することも事実上不可能であ

ると思われる。 

管財人としては、完了していない取引の結果に影響を与える技術的可能性がある場合に

限り、スマート・コントラクトにおいて予めプログラムされたルールに従って当該可能性

を追求するほかないであろう。 

 

2.4.3 その他 

2.4.3.1 相殺 

相殺（Aufrechnung）に関して、デジタル資産に特有のルールは設けられていない。 

ドイツ法に基づき相殺を行う場合には、対象が同種の債権であることが必要である。特

定の仮想通貨建ての債権と、同一仮想通貨建ての反対債権が存在し、両債権の期限が到来

している場合には、相殺は可能であり、この場合、倒産手続においても相殺が禁止される

理由はない485。 

これに対し、法定通貨建ての債権と仮想通貨建ての債権は同一の種類の債権ではなく、

平時であれば相殺することはできない。しかしながら、倒産手続が開始された場合には、

かかる制限はなくなり、仮想通貨建ての債権と法定通貨建ての債権とを相殺することが可

能となり得る486。 

すなわち、異なる通貨（Währungen）又は勘定単位（Rechnungseinheit）により表示され

る債権の相殺は、受働債権の支払場所においてかかる通貨又は勘定単位が自由に換算可能

である限り妨げられない487。仮想通貨は、法的な意味で「通貨」に該当しないが、もとも

 
485 InsO 第 94 条参照 
486 InsO 第 95 条第 2 項 
487 InsO 第 95 条第 2 項第 1 文 
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と、規制法に関連してこの点が明確になる以前、BaFin は、ビットコインが「勘定単位」

であるという立場を明らかにしていた。従って、仮想通貨が「支払場所において」「自由

に換算可能」488であれば、仮想通貨建て債権の相殺についても同項が適用されると考える

ことは十分に可能であると思われる。 

仮想通貨の場合、「支払場所」が何を指すか明確でないが、当該債権の準拠法がドイツ

法であると仮定すると、疑義がある場合には、債権者の営業所又は居住地が支払場所とな

る489。 

異なる通貨・勘定単位の債権の相殺に際しては、受働債権の支払場所における為替レー

トで換算が行われる490。 

 

2.4.3.2 否認 

否認に関して、デジタル資産に特有のルールは設けられていない。 

倒産法上、管財人は、一定の取引を無効にし、逸出した資産の返還を求めることができ

る場合がある。無効となる取引により譲渡された資産は、（基本的に現物で）返還されな

ければならない491。但し、当該資産が相手方の手元にない場合には，相手方は当該資産の

再調達価格を支払わなければならない。 

他方、近年利用が増加している DIP 型の自己管理手続（Eigenverwaltung）においては、

監督委員（Sachwalter）に否認権行使が認められている492。 

資産の無償譲渡が行われた場合、譲受人は、当該譲渡により利益を受けた範囲におい

て、当該資産の返還を行わなければならない493。 

 

2.4.3.3 デジタル資産の換価・配当 

上記第 II 章 2.4.1.2 のとおり、倒産財団がデジタル資産に含まれる場合、管財人は、債権

者の有する債権の満足を図るべく、デジタル資産を換価することができ、債務者がデジタ

ル資産を保有していることを把握している場合には、管財人はその資産の占有を確保した

上で、これを換価しなければならない。 

ドイツの倒産手続におけるデジタル資産の換価方法に関する実例は報告されていない。 

デジタル資産の管理については、管財人が、専門のプロバイダー（信託受託者）に対し

て技術面での支援を依頼することになるものと思われる。 

 
488 なお、法文上の「自由に換算可能」であるとの文言が、法的な意味なのか、事実上の意味なのかは明

確でない。 
489 BGB 第 270 条 
490 InsO 第 95 条第 2 項第 2 文 
491 InsO 第 143 条第 1 項 
492 InsO 第 280 条 
493 InsO 第 143 条第 2 項 
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また、デジタル資産の価格変動リスク（ボラティリティ）を踏まえると、管財人は可及

的速やかに財団の構成資産を換価するための技術的な方法を検討する必要がある。 

ウォレットがカストディアンによって管理されている場合、管財人は債務者に代わって

権利行使を行い、デジタル資産を売却するようカストディアンに指図する可能性が高いと

思われる。 

管財人が倒産手続の観点から特に重要な取引を行うためには、債権者委員会の承認が必

要である494。例えば、事業の全部や商品の全在庫を一括して売却するといった場合には、

かかる債権者委員会の承認が必要となる495。もっとも、管財人がデジタル資産を売却する

場合には、それが財団において非常に重要な資産であったり、唯一の資産であったりする

ような事情がない限り、債権者委員会の承認が必要となることはあまりないと思われる。 

管財人は、債権者が最高価格を提示する場合に限り、財団の構成資産を当該債権者に売

却することもできるが、十分な流動性があるデジタル資産については、管財人はこれらを

市場で売却することができる。 

財団の換価後に行われる債権者への配当は、常に現金（法定通貨）で行われ、現物での

配当は実施されない。これに対し、倒産計画（Insolvenzplan）においては、債権者平等原

則の下で現物分配を行うことが許容される。 

 

2.4.3.4 国際倒産案件における論点 

（1） 在外デジタル資産に対するドイツの倒産手続の効力 

ドイツ倒産法は普及主義を採用しており、ドイツで開始された倒産手続の効力は債務者

の在外資産にも及ぶ。例えば、倒産債権者は、ドイツ国外で強制執行、弁済の受領その他

の方法により倒産財団から金銭等を取得した場合、取得した金銭等を本国の管財人に返還

しなければならない496。また、倒産債権者は、ドイツ国外で開始した別の倒産手続におい

て取得した金銭等を保持することができるが、他の債権者が同等の満足を受けるまで、ド

イツの倒産手続における配当に与ることができない497。いわゆるホッチポット・ルール

（Hotch-pot Rule）を明文化した規定である。 

普及主義の下でも、ドイツの倒産手続における管財人の権限が外国の裁判所において当

然に認められるわけではないが、InsO に基づく倒産手続は、2015 年 EU 倒産規則第 2 条第

4 号に定義される"insolvency proceeding"に含まれているため498、EU 加盟国においては（裁

判所への申立てや審査等を要することなく）自動承認される499。 

これに対し、ドイツの倒産手続の効力を EU 域外に及ぼすためには、対象となる法域

 
494 InsO 第 160 条第 1 項 
495 InsO 第 160 条第 2 項第 1 号 
496 InsO 第 342 条第 1 項 
497 InsO 第 342 条第 2 項 
498 2015 年 EU 倒産規則 Annex A 
499 2015 年 EU 倒産規則第 19 条 
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（債務者資産所在地）において、当該法域の方に基づき、その効力を承認するために必要

な要件を充足し、手続を履践しなければならない。 

 

（2） 外国倒産手続の管財人等によるドイツ国内における権利行使方法等 

外国で開始した倒産手続の効力については、当該外国の倒産裁判所がドイツ法に基づく

管轄権を有しない場合及びドイツ法の本質的原則（特に基本的権利）に抵触する場合を除

き、原則として自動承認される500。外国倒産手続の管財人（本（2）において、以下、「外

国管財人」という。）は、自らが管轄当局によって選任されたことを証明する文書によ

り、自己が管財人に選任されている事実を証明しなければならない501。 

EU 加盟国の倒産手続のドイツ国内における効力については、2015 年 EU 倒産規則第 19

条以下の規定が適用される。外国管財人の権限の範囲は、以下のように、当該倒産手続が

債務者の主たる利益の中心地（the centre of the debtor's main interests）の属する加盟国にお

いて開始した「主たる倒産手続」（main insolvency proceedings）であるか否かにより異なる

502。 

① 当該倒産手続が主たる倒産手続である場合、外国管財人は、当該加盟国の法に基づき認

められる権限（否認権等を含む。）をドイツ国内でも行使できる503。 

② 当該倒産手続が主たる倒産手続ではない場合（すなわち、当該加盟国に債務者の営業所

等（establishment）があることにより管轄が認められている場合504）、外国管財人は、ド

イツに所在する動産（moveable property）について、もともと当該加盟国内に所在して

いたものが当該倒産手続開始後に逸出したものである旨を、裁判上又は裁判外で主張す

ることができる505。さらに、外国管財人は、債権者の利益になる否認訴訟をドイツで提

起することもできる506。 

 

外国の倒産手続がドイツで承認されている場合、ドイツの倒産裁判所は、当該外国の裁

判所との間で協力することができる507。 

外国の主たる倒産手続が開始する前に保全管理人（vorläufiger Verwalter）が任命されて

いる場合、ドイツの倒産裁判所は、当該保全管理人の申立てにより、InsO 第 21 条の保全

処分（vorläufiger Maßnahmen）を命じることができる508。かかる保全処分には、例えば、

債務者の資産の処分禁止、債務者に対する強制執行手続の禁止又は停止、債権者による特

定の資産の使用又は取得の禁止（例えば、暗号鍵）等が含まれ得る。 

 
500 InsO 第 343 条第 1 項 
501 InsO 第 347 条第 1 項 
502 2015 年 EU 倒産規則第 3 条第 1 項参照 
503 2015 年 EU 倒産規則第 21 条第 1 項 
504 2015 年 EU 倒産規則第 3 条第 2 項 
505 2015 年 EU 倒産規則第 21 条第 2 項前段 
506 2015 年 EU 倒産規則第 21 条第 2 項後段 
507 InsO 第 348 条第 2 項 
508 InsO 第 344 条 
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2.4.4 日本におけるデジタル資産の倒産手続上の取扱いとの比較 

ドイツも日本も、デジタル資産一般の私法上・倒産法上の取扱いについて明文の規定が

存在しないため、既存の法制度の解釈に委ねられている。デジタル資産が所有権の客体と

ならず、基本的に、取引所の倒産時において当該取引所にデジタル資産を預託しているユ

ーザーには倒産法上の取戻権を行使してデジタル資産の返還を求めることが認められない

点（上記第 II 章 2.4.1.2 参照）も共通している。 

もっとも、ドイツにおいては、eWpG が電子有価証券が動産とみなされる旨を規定して

おり、有価証券カストディアンの倒産時には、顧客がカストディアンに預託している有価

証券について取戻権を行使できることとなる。また、eWpG 上、登録管理機関であるカス

トディアンが一括記録の方法を採用した場合、カストディアンは信託受託者として受託し

た有価証券を管理することになる（上記第 II 章 2.4.1.3（1）参照）。対象が電子有価証券に

該当するデジタル資産に限定されているとはいえ、一定のデジタル資産についてその私法

上・倒産法上の取扱いが明確化されている点は注目に値する。 

また、日本では、「同種の目的」を有する債権でなければ相殺適状にないとされている

のに対し（民法第 505 条）、ドイツにおいては、異なる通貨・勘定単位により表示される

債権の相殺も（換算可能である限り）認められており（上記第 II 章 2.4.3.1 参照）、対立す

る仮想通貨建て債権と法定通貨建て債権との相殺が可能となり得る点は興味深い。 
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3．DeFi に関する規制並びに監視及び執行体制 

3.1 DeFi とは 

3.1.1 DeFi の定義 

 DeFi とは、Decentralized Finance（分散型金融）の略語である。国際的に確立した法的な

定義があるものではないが、一般的には、特定の管理主体を必要せず、パブリック型ブロ

ックチェーン上でスマート・コントラクトにより構築され509、自律的に運用されるデジタ

ル資産に係る種々の金融サービス及びその仕組みそのものを意味する510。DeFi は、取引の

自動的な記録及び可視化を可能とするブロックチェーン等の技術を用いて金融サービスを

非中央集権型で運用できるようにし、サービスの利便性、公平性、透明性を高めることを

その主目的としているという指摘もある。また、スマート・コントラクトの技術は広く公

開されており、オープンイノベーションの促進につながるという意見もある511。 

 DeFi は、DAO（Decentralized Autonomous Organization の略語であり、分散型自律組織と

訳される。）と呼ばれる組織によって運営されるように設計されることが多い。DAO は、

理念的には、中央集権的な存在に支配されることなく512、ブロックチェーン及びスマー

ト・コントラクトの活用により、参加者による自律的な運営を目指す組織形態を意味する

とされている。 

本報告書作成時点において DeFi に分類される代表的なサービスとしては、レンディング

サービス及び DEX（Decentralized Exchange の略語であり、分散型取引所と訳される。）が

存在する513。 

 
509 現状は、イーサリアム上に構築されることが多い。 
510 定義にあたっては、「日銀レビュー：2021 年 4 月 暗号資産における分散型金融——自律的な金融サ

ービスの登場とガバナンスの模索」を参照した。 
511 DeFi が晒される脆弱性（例えば、運用上の脆弱性、流動性と満期のミスマッチ、レバレッジ、相互連

関性）は伝統的金融と大きく異なることはないという評価があるが、他方で、DeFi の機能や構造上の特

徴、例えば、DeFi の多くを支える暗号資産には固有の価値がなく、非常に価格変動が大きいという事実

は、脆弱性が顕在化した際の負の影響を大きくする可能性があるとの指摘がある。脆弱性が金融安定にど

の程度の影響を与えるかについては、主として、DeFi、伝統的金融及び実体経済との間の相互関係及び波

及経路によると考えられるが、今後、DeFi エコシステムが大きく成長した場合、波及効果の範囲は拡大

するものと考えられる。DeFi の特質やその脆弱性に係る総合的な分析については、Financial Stability 

Board「Assessment of Risks to Financial Stability from Crypto-assets」（2022 年）（https://www.fsb.org/wp-

content/uploads/P160222.pdf）（以下、「2022 FSB Report」という。）及び Financial Stability Board「The 

Financial Stability Risks of Decentralised Finance 」（2023 年）（https://www.fsb.org/wp-

content/uploads/P160223.pdf）（以下、「2023 FSB Report」という。）が詳しい。 
512 現在存在する DAO であると主張される組織については、その分散化の程度が大きく異なっており、実

際は中央集権的な管理が行われている場合も少なくないとの指摘もある。 
513 その他にも、ステーブルコインを発行するプラットフォーム、デリバティブ取引を提供するプラット

フォーム等がある。 

https://www.fsb.org/wp-content/uploads/P160222.pdf
https://www.fsb.org/wp-content/uploads/P160222.pdf
https://www.fsb.org/wp-content/uploads/P160223.pdf
https://www.fsb.org/wp-content/uploads/P160223.pdf
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3.1.2 DeFi - レンディングサービスについて514 

 典型的な DeFi によるレンディングプラットフォームにおいては、大要、以下のような

仕組みが用いられている。 

① 利用者は、プラットフォームに一定の種類の暗号資産を提供する。提供した暗号資産に

係る権利（利息を含む。）を示すトークンが発行される。 

② 提供した暗号資産をプラットフォームを通じて貸出することにより、利息収入を得るこ

とができる。 

③ 提供した暗号資産を担保として、別の種類の暗号資産の借入をすることができる。 

④ 利息及び手数料は、プラットフォームにおける暗号資産の需給をもとに自動計算により

算出・適用される。 

⑤ プラットフォームへの参加者に対して、プラットフォームの運営に係る意思決定に対し

て投票権を与えるガバナンストークンを配布する515。ガバナンストークンが暗号資産取

引所に上場されることもある。 

 

3.1.3 DeFi - DEX について516  

DEX は、中央集権的な管理者の介在をなくして、利用者同士がスマート・コントラクト

を用いて種類の違う暗号資産の交換することを可能とする取引所機能を提供するサービス

である。典型的な DEX においては、大要、以下のような仕組みが用いられている。 

① 暗号資産の交換を行いたい利用者は、プラットフォームにおいて流動性の提供がなされ

ている交換を行いたい暗号資産が含まれる暗号資産の種類のペア（仮に、暗号資産 A と

暗号資産 B のペアとする。）を選択し、自己の保有する当該ペアのうちの一つの暗号資

産（暗号資産 A）を提供し、それと交換で、他方の暗号資産（暗号資産 B）を得ること

ができる。交換のためには、プラットフォームに対して、手数料を支払う必要がある。 

② 暗号資産の交換レートは、Automated Market Maker (AMM)と呼称されるメカニズムに従

って、自動的に決定517される。 

③ 上記の交換取引に必要な暗号資産の流動性を提供する者は、ペアで暗号資産を提供し、

その報酬として、当該プラットフォームの交換に当たって支払われる手数料の分配を受

ける権利を示すトークンの供与を受ける。 

④ プラットフォームへの参加者に対して、プラットフォームの運営に係る意思決定に対し

 
514 代表的なサービスとして、Compound、Aave がある。 
515 なお、当該プラットフォームの開発者や当該プラットフォームへの投資家が多数のガバナンストーク

ンを有している場合も少なくない。 
516 代表的なサービスとして、Uniswap がある。 
517 当該暗号資産ペアの残高の積が、取引の前後で一定になるように自動計算される手法等が採用され

る。 
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て投票権を与えるガバナンストークンを配布する518。 

 

3.1.4 DeFi に係る規制上の課題について 

 DeFi は、原則としてオープンソースの考え方を前提とし、利便性の高いサービスを提供

する潜在的な可能性を有するとの指摘がある一方で、利用者保護やマネー・ローンダリング

の防止の観点から、課題が指摘されることも少なくない519。例えば、ハッキング等により利

用者の財産が失われる可能性、一部の大量のガバナンストークンの保有者520による他の利

用者の保護に欠ける行為が行われる可能性（適切なガバナンスの欠如）が指摘されている。

また、既存の金融機関に課されている厳格な AML/CFT 対策に比して、DeFi が行っている

AML/CFT 対策は不十分な場合が少なくなく、DeFi を称するサービスがマネー・ローンダリ

ング、テロ資金供与の温床になりかねないという指摘がある。 

 DeFi はこの数年で急速に発展してきており、各法域の規制当局がその規制の在り方につ

いて検討している状況である521。共通して指摘される DeFi に係る規制上の課題として

は、以下が挙げられる522。 

① DeFi は、中央集権的な管理者又は仲介者が存在しない仕組みを標榜しており、規制の執

行対象となるべき主体の特定が困難な場合も想定され、管理又は仲介を行う事業者を規

制及び監督するという既存の金融規制の枠組みとの関係で、単純な当てはめが難しい場

合もある。また、自律的に稼働する度合いが高いような一部のプラットフォームに関す

る論点として、規制執行によりサービスを実際に停止させることが容易ではない可能性

がある。 

 
518 なお、当該プラットフォームの開発者や当該プラットフォームへの投資家が多数のガバナンストーク

ンを有している場合が少なくない。 
519 DeFi に係るリスクに係る検討については、株式会社クニエ「分散型金融システムのトラストチェーン

における技術リスクに関する研究 研究結果報告書」（2022 年）

（https://www.fsa.go.jp/policy/bgin/ResearchPaper_qunie_ja.pdf）（以下、「クニエ報告書」という。）が詳し

い。 
520 一部の者にガバナンストークンが集中する結果として、実質的には分散型の組織になっていないこと

から生じる問題である。 
521 Financial Stability Board は、2023 年 7 月を目途に暗号資産に係る包括的な規制・監視の枠組み（最終

案）を示す予定とのことである（https://www.fsb.org/2023/02/fsb-assesses-financial-stability-risks-of-

decentralised-finance/）。 
522 規制上の課題を論じる各法域の資料として、以下が詳しい。 

クニエ報告書、Web3.0 研究会「Web3.0 研究会報告書～Web3.0 の健全な発展に向けて～」（2022 年）

（https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a31d04f1-d74a-45cf-8a4d-

5f76e0f1b6eb/a53d5e03/20221227_meeting_web3_report_00.pdf）、デロイト トーマツ コンサルティング合同

会社「日本におけるデジタル資産・分散台帳技術の活用、事業環境整備に係る調査研究 最終報告書」

（2022 年）（https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a31d04f1-d74a-45cf-

8a4d-5f76e0f1b6eb/039558e7/20221228_meeting_web3_report_00.pdf）、2022 FSB Report、2023 FSB Report、

EUROPEAN COMMISSION「Decentralized Finance: information frictions and public policies - Approaching the 

regulation and supervision of decentralized finance」（2022 年）（https://finance.ec.europa.eu/system/files/2022-

10/finance-events-221021-report_en.pdf） 

https://www.fsa.go.jp/policy/bgin/ResearchPaper_qunie_ja.pdf
https://www.fsb.org/2023/02/fsb-assesses-financial-stability-risks-of-decentralised-finance/
https://www.fsb.org/2023/02/fsb-assesses-financial-stability-risks-of-decentralised-finance/
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a31d04f1-d74a-45cf-8a4d-5f76e0f1b6eb/a53d5e03/20221227_meeting_web3_report_00.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a31d04f1-d74a-45cf-8a4d-5f76e0f1b6eb/a53d5e03/20221227_meeting_web3_report_00.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a31d04f1-d74a-45cf-8a4d-5f76e0f1b6eb/039558e7/20221228_meeting_web3_report_00.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/a31d04f1-d74a-45cf-8a4d-5f76e0f1b6eb/039558e7/20221228_meeting_web3_report_00.pdf
https://finance.ec.europa.eu/system/files/2022-10/finance-events-221021-report_en.pdf
https://finance.ec.europa.eu/system/files/2022-10/finance-events-221021-report_en.pdf
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② DeFi は、グローバルなプラットフォームとして運営されていることが通常であるとこ

ろ、一元的な規制当局が特定できない場合があることに加え、規制及び監視に係る国際

的な枠組みが存在せず、有効な規制・監視手段を構築することが難しいとの指摘もある。

加えて、規制・監視が不十分な法域があれば、規制のアービトラージが容易に実行され

得る可能性がある。また、同様の理由で、DeFi に関して犯罪的な行為が行われた疑いが

あるとしても、法域の特定や協調的且つ有効な捜査を行うことが容易ではないとも考え

られる。 

 

3.2 米国の DeFi に係る不公正取引等への規制状況について 

 米国連邦法は、DeFi を法的に定義しているものではなく、DeFi に係る不公正取引等に

対して上記第Ⅱ章 1.2 又は 1.3 で説明したものと異なる特有の規制を設けていない。従っ

て、基本的には、当該 DeFi プラットフォームで発行・利用されるトークンが証券

（Security）及び／又は商品（Commodity）に該当するかどうかの検討が行われた上で、各

種の規制の適用が検討される。 

 この点、SEC が発行した Report of Investigation Pursuant to Section 21(a) of the Securities 

Exchange Act of 1934: The DAO（SEC, 2017 年 7 月）523において、DeFi に用いられていたト

ークンである The DAO524は証券に該当するものと評価された。 

 もっとも、DeFi プラットフォームで発行・利用されるトークンが証券（Security）及び

／又は商品（Commodity）に該当するとしても、効果的に規制を執行できるかについて

は、別の問題である。すなわち、上記のとおり、DeFi は、中央集権的な管理者又は仲介者

が存在しない仕組みとなっている場合があるため、規制の対象となるべき主体の特定が困

難な（若しくは膨大な数となる）場合があり、既存の金融規制の適用関係の整理が必ずし

も明確でない場合や執行に困難を伴う場合が想定される。この点が議論となった事例とし

て、以下第Ⅱ章 3.3 において、一般に Ooki DAO と呼ばれるコミュニティに対する執行事

例を取り上げる。 

 

 
523 https://www.sec.gov/litigation/investreport/34-81207.pdf 
524 The DAO は、2016 年 4 月にドイツの Slock.it 社が開発したイーサリアム上の分散型投資ファンドであ

る。大要、参加者は ETH を The DAO に提供することと引き換えに DAO トークンを受領し、当該トーク

ン保有者により投資対象が投票で決定され、投資リターンが報酬として配分される仕組みであった。2016

年 6 月に発生したハッカーにより脆弱性を攻撃され、保管する資金を別のアドレスへ移管されるという不

正流出が発生したが、イーサリアムの創設者等の提案に基づき、ブロックチェーン上の記録を遡り、ハッ

キングされた取引自体を無効化するハードフォークという手法により、損害の発生を防いだ（クニエ報告

書を参照）。 

https://www.sec.gov/litigation/investreport/34-81207.pdf
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3.3 米国の DeFi に関して注目すべき執行事例について（Ooki DAO の事例）525  

3.3.1 事案の概要 

 CFTC は、bZeroX, LLC（以下、「bZeroX」という。）が運営していた暗号資産デリバ

ティブ取引を行う DeFi を標榜するプラットフォーム及びその創業者二名が、2019 年頃か

ら当該サービスを提供するために商品取引所法上必要となる登録（Designated Contract 

Market（以下、「DCM」という。）としての登録（指定）526及び Futures Commission 

Merchant（以下、「FCM」という。）としての登録527）をせずに、違法に当該サービスを

提供し528、また、FCM として履践すべき KYC 手続を怠った529として、これらの者に対し

て 25 万米ドルの罰金を科す命令を出した。bZeroX の事業は、2021 年に DAO である Ooki 

DAO が承継している。bZeroX 及びその創業者二名は、違法とされた事実530について争わ

なかった531。 

 本件の特殊性は、CFTC が、bZeroX から事業を承継した DAO である Ooki DAO が継続

して違法にサービスを提供しているとし、Ooki DAO を連邦法上の概念としての

"unincorporated association532"であると評価した上で、ガバナンストークンである Ooki 

Token によって投票を行っている者をその構成員として責任を負わせると主張し、連邦地

方裁判所への提訴を行ったことである533。 

 仮に上記の執行手法が司法機関に認められるのであれば、CFTC 及び SEC による DAO

に対する規制・監視の実効性にとって重要な一歩となると考えられるが、上記のアプロー

チに対しては批判も多く、CFTC の委員である Summer K. Mersinger は、公開書簡534におい

て、恣意的な執行権限の行使であり DAO の適切なガバナンスに対する悪影響があるこ

と、事前に明確な指針を示さず執行によってルールを策定しようとするもの（"regulation 

by enforcement"）であって妥当でないこと、違法行為に対する幇助責任を問うといったよ

 
525 https://www.cftc.gov/PressRoom/PressReleases/8590-22 
526 商品先物市場の開設・運営等（本件について、7 U.S.C. (the Commodity Exchange Act) §2(c)(2)(D)を参

照）を行うにあたり必要となる CFTC への登録（CFTC からの指定）である。 
527 商品先物市場において媒介・取次業務等（7 U.S.C. §1a(28)）を行うにあたり必要となる CFTC への登

録である。 
528 7 U.S.C. §4(a) 違反（DCM に係る登録（指定）義務違反）及び 7 U.S.C. §4d(a)(1) 違反（FCM に係る登

録義務違反） 
529 The Commodity Futures Trading Commission Regulation 42.2, 17 C.F.R. §42.2 (2021)違反 
530 Ooki DAO が事業を継承した以降、Ooki DAO の運営に積極的に関与したことによる責任を含む。 
531 https://www.cftc.gov/media/7676/enfbzeroxorder092222/download 
532 法人格のない社団の一種（本邦において近い存在としては権利能力なき社団が挙げられる。）と理解さ

れるが、社団の構成員は一定の場合には直接的な責任を負うことがあり、今回の訴訟も州法上の取扱に準

じたもののようであり、後掲 Summer K. Mersinger の書簡においても、その旨の言及がある。 
533 https://www.cftc.gov/media/7681/enfookicomplaint092222/download 
534 Dissenting Statement of Commissioner Summer K. Mersinger Regarding Enforcement Actions Against: 1) 

bZeroX, LLC, Tom Bean, and Kyle Kistner; and 2) Ooki DAO

（https://www.cftc.gov/PressRoom/SpeechesTestimony/mersingerstatement092222） 

 

https://www.cftc.gov/PressRoom/PressReleases/8590-22
https://www.cftc.gov/media/7676/enfbzeroxorder092222/download
https://www.cftc.gov/media/7681/enfookicomplaint092222/download
https://www.cftc.gov/PressRoom/SpeechesTestimony/mersingerstatement092222
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り強い根拠を有する執行方法があり得ること等を理由に、ガバナンストークンの保有者で

あることのみをもって直接的に責任を負わせるアプローチには賛成できない旨を述べてい

る。 

違法行為を行っていると評価される DAO に対する実効性のある規制・監視の必要性は明

らかである一方、ガバナンストークンの保有及びそれに基づく投票の行使のみをもって当

該 DAO の違法行為に係る無限責任を負うという法的整理については、DeFi 及び DAO の社

会経済に資する発展まで阻害しかねないとの指摘も暗号資産業界の関係者からなされてい

る。もっとも、仮に Ooki DAO の裁判においてみられるような、ガバナンストークンによっ

て投票を行っている者をその構成員として金融規制違反の責任を負わせるという手法が司

法機関によって認められた場合には、米国においては、SEC 又は CFTC による DeFi（DAO）

に対する規制・監視の実効性が高まると考えられる。 

 

3.4 EU の DeFi に係る不公正取引等への規制状況について 

 EU の現行法は、DeFi を法的に定義しているものではなく、DeFi 係る不公正取引等に対

して上記第Ⅱ章 2.2 又は 2.3 で説明したものと異なる特有の規制を設けていない。従っ

て、例えば証券に該当すると評価された DeFi 上のトークンに関連する行為が、証券に関

する不公正取引等の規制・監視に服するといったアプローチで規制・監視されることにな

る。もっとも、「金融サービスの完全な分散化という状態が観念しうるのか」、「既存法

令で観念している規制の名宛人の範囲」、「分散化を標榜していても中央集権的であると

いった実態があった場合でも匿名化技術等によりサービスの実行主体の把握が困難であ

る」という多くの論点を有している。 

 MiCAR においても、DeFi に対して特別の規制が設定されているものではないが、暗号

資産に係るサービスの一部535が明確に規制されることになるため、当該規制されるサービ

スに該当する範囲で、実効的な規制・監視の確立が目指されるものと考えられる。 

 

3.5 EU の DeFi に関して注目すべき執行事例について 

 本報告書作成時点において、DeFi 特有の論点が問題となる EU における著名な執行事例

はないようである。 

 

 
535 暗号資産に係るカストディーサービス、暗号資産を取引又は売買するプラットフォーム又は市場の運

営、暗号資産同士の交換、暗号資産取引の媒介・取次等が規制されることとなる。 
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3.6 本邦における DeFi に対する規制に係る検討状況との比較等 

 本邦における規制の状況として、DeFi を名乗る又は標榜するサービスであっても「Same 

activity, same risk, same rule」の原則に基づき、現行の法令が個別具体的な実態に応じて適

用され、適切な利用者保護や AML/CFT 等の確保が図られるべきであると考えられる。そ

の上で、上記で記載した通り米国や EU における法規制上・執行上の課題は本邦において

も該当し得るものである。例えば、DeFi を称するサービスを提供するプラットフォーム

が、既存の金融関連法令の規制対象となり、必要な許認可・登録なしにサービスを提供す

ることが違法と評価される場合は、当該プラットフォームに対して規制執行を行わなけれ

ばならない場合があり得るが、DAO を前提とした DeFi は、従来の規制枠組みがその存在

を前提としている中央集権的な管理者又は仲介者（「業」を行う者）との対応関係が必ず

しも整理されていない場合もあり、既存の執行及び監視手法をそのまま適用することが困

難であるケースも生じ得る。これらの状況については、国際的な検討状況や情勢等も踏ま

えつつ機動的かつフォワードルッキングに対応がなされることが重要である。 
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第Ⅲ章 法規制当局によるデジタル資産の不公正取引に係る執行事例等 

本章では、主として米国当局によるデジタル資産の不公正取引に係る執行事例等に関す

る調査結果を記載する。 

本章第 1 節及び第 2 節において、デジタル資産に関する不公正取引の現状や米国当局の

執行状況について概観し、本章第 3 節において 7 つの具体的な執行事例の詳細を纏める。

さらに、本章第 4 節から第 7 節において、これら 7 事例を踏まえたデジタル資産の不公正

取引に係る課題を、その他の市場関係者インタビュー又は文献調査から得られた課題と併

せて、分析する。 

 

第Ⅲ章に係る用語集 

当局、制度等関係 

略語又は用語 正式名称若しくは通称又は説明 

資金決済法 資金決済に関する法律 

チャプター11 米国連邦倒産法第 11 章に基づく再建型の倒産手続 

ルール 10b-5 17 C.F.R. §240. 10b-5 

AMLC オランダ AML センター（Anti Money Laundering Centre） 

AML/CFT マネー・ローンダリング及びテロ資金供与対策（Anti Money 

Laundering/ Countering the Financing of Terrorism） 

ASIC オーストラリア証券投資委員会（Australian Securities and Investments 

Commission） 

BSA 米国銀行秘密法（Bank Secrecy Act of 1970） 

CBI アイルランド中央銀行（Central Bank of Ireland） 

CEA 米国商品取引所法（Commodity Exchange Act） 

CFTC 米国商品先物取引委員会（Commodity Futures Trading Commission） 

CYSEC キプロス証券取引委員会（Cyprus Securities and Exchange 

Commission） 

DOJ 米国司法省（Department of Justice） 

EFIPPP Europol’s Financial Intelligence Public Private Partnership 

E.O. 米国大統領令（Executive Order） 

FACT オランダ金融先進サイバーチーム（Financial Advanced Cyber Team） 

FATF 金融活動作業部会（Financial Action Task Force） 

FBI 米国連邦捜査局（Federal Bureau of Investigation） 

FEC 米国連邦選挙委員会（Federal Election Commission） 

FinCEN 米国財務省金融犯罪取締ネットワーク局（Financial Crimes 
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略語又は用語 正式名称若しくは通称又は説明 

Enforcement Network） 

蘭 FIOD Fiscal Information and Investigation Service 

GFSC ジブラルタル金融サービス委員会（Gibraltar Financial Services 

Commission） 

IEEPA 米国国際緊急経済権限法 

IOSCO 証券監督者国際機構（International Organization of Securities 

Commissions） 

MAS シンガポール金融管理局（Monetary Authority of Singapore） 

NYDFS 米国ニューヨーク州金融サービス局（New York State Department of 

Financial Services） 

米 OFAC 米国財務省外国資産管理局（Office of Foreign Assets Control） 

SEA 米国 1934 年証券取引所法（Securities Exchange Act of 1934） 

SEC 米国証券取引委員会（U.S. Securities and Exchange Commission） 

Securities Act 米国 1933 年証券法（Securities Act of 1933） 

SEC Rule SEC 規則 

SFSA セーシェル金融サービス庁（Seychelles Financial Services Authority） 

SGFSA セントビンセント及びグレナディーン金融サービス庁（St. Vincent & 

the Grenadines Financial Services Authority） 

UNPA 米国 1945 年国連参加法 

7 U.S.C. 合衆国法典（United States Code）第 7 編－農業（Agriculture） 

15 U.S.C. 合衆国法典（United States Code）第 15 編－商業及び貿易（Commerce 

And Trade） 

18 U.S.C. 合衆国法典（United States Code）第 18 編－犯罪及び刑事手続（Crimes 

And Criminal Procedure） 

21 U.S.C. 合衆国法典（United States Code）第 21 編－食品及び薬物（Food And 

Drugs） 

28 U.S.C. 合衆国法典（United States Code）第 28 編－司法部及び司法手続

（Judiciary And Judicial Procedure） 

31 U.S.C. 合衆国法典（United States Code）第 31 編－通貨及び金融（Money And 

Finance） 

52 U.S.C. 合衆国法典（United States Code）第 52 編－投票及び選挙（Voting And 

Elections） 

Wetboek van 

Strafrecht 

オランダ刑法 
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略語又は用語 正式名称若しくは通称又は説明 

Wet op de bijzondere 

opsporingsdiensten 

オランダ特別調査業務法 

17 C.F.R. 米国連邦規則集（Code of Federal Regulations）第 17 編：商品取引所及

び証券取引所（Commodity and Securities Exchanges） 

 

ビジネススキーム等関係 

略語又は用語 正式名称若しくは通称又は説明 

暗号資産 主に暗号技術及び分散型台帳技術又は類似の技術に依拠した民間のデ

ジタル資産をいう。日本では資金決済法の改正（令和 2 年 5 月 1 日施

行）により、法令上、「仮想通貨」は「暗号資産」へ呼称変更された。 

イーサリアム スマートコントラクトを実装した、ブロックチェーン・プラットフォ

ームの個別名称。イーサリアム上で使用される暗号資産（ETH）の呼

称としても用いられる。 

ウォレットアドレ

ス 

ブロックチェーンウォレットに紐づく、ランダムに生成された、暗号

資産の受渡し先を特定するための文字列 

オラクル 外部の情報をブロックチェーン上のスマートコントラクトに提供する

ための中央集権化された仕組みやサービス。たとえば、ブロックチェ

ーン上のスマートコントラクトが、特定の暗号資産の価格を必要とす

る場合、オラクルは市場データを収集し、価格データを提供すること

ができる。 

ガバナンストーク

ン 

DAO 等の開発及び運営に関わる意思決定に参加する権利（投票権）が

付与されたトークン 

スマートコントラ

クト 

ブロックチェーン上で、所定の条件が満たされた場合に、契約を自動

的に実行する仕組み 

ソースコード プログラミング言語で書かれた、コンピュータプログラムを表現する

文字列 

ステーブルコイン 価格の安定性の実現を目的として、米ドル等の法定通貨や金等の商品

の価格に連動するよう設計されたデジタル資産 

デジタル資産 概ね、「支払若しくは投資又は資金若しくはその同等物の移転若しくは

交換のために用いられる、価値、金融資産及び金融商品又は請求権の

表象であって、分散型台帳技術を用いてデジタル形式で発行又は表象

されるもの」を念頭に置いている（詳しくは、前掲脚注 2 を参照）。 

トークン 広義の電子的な証票のことを指し、ブロックチェーン上で発行される



 

131 

略語又は用語 正式名称若しくは通称又は説明 

デジタル資産を表象する電子データを指す場合に利用されることが多

い。 

ネイティブトーク

ン 

イーサリアム・ブロックチェーンの ETH やビットコイン・ブロックチ

ェーン上の BTC 等の、各ブロックチェーン独自のトークン 

バリデーター ブロックチェーンにおいて、新しいトランザクションが正当であるか

どうかを検証し、ブロックをチェーンにつなぐ役割を持つノード 

プロトコル 原意は、信号やデータ、情報を互いに送受信可能なよう、あらかじめ

決められた約束事や手順。ブロックチェーンの文脈では、ブロックチ

ェーン上のスマートコントラクトが自律的に稼働するためのルールの

ことをいう。 

マイニング 暗号資産の取引の検証・承認・記録を行い、その対価として暗号資産

を得ること 

DAO 分散型自律組織（Decentralized Autonomous Organization） 

DeFi 分散型金融（Decentralized Finance） 

DEX 分散型取引所（Decentralized Exchanges） 

CEX 中央集権型取引所（Centralized Exchanges） 
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1．デジタル資産に関する不公正取引の現状と総論的課題 

1.1 デジタル資産市場における不公正取引の状況とその類型 

1.1.1 デジタル資産市場における不公正取引の状況 

1.1.1.1 市場操作を中心とする不公正取引等の状況 

暗号資産市場における市場操作等に関する体系的文献調査を行った 2021 年の論文「暗号

資産の市場操作：体系的文献調査（Cryptocurrency Market Manipulation: A Systematic Literature 

Review）」（Eigelshoven et al. 2021）536によれば、ビットコイン市場における価格形成が市場

操作によってどの程度影響されているかについては、様々な見方があり、明らかでないとさ

れている。例えば Gandal et al. (2018)537は 2013 年の 150 米ドルから 1000 米ドルへの価格急

騰は Mt. GOX 取引所オーナーによって開始された bot による人為的な取引に影響されたも

のと推測しており、Griffin and Shams (2019)538は 2017 年の 2 万米ドルへ向けた価格上昇はわ

ずか 1 エンティティによる大規模な市場操作に影響されたものと主張している。 

当該 Eigelshoven et al. (2021)は、市場操作は金融市場の健全性に対する最大の脅威の一つ

であるとしたうえで、Putniņš (2012)539が市場操作は価格を破壊し効率的な資源配分を妨げる

としていることを紹介して、市場操作は長期的には投資家の市場参加意欲を損なってしま

うと指摘している。また、例えば Vasek and Moore (2015)540がビットコインベースの scams

（詐欺）に関する最初の経験的分析を行ったとともに、Vasek and Moore (2019)541が

bitclontalk.com 上におけるポンチ・スキーム広告の調査を行ったこと、Bartoletti et al. (2018)542

が暗号資産に関するポンチ・スキームを予見するモデルを開発したことを紹介している543。 

より最近の分析に着目すれば、あるオンチェーンデータ分析者は、仮装売買を識別するた

 
536 Eigelshoven, Felix, Douglas Parry and André Ullrich, “Cryptocurrency Market Manipulation: A Systematic 

Literature Review”, 2021, available at: https://aisel.aisnet.org/icis2021/fintech/fintech/1/  
537 Gandal, N., Hamrick, J. T., Moore, T., and Oberman, T. 2018. “Price Manipulation in the Bitcoin Ecosystem,” 

Journal of Monetary Economics (95), pp. 86-96. 
538 Griffin, J. M., and Shams, A. 2020. “Is Bitcoin Really Untethered?,” The Journal of Finance (75:4), pp. 1913-

1964. 
539 Putniņš、T. J. 2012. “Market Manipulation: A Survey,” Journal of Economic Surveys (26:5), pp. 952-967. 
540 Vasek, M., and Moore, T. 2015. "There’s No Free Lunch, Even Using Bitcoin: Tracking the Popularity and Profits 

of Virtual Currency Scams," International Conference on Financial Cryptography and Data Security, R. Böhme and T. 

Okamoto (eds.), Berlin, Heidelberg: Springer, pp. 44-61. 
541 Vasek, M., and Moore, T. 2019. "Analyzing the Bitcoin Ponzi Scheme Ecosystem," International Conference on 

Financial Cryptography and Data Security, A. Zohar, I. Eyal, V. Teague, J. Clark, A. Bracciali, F. Pintore and M. Sala 

(eds.), Berlin, Heidelberg: Springer, pp. 101-112. 
542 Bartoletti, M., Pes, B., and Serusi, S. 2018. "Data Mining for Detecting Bitcoin Ponzi Schemes," 2018 Crypto 

Valley Conference on Blockchain Technology (CVCBT), Zurich, Switzerland: IEEE, pp. 75-84. 
543 なお、Eigelshoven et al. (2021)は、暗号資産、ビットコイン、ブロックチェーン、アルトコイン、分散

型台帳といったキーワード群と価格、オーダーブック（板）、市場、取引所、コイン、ボリュームといっ

たキーワード群を共に含むという条件によって初期的に抽出された 3,603 文献から最終的に抽出された 38

文献をレビューした結果、暗号資産に関する市場操作の類型として以下の 7 類型を特定している。 

①Pump & dump；②仮装売買；③オーダーブックに関する不正；④フロントランニング；⑤インサイ

ダー取引；⑥DDoS 攻撃；⑦ステーブルコインに関する不正 

https://aisel.aisnet.org/icis2021/fintech/fintech/1/
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めに選定した 4 つのフィルターを分析で適用することにより、イーサリアム・ブロックチェ

ーン上の NFT 取引のデータを分析すると、300 億米ドル相当を超える NFT 取引高の 42.46％

が仮装売買によるものであるとの結果が出たと報告している544。 

 

1.1.1.2 マネー・ローンダリング／テロ資金供与等を含むより広い不正な取引の状況 

【FATF による指摘】 

金融活動作業部会（FATF）が 2023 年 2 月に公表した報告書「ランサムウェアによる資金

獲得の防止（Countering Ransomware Financing）」545は、民間レポート546に基づき、2021 年の

推定ランサムウェア攻撃回数は 623.3 百万回と前年（2020 年）の倍以上となったとした上

で、「ランサムウェア攻撃により資金獲得とその後の資金洗浄は、ほとんど専ら暗号資産

（virtual assets）を通じて行われており、ランサムウェア攻撃の犯行者は、AML/CFT プログ

ラムを有する伝統的な金融機関の関与なしに巨額かつ迅速な国際取引を実施することがで

きる暗号資産の性質を利用している」と指摘している547。また、同報告書は、「犯行者は取

引をさらに複雑化させるため、資金洗浄プロセスにおいて、匿名性強化型暗号資産やミキサ

ーといった匿名性強化技術を用いている」と指摘している548。 

 

【米国政府による指摘】 

また、米国の「デジタル資産の責任ある発展を確保するための大統領令」（2022 年 3 月 9

日）のフォローアップを行ったホワイトハウスのファクトシート549は、2022 年上半期の「ス

テーブルコイン」と称していた TerraUSD の崩壊550、同年下半期の FTX 破綻・訴追といった

大事件が、米国デジタル資産市場において発生したことも踏まえた形で、同大統領令第 2 条

（目的）が第一に掲げている「消費者、投資家及び事業者の保護」（同条(a)項）に関し、以

下のように、当該市場の現状を批判的に記述している。 

「デジタル資産は消費者、投資家、事業者を有意なリスクにさらしている。デジタル

資産の価格は高度に乱高下しうる：暗号資産の現在のグローバル時価総額は、2021 年

11月のピーク時の約3分の1である。いまだに売り手はそろって（Still sellers commonly）、

 
544 hildobby, “NFT Wash Trading on Ethereum”, December 16, 2022, available at: 

https://community.dune.com/blog/nft-wash-trading-on-ethereum 
545 https://www.fatf-gafi.org/en/publications/Methodsandtrends/countering-ransomware-financing.html 
546 SonicWall, “2022 SonicWall Cyber Threat Report” (2022), available at: www.infopoint-security.de/media/2022-

sonicwall-cyber-threat-report.pdf 
547 同報告書 3 頁 
548 同上 
549 https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-

ever-comprehensive-framework-for-responsible-development-of-digital-assets/ 
550 同ファクトシートは、アルゴリズム型「ステーブルコイン」であるテラ USD の価格安定の失敗を、

「［2022 年］5 月の通称ステーブルコインの急落（The May crash of a so-called stablecoin）」（下線による強

調は EY による）と呼んでいる。 

また、SEC は 2023 年 2 月 16 日、TerraUSD の運営主体であった Terraform Labs PTE Ltd.とその CEO で

ある Do Kwon を、証券詐欺の疑いで訴追した（https://www.sec.gov/news/press-release/2023-32）。 

https://community.dune.com/blog/nft-wash-trading-on-ethereum
https://www.fatf-gafi.org/en/publications/Methodsandtrends/countering-ransomware-financing.html
http://www.infopoint-security.de/media/2022-sonicwall-cyber-threat-report.pdf
http://www.infopoint-security.de/media/2022-sonicwall-cyber-threat-report.pdf
https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-comprehensive-framework-for-responsible-development-of-digital-assets/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-comprehensive-framework-for-responsible-development-of-digital-assets/
https://www.sec.gov/news/press-release/2023-32
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デジタル資産の特徴と想定リターンについて消費者をミスリードしており、適用法令

の不遵守は広く残存している。ある研究によれば、デジタルコイン募集のほぼ 4 分の 1

が、他の文書の丸写し、断定的判断の提供といった何らかの開示上の又は透明性に関す

る問題を抱えている。デジタル資産市場においてはあからさまな詐欺、scams、窃盗が

増加しており、FBI の統計によれば、2021 年のデジタル資産 scams による金銭的損失

は、前年（2020 年）の 6 倍近くとなっている。」 

 

【Graf von Luckner, Clemens, Carmen M. Reinhart, and Kenneth S. Rogoff. "Decrypting 

New Age International Capital Flows."551による指摘】 

この学術論文は、必ずしも不正取引に着目したものではないが、オフチェーンでのビット

コイン取引を分析し、しばしば投機商品のようにみられることもあるビットコインが、イメ

ージされているよりも（国際的）資金移動に用いられている旨指摘している。 

より具体的には、当時世界で最大の P2P552ビットコイン取引所であったフィンランドの

LocalBitcoins.com（135 か国の法定通貨とビットコインを交換できるとされていた。）の取引

データを分析し、2017 年 3 月 15 日～2021 年 7 月 23 日の 45,528,193 件の取引のうち少なく

とも（low boundary）7.4％が投機的目的ではなく国内又は国際的な資金移動のために行われ

ており、そのうち 20％は国際的な資金移動のために行われていたものと推計した。当該推

計は、いったん資金移動の適法性にかかわらず行われており、中には資本取引の規制や経済

制裁を免れるためのものも含まれていることが示唆されている。 

（注）なお、著者らは、本論文で採用された方法論が、規制当局による利用にも資すると

して、アペンディクスに当局向け手引きを記載している553。 

 

【民間の報告書】 

なお、あるブロックチェーン分析業者の報告書（2023 年 2 月）554によれば、2022 年に不

正な活動（児童虐待コンテンツ、ランサムウェア、資金窃取、制裁、テロ資金供与、scam、

サイバー犯罪、詐欺店舗、ダークネット市場）に関連したアドレス（addresses associated with 

illicit activity）により収受された暗号資産の額は、206 億米ドル相当と、2017 年以降で過去

最高となったとされている555。  

 
551 Graf von Luckner, Clemens, Carmen M. Reinhart, and Kenneth S. Rogoff. "Decrypting New Age International 

Capital Flows." NBER Working Paper Series, October 2021, available at: 

https://www.hks.harvard.edu/publications/decrypting-new-age-international-capital-flows（以下、「Graf von 

Luckner, et al. (2021)」とする。）。 
552 板を提供して顧客間をマッチングするのみであったことからこのように呼ばれており、分散型取引所

であるわけではない（Graf von Luckner, et al. (2021), p.4 fn.6, p.5 fn.9, p.6 fn.10）。 
553 P.33, pp.51-53 A.6 “Applying the methodology to data from different exchanges or the analysis of individual 

trade pairs”。 
554 Chainalysis 社の「2023 年暗号資産犯罪報告書（The 2023 Crypto Crime Report）」（2023 年 2 月。

https://go.chainalysis.com/2023-crypto-crime-report.html） 
555 同報告書 5 頁 

https://www.hks.harvard.edu/publications/decrypting-new-age-international-capital-flows
https://go.chainalysis.com/2023-crypto-crime-report.html
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2．SEC 等のこれまでのデジタル資産に関する不公正取引に対する執行状況と類型 

本節では、デジタル資産市場における近年の米国当局の執行状況を、SEC、CFTC 及び DOJ

の順に概観する。 

また、下記第 2.4 節において、これらの当局がそれぞれデジタル資産市場に特化したチー

ムを組成し活用していることを確認し、下記第 2.5 節では本調査で取り上げる 7 件の執行事

例を近年の米国当局の執行内容類型の中に位置づけている。 

 

2.1 SEC のこれまでのデジタル資産に関する不公正取引に対する執行状況と類型 

【執行状況の概要】 

SEC は、2013 年 1 月 1 日から 2023 年 3 月 21 日までに、デジタル資産に関連した執行を

計 122 件実施している（民事提訴の他、排除措置手続や和解、緊急措置にかかる申立てを含

む。）。2013 年から 2016 年までの SEC によるデジタル資産に関連する執行件数は、年 1～2

件で推移していたが、2017 年から上昇傾向にはいり、さらに 2018 年には計 19 件に増加し、

2019 年から 2022 年にかけても年 20 件前後の件数で推移している。さらに 2023 年において

も、既に計 11 件の執行を実施している（2023 年 3 月 21 日時点）。 

 

図表Ⅲ-2-1 SEC によるデジタル資産関連の執行件数の推移 

 
出典: SEC ホームページ「Crypto Assets and Cyber Enforcement Actions556」の情報に基づき作成 

 
556 https://www.sec.gov/spotlight/cybersecurity-enforcement-actions 

https://www.sec.gov/spotlight/cybersecurity-enforcement-actions
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(注) 2023 年については、2023 年 3 月 21 日までの実績（11 件）及び経過期間に応じたペースでの想定件

数（44 件）を記載している。 

 

【年別の法執行状況】 

SEC による主要な執行事例に目を向けると、2021 年においては、LBRY Credits と称する

暗号資産証券を投資家に対して無登録で募集したとして、2021 年 3 月に LBRY, Inc.を提訴

した（詳細については、下記第 3.7 節「デジタル資産 LBRY Credit（LBC）の発行者に対す

る SEC による訴追」を参照）。 

また 2022年においては、暗号資産取引プラットフォームの FTX Trading Ltd.（以下、「FTX」

という。）の株式投資家から資金をだまし取る計画を企てたとして Samuel Bankman-Fried 

（以下、「Bankman-Fried」という。）を557、また、FTX の投資家を欺く計画に積極的に参加

し、その成功に不可欠な行為に従事したとして、Alameda Research LLC（以下、「Alameda」

という。）の元 CEO である Caroline Ellison と FTX の元チーフ・テクノロジー・オフィサー

の Zixiao (Gary) Wang（以下、「Gary Wang」という。）を提訴した558（詳細については、下記

第 3.5 節 「FTX 及び Alameda Research による詐欺及び顧客資産流用に対する SEC, CFTC, 

DOJ による訴追」を参照）。 

さらに 2023 年においては、暗号資産取引プラットフォームの Mango Markets において

MNGO トークンの相場操縦に関与したとして、2023 年 1 月にアブラハム・アイゼンバーグ

（Avraham Eisenberg。以下、「アイゼンバーグ」という。）を提訴した559（詳細については、

下記第 3.4 節「分散型暗号資産取引所である Mango Markets における担保価値操作事案に関

する SEC, CFTC, DOJ による訴追」を参照）。 

 

【執行内容の類型】 

2020 年 1 月 1 日から 2023 年 3 月 21 日にかけて SEC がデジタル資産関連で執行を行った

違反行為の内容を見ると、詐欺と無登録募集・販売（37 件）が最も多くなっている。この

他、虚偽・誤解を与える表示、違法な宣伝がそれぞれ 5 件、相場操縦が 4 件となっている。

詐欺の内容について詳しく分類すると、主に投資詐欺、ICO 詐欺に大別される。 

 

 
557 https://www.sec.gov/news/press-release/2022-219 
558 https://www.sec.gov/news/press-release/2022-234 
559 https://www.sec.gov/news/press-release/2023-13 

https://www.sec.gov/news/press-release/2022-219
https://www.sec.gov/news/press-release/2022-234
https://www.sec.gov/news/press-release/2023-13
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図表Ⅲ-2-2 SEC による執行の内容（2020 年 1 月 1 日～2023 年 3 月 21 日） 

 

出典: SEC ホームページ「Crypto Assets and Cyber Enforcement Actions」の情報に基づき作成 

(注 1) 1 件の法執行につき複数の違反行為が認定されているため、法執行件数とは一致しない560。 

(注 2) その他の内訳は「取引所の無登録運営」、「ICO 関連の報酬の非開示」、「横領」がそれぞれ 1 件 

 

2.2 CFTC のこれまでのデジタル資産に関する不公正取引に対する執行状況と類型 

【執行状況の概要】 

CFTC は、2013 会計年度561から 2023 年 3 月 21 日にかけて、デジタル資産に関連した執

行を計 55 件実施している。2013 年から 2017 年にかけての CFTC によるデジタル資産に関

連する執行件数は年数件程度であったが、2018 年及び 2020 年には計 7 件、2021 年には計

10 件と増加、さらに 2022 年には計 18 件に急増した。2023 年においても既に 6 件の執行を

実施している（2023 年 3 月 21 日時点）。 

 

 
560 違法行為の数は原則としてプレスリリース上に現れているものを数えており、本章第 3 節における事

例調査ほど詳しく数えているものではない。 
561 CFTC の会計年度は毎年 10 月 1 日から翌年 9 月 30 日まで 
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図表Ⅲ-2-3 CFTC によるデジタル資産関連の執行件数の推移 

 

出典: CFTC ホームページ掲載の法執行に関するプレスリリースに基づき作成 

(注) 2023 会計年度については、2023 年 3 月 21 日までに実績（6 件）及び経過期間に応じたペースでの想定

件数（12 件）を記載した。 

 

【会計年度別の法執行状況】 

CFTC による直近（2021 年 10 月 1 日～2023 年 3 月 21 日）の主要な執行事例に目を向け

ると、2021 会計年度においては、虚偽及び重要な事実の開示を怠り、仮装売買を行ったと

して、2021 年 3 月に暗号資産取引所の運営者である Coinbase Inc（以下、「Coinbase」とい

う。）に対して民事制裁金 650 万米ドルを支払うよう命令した562。 

また 2022 会計年度においては、デリバティブ取引プラットフォームにおいて違法に先物

取引を提供したとして、Adam Todd 並びに Digitex LLC、Digitex Limited、Digitex Software 

Limited 及び Blockster Holdings Limited Corporation を提訴した（詳細については、下記第 3.2

節「暗号資産デリバティブ取引プラットフォーム Digitex への CFTC による訴追」を参照）。 

さらに 2023 会計年度においては、詐欺及び重要な事実の開示を怠ったとして、2022 年 12

月 13 日に Bankman-Fried、FTX 及び Alameda を提訴したほか、同年 12 月 21 日には Caroline 

Ellison 及び Gary Wang を提訴563。さらに 2023 年 2 月 28 日には詐欺及び重要な事実の開示

を怠ったとして、FTX の上級幹部であり、エンジニアリングディレクターを務めた Nishad 

Singh を提訴した564（詳細については、下記第 3.5 節「FTX 及び Alameda Research による詐

欺及び顧客資産流用に対する SEC, CFTC, DOJ による訴追」を参照）。また、2023 年 1 月に

は、相場操縦及び欺瞞的なスキームにより、Mango Markets から 1 億 1000 万米ドル超の暗

 
562 https://www.cftc.gov/PressRoom/PressReleases/8369-21 
563 https://www.cftc.gov/PressRoom/PressReleases/8644-22 
564 https://www.cftc.gov/PressRoom/PressReleases/8369-21 

6(実績) 

6( 実

https://www.cftc.gov/PressRoom/PressReleases/8369-21
https://www.cftc.gov/PressRoom/PressReleases/8644-22
https://www.cftc.gov/PressRoom/PressReleases/8369-21
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号資産等を窃取したとして、アイゼンバーグを提訴した565（詳細については、下記第 3.4 節

「分散型暗号資産取引所である Mango Markets における担保価値操作事案に関する SEC, 

CFTC, DOJ による訴追」を参照）。 

 

【執行内容の類型】 

2020 年 1 月 1 日から 2023 年 3 月 21 日にかけて CFTC が執行を行った事案について、

個々の違反行為の内容を見ると、詐欺（21 件）が最も多く、次いで登録義務違反（13 件）、

横領（7 件）の順となっている。この他、相場操縦及び違法取引への関与等がそれぞれ 4 件、

虚偽・誤解を与える表示/重要事項の省略及びマネー・ローンダリング義務違反がそれぞれ

3 件となっている。 

 

図表Ⅲ-2-4 CFTC による執行の内容（2020 年 1 月 1 日～2023 年 3 月 21 日） 

 

出典: CFTC ホームページ掲載のプレスリリース等の情報に基づき作成 

(注 1) 1 件の執行につき複数の違反行為が認定されているため、執行件数とは一致しない566。 

(注 2) その他の内訳は「違法な取引プラットフォーム等の運営」、「CFTC 規制違反」、「違法な取引所外の

デジタル資産取引の提供」がそれぞれ 1 件 

 

2.3 DOJ のこれまでのデジタル資産に関する不公正取引に対する執行状況と類型 

【執行状況の概要】 

DOJ は、2013 年 1 月から 2023 年 3 月 21 日にかけて、デジタル資産に関連した執行を計

100 件実施している。2013 年から 2017 年までの DOJ によるデジタル資産に関連する執行件

 
565 https://www.cftc.gov/PressRoom/PressReleases/8647-23 
566 前掲脚注 560 参照 

https://www.cftc.gov/PressRoom/PressReleases/8647-23
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数は年 1～5 件程度で推移していたが、2018 年から上昇傾向にはいり計 9 件となり、2020 年

には計 19 件、2022 年には計 23 件と増加した。さらに 2023 年においても既に 6 件の執行を

実施している（2023 年 3 月 21 日時点）。 

 

図表Ⅲ-2-5 DOJ によるデジタル資産関連の執行件数の推移 

 

出典：US Department of Jutice 及び Office for United States Attorneys のホームページに掲載されているプレス

リリースの情報を基に作成567 

(注) 2023 年については、2023 年 3 月 21 日までの実績（6 件）及び経過期間に応じたペースでの想定件数

（24 件）を記載した。 

 

【年別の法執行状況】 

DOJ による直近 2 年間（2022 年 1 月 1 日～2023 年 3 月 21 日）の執行状況を年別にみる

と、2022 年において DOJ は、24 億米ドル規模の暗号資産に関するポンジスキームを実行し

た BitConnect 社の設立者である Satish Kumbhani を起訴（同年 2 月 25 日）568した他、暗号資

産投資プラットフォームと称し、米国内外の投資家に対して 6200 万米ドル規模の投資詐欺

を行った Mining Capital Coin 社の CEO である Luiz Capuci Jr を起訴（同年 5 月 26 日）した

569。また、DOJ は、暗号資産投資プラットフォームを通じて、投資家から約 1 億米ドルをだ

まし取ったとして EmpiresX 社の設立者 2 名とヘッドトレーダー1 名を起訴（同年 6 月 30

日）した570。さらに、DOJ は同年 6 月 1 日、NFT マーケットプレイスとして最大規模の

OpenSea を運営する Ozone Networks 社の元プロダクト・マネージャーである NATHANIEL 

 
567 連邦地区検察官事務所のプレスリリースについては、“All USAO Press Releases”のページを bitcoin、

crypto、digita 又は virtual というキーワードで検索した結果に依拠しているが、網羅性を保証するものでは

ない。 
568 https://www.justice.gov/opa/pr/bitconnect-founder-indicted-global-24-billion-cryptocurrency-scheme 
569 https://www.justice.gov/opa/pr/ceo-mining-capital-coin-indicted-62-million-cryptocurrency-fraud-scheme 
570 https://www.justice.gov/usao-sdfl/pr/three-men-charged-100-million-cryptocurrency-fraud  

https://www.justice.gov/opa/pr/bitconnect-founder-indicted-global-24-billion-cryptocurrency-scheme
https://www.justice.gov/opa/pr/ceo-mining-capital-coin-indicted-62-million-cryptocurrency-fraud-scheme
https://www.justice.gov/usao-sdfl/pr/three-men-charged-100-million-cryptocurrency-fraud
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CHASTAIN を、OpenSea のホームページ上にどの NFT がフィーチャーされるかたちでアッ

プロードされるかに関する非公開情報を個人的利得を得るために利用したインサイダー取

引の疑いにより連邦通信詐欺罪等で起訴し571、同年 7 月 21 日には、Coinbase の元マネージ

ャーである ISHAN WAHI らを、Coinbase の暗号資産取引所に上場予定の暗号資産に関する

非公開情報を利用してインサイダー取引を行う計画に係る連邦通信詐欺等で起訴した572

（詳細については、下記第 3.3 節「元 Coinbase 社員によるインサイダー取引に関する SEC

等による訴追等」を参照）。 

また、2023 年において DOJ は、Mango Markets における相場操縦、商品詐欺及び連邦通

信詐欺の容疑で、同年 2 月 2 日にアイゼンバーグを提訴した573（詳細については、下記第

3.4 節「分散型暗号資産取引所である Mango Markets における担保価値操作事案に関する

SEC, CFTC, DOJ による訴追」を参照）。 

 

【執行内容の類型】 

2020 年 1 月 1 日から 2023 年 3 月 21 日にかけて DOJ が執行を行った違反行為の内容を見

ると、マネロン・マネロン規制違反（ともに 28 件）が最も多く、次いで詐欺（顧客資産等

の搾取を除く。）（27 件）、少し離れて詐欺（顧客資産等の搾取）（9 件）、資金移動業の無登

録営業（6 件）の順となっている。この他、両替所の違法運営及びテロリスト支援がそれぞ

れ 3 件、相場操縦、脱税及びインサイダー取引がそれぞれ 2 件となっている。詐欺（顧客資

産等の搾取を除く。）について内訳をみると、投資詐欺（11 件）が最も多く、次いで出資金

詐欺（9 件）が多くなっている。 

 

 
571 https://www.justice.gov/usao-sdny/pr/former-employee-nft-marketplace-charged-first-ever-digital-asset-insider-

trading-scheme。当該プレスリリースは、「初のデジタル資産関連インサイダー取引スキームで NFT マーケ

ットプレイスの前従業員を訴追（Former Employee Of NFT Marketplace Charged In First Ever Digital Asset 

Insider Trading Scheme）」と題されている。 
572 https://www.justice.gov/usao-sdny/pr/three-charged-first-ever-cryptocurrency-insider-trading-tipping-scheme。

当該プレスリリースは、「初の暗号資産関連インサイダー取引・情報伝達スキームで 3 名を訴追（Three 

Charged In First Ever Cryptocurrency Insider Trading Tipping Scheme）」と題されている。 
573 https://www.justice.gov/opa/pr/man-charged-110-million-cryptocurrency-scheme 

https://www.justice.gov/usao-sdny/pr/former-employee-nft-marketplace-charged-first-ever-digital-asset-insider-trading-scheme
https://www.justice.gov/usao-sdny/pr/former-employee-nft-marketplace-charged-first-ever-digital-asset-insider-trading-scheme
https://www.justice.gov/usao-sdny/pr/three-charged-first-ever-cryptocurrency-insider-trading-tipping-scheme
https://www.justice.gov/opa/pr/man-charged-110-million-cryptocurrency-scheme
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図表Ⅲ-2-6 DOJ による執行の内容（2020 年 1 月 1 日～2023 年 3 月 21 日） 

 

(出典) DOJ ホームページ掲載のプレスリリース等の情報に基づき作成 

(注 1) 1 件の執行につき複数の違反行為が認定されているため、執行件数とは一致しない574。 

(注 2) その他の内訳は、「違法な政治献金」、「司法妨害」、「ハッキング」がそれぞれ 2 件、「コンピュータ

詐欺」、「資金流用」、「恐喝」、「麻薬売買」、「ランサムウェア」、「対北朝鮮制裁違反」、「個人情報の窃

盗」がそれぞれ 1 件 

 

2.4 SEC、CFTC、DOJ におけるデジタル資産に特化したチームの組成と活用 

SEC、CFTC 及び DOJ では、テジタル資産の不公正取引に対応するために特別チームを発

足させ、調査・執行にあたっている。 

まず、SEC は 2017 年 9 月に、①電子及びソーシャルメディアを通じて拡散される虚偽情

報を含む相場操縦行為、②重要な非公開情報を入手するためのハッキング行為、③分散型台

帳技術及び ICO に関連する違反行為、④ダークウェブを通じた不正行為、⑤リテール証券

口座への不正侵入行為、及び⑥取引プラットフォームやその他重要な市場インフラに対す

るサイバー関連の脅威の 6 つについて事案処理を行う「サイバーユニット（Cyber Unit）」を

創設した575。また、2022 年 5 月には、同ユニットの名称を「暗号資産・サイバーユニット

（Crypto Assets and Cyber Unit）」に変更するとともに、同ユニットの定員をこれまでの約 2

倍の 50 名へと増員し、暗号資産にかかる執行体制を強化した576。 

次に、CFTC は 2018 会計年度中に、仮想通貨（当時の名称）を専門とした「仮想通貨タ

スクフォース（Virtual Currency Task Force）」577を新たに設置し、同タスクフォースにおいて

 
574 前掲脚注 560 参照 
575 https://www.sec.gov/news/press-release/2017-176 
576 https://www.sec.gov/news/press-release/2022-78 
577 https://www.cftc.gov/sites/default/files/2018-11/ENFAnnualReport111418_0.pdf 

https://www.sec.gov/news/press-release/2017-176
https://www.sec.gov/news/press-release/2022-78
https://www.cftc.gov/sites/default/files/2018-11/ENFAnnualReport111418_0.pdf
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仮想通貨を利用した不正行為の特定及び執行のための支援を行っている578。 

また、DOJ では、同省刑事局（Criminal Division）の詐欺部門（Fraud Section）内に設置し

た Market Integrity and Major Frauds Unit（以下、「MIMF ユニット」という。）において、SEC、

CFTC 及びその他連邦機関の規制当局と連携しながら、証券及び商品詐欺、政府調達詐欺、

その他金融詐欺や相場操縦事案の他、暗号資産に関する詐欺事件を担当している579。 

2019年 9月までは、MIMFユニットの前身である金融詐欺ユニット（Securities and Financial 

Fraud Unit（以下、「SFF ユニット」という。））が、大規模かつ複雑な刑事事案を担当してい

たが、SFF ユニットにおいて、単純な証券詐欺あるいは金融詐欺に該当しない事案が増加し

たことから、2019 年 10 月に SFF ユニットを改組する形で MIMF ユニットが発足した580。

MIMF ユニットには 45 名の検察官が在籍（2023 年 2 月時点）している581 

加えて DOJ は、2021 年 10 月に国家暗号資産法執行チーム（National Cryptocurrency 

Enforcement Team（以下、「NCET」という。））を発足させた。NCET は、デジタル資産の犯

罪利用に関わる事件の特定、調査、支援等を行い、特に暗号資産取引所、ミキシング及びタ

ンブリングサービス582、マーケットインフラのプロバイダー及び暗号資産や関連技術を悪

用して犯罪行為を行う事業体に焦点を当てた組織であり583、DOJ は暗号資産にかかる執行

体制を更に強化した。 

本章第 3.1～3.7 節にてとりあげる執行事例において、各執行当局の特別チームの活用に

関する状況については図表Ⅲ-2-7 のとおりである。 

 

 
578 同タスクフォースは、2020 会計年度中に「Digital Assets Task Force」という名称に改組されたようであ

るが、現在も引き続き活動を行っているものと推測される。 
579 https://www.justice.gov/criminal-fraud/market-integrity-and-major-frauds-unit 
580 https://www.justice.gov/opa/speech/assistant-attorney-general-brian-benczkowski-delivers-remarks-global-

investigations 
581 https://www.justice.gov/criminal-fraud/file/1568606/download 
582 資金源を隠蔽するために設計されたサービスのことをいう 

https://www.justice.gov/opa/pr/officials-announce-international-operation-targeting-transnational-criminal-

organization 
583 https://www.justice.gov/opa/pr/justice-department-announces-first-director-national-cryptocurrency-enforcement-

team 

https://www.justice.gov/criminal-fraud/market-integrity-and-major-frauds-unit
https://www.justice.gov/opa/speech/assistant-attorney-general-brian-benczkowski-delivers-remarks-global-investigations
https://www.justice.gov/opa/speech/assistant-attorney-general-brian-benczkowski-delivers-remarks-global-investigations
https://www.justice.gov/criminal-fraud/file/1568606/download
https://www.justice.gov/opa/pr/officials-announce-international-operation-targeting-transnational-criminal-organization
https://www.justice.gov/opa/pr/officials-announce-international-operation-targeting-transnational-criminal-organization
https://www.justice.gov/opa/pr/justice-department-announces-first-director-national-cryptocurrency-enforcement-team
https://www.justice.gov/opa/pr/justice-department-announces-first-director-national-cryptocurrency-enforcement-team
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図表Ⅲ-2-7 本章でとりあげる個別執行事例における各執行当局の特別チームの活用状況 

 

(注) Tornado Cash、MTGOX は SEC、CFTC、DOJ による執行事例ではないためグレイの網掛けをしている。 

出典：下記各個別執行事案のプレスリリースを基に作成 

3.Coinbase： 

https://www.justice.gov/usao-sdny/pr/three-charged-first-ever-cryptocurrency-insider-trading-tipping-scheme 

https://www.justice.gov/usao-sdny/pr/tippee-pleads-guilty-first-ever-cryptocurrency-insider-trading-case 

https://www.justice.gov/usao-sdny/pr/former-coinbase-insider-pleads-guilty-first-ever-cryptocurrency-insider-

trading-case 

4.Mango Markets： 

https://www.sec.gov/news/press-release/2023-13 

https://www.justice.gov/opa/pr/man-charged-110-million-cryptocurrency-scheme 

5:FTX： 

https://www.sec.gov/news/press-release/2023-40 

https://www.cftc.gov/PressRoom/PressReleases/8638-22 

https://www.cftc.gov/PressRoom/PressReleases/8644-22 

https://www.cftc.gov/PressRoom/PressReleases/8669-23 

https://www.justice.gov/opa/pr/ftx-founder-indicted-fraud-money-laundering-and-campaign-finance-offenses 

https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-

bankman-fried 

 

2.5 本章においてとりあげる事例の SEC、CFTC、DOJ の執行状況における位置づけ 

本章において取り上げる個別執行事例を、違反行為の類型ごとにマッピングした結果は
図表 III-2-8 のとおりである。 

Mango Markets 及び FTX の事案については SEC、CFTC 及び DOJ の 3 当局が執行を行っ

た事案である。また、元 Coinbase 社員の事案については、インサイダー取引行為につき、

SEC 及び DOJ の両当局から執行を受けており、同一の行為に対して民事・刑事処分が行わ

れたケースである。 

 

各事案の詳細については、本章第 3.1 節から第 3.7 節でまとめる。

https://www.justice.gov/usao-sdny/pr/three-charged-first-ever-cryptocurrency-insider-trading-tipping-scheme
https://www.justice.gov/usao-sdny/pr/tippee-pleads-guilty-first-ever-cryptocurrency-insider-trading-case
https://www.justice.gov/usao-sdny/pr/former-coinbase-insider-pleads-guilty-first-ever-cryptocurrency-insider-trading-case
https://www.justice.gov/usao-sdny/pr/former-coinbase-insider-pleads-guilty-first-ever-cryptocurrency-insider-trading-case
https://www.sec.gov/news/press-release/2023-13
https://www.justice.gov/opa/pr/man-charged-110-million-cryptocurrency-scheme
https://www.sec.gov/news/press-release/2023-40
https://www.cftc.gov/PressRoom/PressReleases/8638-22
https://www.cftc.gov/PressRoom/PressReleases/8644-22
https://www.cftc.gov/PressRoom/PressReleases/8669-23
https://www.justice.gov/opa/pr/ftx-founder-indicted-fraud-money-laundering-and-campaign-finance-offenses
https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-bankman-fried
https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-bankman-fried
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図表Ⅲ-2-8 本章でとりあげる個別執行事例の各当局の執行状況における位置づけ 

 

(注 1) Tornado Cash 及び MTGOX は、SEC、CFTC、DOJ による執行事例ではないためグレイの網掛けをしている。 

(注 2) 各事例について一当局が複数の訴状項目（民事）ないし訴因（刑事）（英語ではともに count）を有する場合には詳細を本章第 3.1 節から第 3.7 節に譲り、主た

る訴状項目ないし訴因と考えられるものにマップしている。 

 



 

146 

3．個別執行事例の内容分析 

本節では、デジタル資産に関する不公正取引の現状や米国当局の執行状況に関して、7 つ

の具体的な執行事例について、各事例の法的根拠、執行経緯等の詳細を纏める。 

執行事例については、マネー・ローンダリング及びテロ資金供与対策（Anti Money 

Laundering/ Countering the Financing of Terrorism、以下、「AML/CFT」という。）関係とし

て、米国財務省外国資産管理局（Office of Foreign Assets Control、以下、「米 OFAC」と

いう。）による Tornado Cash プロトコル等に対する制裁及びオランダ当局による関係者

の逮捕事案、並びに商品先物取引委員会（Commodity Futures Trading Commission、以下、

「CFTC」という。）への登録義務違反、AML/CFT 規制違反及び相場操縦規制違反で訴追し

た Digitex の事案の詳細を纏める。 

次に、インサイダー取引関係として、米国証券取引委員会（U.S. Securities and Exchange 

Commission、以下、「SEC」という。）による元 Coinbase 社員による分散型取引所

（Decentralized Exchanges、以下、「DEX」という。） を利用したデジタル資産のインサ

イダー取引の摘発事案の詳細を纏める。 

更に、市場操作不正等に係る執行事例として、Mango Markets（分散型金融

（Decentralized Finance、以下、「DeFi」という。）プロトコル）における担保価値操作事

案の詳細を纏め、その他に FTX 及び Alameda Research の準備資産に関する信用不安問

題、加えて、MTGOX の民事再生計画の動向及び債権者への弁済に関する整理状況と

SEC が LBRY を無登録で有価証券を販売したとして提訴した事案の詳細を纏める。 
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3.1 Tornado Cash に対する米 OFAC 等による制裁等 

本件は、米 OFAC が、暗号資産ミキサーである Tornado Cash を、北朝鮮が支援するハッ

キング組織である Lazarus Group によって盗まれた 4 億 5500 万米ドル以上の暗号資産を含

む、70 億米ドル以上の暗号資産のマネー・ローンダリングに使用されてきたことについて、

サイバー関連の制裁プログラム（Cyber-related Designation）及び北朝鮮制裁プログラム（North 

Korea Designations）における制裁対象584とし、Fiscal Information and Investigation Service（以

下、「蘭 FIOD」という。）が、Tornado Cash の開発者である Alexey Pertsev を、アムステルダ

ムにて、AML/CFT 規制違反で逮捕585した事例である。 

3.1.1 事例の状況整理 

3.1.1.1 米 OFAC が主張する事件の概要 

（1） 事実関係等 

【Tornado Cash の特徴】 

Tornado Cash は、ブロックチェーン上で稼働する暗号資産ミキサーであり、暗号資産の移

転元からの移転先の特定を試みることなく（Tornado Cash を利用して他のウォレットに暗号

資産を移転した時は、移転先のウォレットアドレスのブロックチェーンの取引履歴が

Tornado Cash のアドレスになっており、暗号資産の移転を受けた時は、移転元ウォレットア

ドレスのブロックチェーンの取引履歴が Tornado Cash のアドレスとなる）、また、ミキシ

ングを行う Tornado Cash スマートコントラクトに対して移転元、移転先、暗号資産の額面

の情報を秘匿したまま匿名による取引を執行する。Tornado Cash は、複数の暗号資産を受け

取り、個々の移転先に送信する前にそれらをミキシングする586。 

 

図表Ⅲ-3-1-1 Tornado Cash を利用した取引のブロックチェーン上の記録587 

 

 
584 https://home.treasury.gov/news/press-releases/jy0916 
585 https://www.fiod.nl/arrest-of-suspected-developer-of-tornado-cash/ 
586 https://home.treasury.gov/news/press-releases/jy0916 
587 https://etherscan.io/address/0x12D66f87A04A9E220743712cE6d9bB1B5616B8Fc 

https://home.treasury.gov/news/press-releases/jy0916
https://www.fiod.nl/arrest-of-suspected-developer-of-tornado-cash/
https://home.treasury.gov/news/press-releases/jy0916
https://etherscan.io/address/0x12D66f87A04A9E220743712cE6d9bB1B5616B8Fc
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図表Ⅲ-3-1-2 Tornado Cash の他のミキシングサービスとは異なる特徴588 

非中央集権型 Tornado Cash はスマートコントラクトで構築されており、オ

ープンソースであり、その運用は自律分散型組織（以下、「DAO」

という。）589が担っているとされた。 

スマートコントラクト Tornado Cash は、イーサリアムのようなオープンなブロック

チェーン上で機能するコードであり、Tornado Cash DAO を含

め、Tornado Cash のスマートコントラクトは、誰も変更したり

破壊したりできないように設計されているとされた。 

ノン・カストディアル Tornado Cash は、ミキシング・プロセスのどの時点において

もユーザーの資産を管理しない。ユーザーによるトークンの預

託（Deposit）及び引出し（Withdrawal）は、Tornado Cash スマー

トコントラクトのプール（銀行の貸金庫のようなもの）上で行

われ、その間、トークンの所有権はユーザーに属したままで、

トークンの管理もユーザーが行うとされた。 

ゼロ知識証明 Tornado Cash は、ゼロ知識証明590（相手に情報の内容を公開

することなく、情報自体は知っていることを証明する技術）を

用いることで、「証明者（Prover）」であるユーザーは、「承認者

（Verifier）」である Tornado Cash のスマートコントラクトに、

暗号資産の移転元、移転先、額面を秘匿したまま、「ゼロ知識証

明（proof）」を送信することにより、匿名性が完全に確保された

取引を可能とするとされた。 

 
588 https://blog.chainalysis.com/reports/tornado-cash-sanctions-

challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus

%20Group. 

https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/ 
589 DAO は、取締役会などの階層的な意思決定プロセスを持たない組織で、代わりにメンバーの投票に基

づいて決定が下すよう運営されていると主張されている。DAO の運用も、スマートコントラクトを使用

して行われるとされている。 
590 https://e-

words.jp/w/%E3%82%BC%E3%83%AD%E7%9F%A5%E8%AD%98%E8%A8%BC%E6%98%8E.html 

https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/
https://e-words.jp/w/%E3%82%BC%E3%83%AD%E7%9F%A5%E8%AD%98%E8%A8%BC%E6%98%8E.html
https://e-words.jp/w/%E3%82%BC%E3%83%AD%E7%9F%A5%E8%AD%98%E8%A8%BC%E6%98%8E.html
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図表Ⅲ-3-1-3 Tornado Cash の仕様591 

使用方法 Tornado Cash’s web app にアクセスしてウォレットと連携、又は

Tornado Cash のソースコードを PC にダウンロード 

対応するブロックチェ

ーン 

Ethereum mainnet、Binance Smart Chain、Polygon、Ethereum Goerli、

Gnosis、Avalanche、Arbitrum 及び Optimism 

送信可能なトークン Ethereum―ETH、DAI、USDC、USDT、WBTC、cDAI 

Binance Smart Chain―BNB 

Polygon―MATIC 

Gnosis―GNO 

Avalanche―AVAX 

Optimism―OP 

 

Tornado Cash の運営組織構造は、設立者及び開発者（共同で、ミキシングサービスの立ち

上げ、ミキシングサービスの新機能の開発、DAO の立ち上げ、ユーザーの拡大に向けたプ

ラットフォームの宣伝を積極的に実施）、並びに開発者によって作成された新機能の採決及

び実装について責任を負う（実装時にガバナンス投票が行われる）DAO から構成されてい

たとされている。Tornado Cash は Tornado Cash DAO におけるガバナンストークンである

TORN の保有者によって管理され、保有者はプロトコルの変更（新たな Tornado Cash プー

ルの作成、Anonymity points592 （AP）リワード・レート・パラメータの変更、TORN トーク

ンの休止解除又は休止等593）のガバナンスに関する提案及び投票を行うことが可能である

（提案及び投票を行うために、保有者は、まず、< https://tornadocash.eth.link/governance> に

アクセスし、TORN をロックしなければならない。）。Tornado Cash DAO のメンバーがガバ

ナンス・フォーラムを実施するコミュニティとしては、Tornado’s forum community、Tornado’s 

discord community、Tornado’s Telegram Discussion があり、提案又は意見を表明するだけでな

く、プロトコルの成功に繋がる、建設的な議論や相互援助等の役割を担っていたとされてい

る594。Tornado Cash は、スマートコントラクトを使用して、ガバナンス構造の実装、ミキシ

 
591 https://blog.chainalysis.com/reports/tornado-cash-sanctions-

challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus

%20Group. 

https://medium.com/stakingbits/guide-to-tornado-cash-anonymous-transactions-on-the-blockchain-dd0feea60a91 

https://tokeninsight.com/en/research/analysts-pick/tornado.cash-how-to-make-your-transactions-untraceable 
592 AP は Tornado Cash スマートコントラクトに預託した暗号資産の額面に応じてユーザーに付与される。

AP は AP リワード・レートに応じて TORN に交換が可能 

https://github.com/tornadocash-community/docs/blob/en/tornado-cash-classic/anonymity-mining.md 
593 https://www.dodao.io/daos/tornado-cash 
594 https://www.dodao.io/daos/tornado-cash 

https://tornado-cash.medium.com/tornado-cash-governance-proposal-a55c5c7d0703 

https://www.theblock.co/post/163228/tornado-cashs-discord-server-and-governance-forum-shuttered-amid-arrest 

https://tornadocash.eth.link/governance
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://medium.com/stakingbits/guide-to-tornado-cash-anonymous-transactions-on-the-blockchain-dd0feea60a91
https://tokeninsight.com/en/research/analysts-pick/tornado.cash-how-to-make-your-transactions-untraceable
https://github.com/tornadocash-community/docs/blob/en/tornado-cash-classic/anonymity-mining.md
https://www.dodao.io/daos/tornado-cash
https://www.dodao.io/daos/tornado-cash
https://tornado-cash.medium.com/tornado-cash-governance-proposal-a55c5c7d0703
https://www.theblock.co/post/163228/tornado-cashs-discord-server-and-governance-forum-shuttered-amid-arrest
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ングサービスの提供、ユーザーに対する金銭的インセンティブの提供を行っていたとされ

ている595。 

Tornado Cash のような暗号資産ミキサーは、ユーザーが預託及び引出しを行う暗号資産間

の関係性を遮断するようにスマートコントラクトを設計している。即ち、多数のユーザーが

預託したトークンを一緒にプールし、一見ランダムな方法でそれらを混合してから、少額の

サービス手数料を差し引いて、残りの資金を各預託者に返すことによって機能する。Tornado 

Cash も例外ではないが詳細は異なる596。 

ユーザーが Tornado Cash を使用する場合の、ミキシング・プロセスには 3 つの重要なス

テップがある。①ユーザーは自身のローカル デバイスで「Deposit Note」（ユーザーだけが

知るシーケンスであり、引出し（Withdrawal）時に必要となる預かり証のようなもの。以下、

「Note」という。）を生成し、その暗号化ハッシュを、選択した Tornado Cash スマートコン

トラクトに送信する（図表 III-3-1-4 の項番 3）。②預託されたユーザーのトークンは Tornado 

Cash スマートコントラクトのプールに送られ、当該トークンは他のユーザーのトークンと

共に Tornado Cash スマートコントラクトで指定された額面（ETH の場合だと、0.1、1、10、

又は 100ETH）でプールされる。ユーザーが望む限り、資金はそのプールに留めることがで

きる（図表 III-3-1-4 の項番 4）。③ユーザーは、Tornado Cash スマートコントラクトに「Deposit 

Note」の暗号化ハッシュ及びゼロ知識証明を送信することで、預託されたトークンを引き出

すことが可能となる（図表 III-3-1-4 の項番 5）。その後、ユーザーは自身でトークンを引出

すか、0.05%から 0.2%の手数料と引き換えにリレイヤー（Tornado Cash ユーザーに代わって

引出しのサービスをオプションで提供する、Toronado Cash とは関連のない独立したオペレ

ーター597）に引出しを処理してもらうことができる（図表 III-3-1-5）。この中継取引は、ユ

ーザーの預託及び引出しの間の直接的なつながりを断ち切るため、引出しの際に必要とな

る取引手数料であるガス代（Gas Price）の支払いに係る匿名性の問題を解決する。具体的に

は、預託用のウォレットアドレス及び引出用のウォレットアドレスのユーザーが同一の場

合、ユーザーは予め引出用のウォレットアドレスにガス代（Gas Price）を預託しておく必要

があるが、預託用のウォレットアドレスからガス代（Gas Price）を移管すると匿名性が損な

われてしまう。リレイヤーに引出しを依頼した場合、ガス代（Gas Price）は、リレイヤーに

対する手数料と共に引出しを行う暗号資産の額面から直接引き落とされる598。  

 

 

 
595 https://home.treasury.gov/news/press-releases/jy1087 
596 https://blog.chainalysis.com/reports/tornado-cash-sanctions-

challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus

%20Group. 
597 https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/ 
598 https://blog.chainalysis.com/reports/tornado-cash-sanctions-

challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus

%20Group. 

https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/ 

https://home.treasury.gov/news/press-releases/jy1087
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/
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図表Ⅲ-3-1-4 Tornado Cash の預託（Deposit）・引出し（Withdrawal）のフロー599 

項番 出来事 図 

1 ユーザーA は自身の暗号資

産ウォレット（「Wallet-1」）を

Tornado Cash スマートコント

ラクトと連携させる。  

2 ユーザーA は Tornado Cash

スマートコントラクトのプー

ル上に預託したいトークン及

び額（ETH の場合、0.1、 1、 

10、 100ETH 単位から選択可

能）を選択する。 

「Deposit」をクリックする。 

 

3 ユーザーA は、引出時に必要

となる秘密鍵である Note を生

成。ガス代（Gas Price）を選択

し、「Send deposit」をクリック

する。 

当該取引について Wallet-1

上で署名600する。 
 

4 Tornado Cash スマートコン

トラクトのプール上で預託さ

れたトークンは、他のユーザー

から預託されたトークンとミ

キシングが行われる。 

 

5 ユーザーA は Tornado Cash

スマートコントラクトのプー

ル上で預託時に発行された

Note 及び引出（送金）先のウォ

レットアドレスを入力する。 

 

 
599 https://medium.com/stakingbits/guide-to-tornado-cash-anonymous-transactions-on-the-blockchain-dd0feea60a91 

https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/ 
600 取引の際に、暗号資産が間違いなく送信者本人のものであるかを証明するために行う電子署名 

file://///fltok.jpn.pacrim.ey.net/EYACC/900_Engagement/Adv4/E-67114556%20FSA%20BC%202315%2023331%20Research/送付02/20230403_全体第3稿/%20
https://medium.com/stakingbits/guide-to-tornado-cash-anonymous-transactions-on-the-blockchain-dd0feea60a91
https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/
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項番 出来事 図 

「Withdraw」をクリックす

る。 

ゼロ知識証明（proof）が生成

され、「Confirm」をクリックす

る。 

引 出 先 の ウ ォ レ ッ ト

（「Wallet-2」）に 4 でミキシ

ングされたトークンの中から

預託分のトークンの引出しが

行われる。 

 

 

図表Ⅲ-3-1-5 リレイヤーを介した引出し（Withdrawal）のフロー601 

 

 

Tornado Cash は、詳細を公開せずに政治目的で寄付したい人や、資産に関する情報を非公

開にしたい人など、金銭的なプライバシーを求めるユーザーにとって実用的なソリューシ

ョンであるという主張もある一方、マネー・ローンダリングを試みるサイバー犯罪者にとっ

ても魅力的なツールとなっていたと分析をした民間の分析業者も存在し、北朝鮮が支援す

るハッキング組織である Lazarus Group 等によって、Toronado Cash はマネー・ローンダリン

 
601 https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/ 

https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/
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グに使用されていた602。 

 

（2） 米 OFAC の主張 

【米 OFAC による制裁措置】 

上記のような状況整理の下、米 OFAC は、Tornado Cash について、2019 年の創設以来、

北朝鮮が支援するハッキング組織である Lazarus Group によって盗まれた 4 億 5500 万米ド

ル以上の暗号資産を含む、70 億米ドル以上の暗号資産のマネー・ローンダリングに使用さ

れてきたことについて、大統領令 13694603に基づき、加えて、悪意のあるサイバー攻撃を促

進していたその役割が、最終的には北朝鮮の大量破壊兵器プログラムを支援していたとし

て、大統領令 13722604に基づき、サイバー関連の制裁プログラム（Cyber-related Designation）

及び北朝鮮制裁プログラム（North Korea Designations）における制裁対象605とした。米国財

務省テロリズム・金融情報担当財務次官の Brian E. Nelson は、Tornado Cash は、「日頃から

悪意のあるサイバー攻撃者によるマネー・ローンダリングを防止するための効果的な統制

を講じておらず、また、当該リスクに対応するための基本的な対応方針も規定していなかっ

た。」と述べている606。 

 

【制裁措置による影響】 

サイバー関連の制裁プログラム及び北朝鮮制裁プログラムにおける制裁措置の結果、

Tornado Cash のイーサリアム・ブロックチェーン上のアドレスが Specially Designated 

Nationals and Blocked Persons（以下、「SDN」という。）リストに追加された607。これに伴い、

米国内に所有している、又は米国人が所有若しくは管理している、Tornado Cash の全ての財

産及び財産に対する利益は凍結され、米 OFAC に報告されなければならないとされた。さ

らに、SDN リストに載ることは、以下の事項を意味する。 

• 制裁対象者が直接的又は間接的に 50%以上所有している企業も制裁対象となる。 

• 米国人による、又は米国内における(又は米国内に移管された)、指定された、又は制裁

対象者の財産又は財産に対する利益に関連する全ての取引（具体的には Tornado Cash の

アドレスとの間のトークンの移転）は、米 OFAC が発行した一般の又は特定のライセン

スによって承認されているか、又は免除されていない限り禁止される。 

• これらの禁止事項には、制裁対象者への、又は制裁対象者の利益を図る目的の資金、商

品、又はサービスの寄与又は提供、並びに当該制裁対象者からの資金、商品、又はサー

 
602 https://blog.chainalysis.com/reports/tornado-cash-sanctions-

challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus

%20Group. 
603 https://ofac.treasury.gov/media/5831/download?inline 
604 https://ofac.treasury.gov/media/7686/download?inline 
605 https://home.treasury.gov/news/press-releases/jy0916 

https://home.treasury.gov/news/press-releases/jy1087 
606 https://home.treasury.gov/news/press-releases/jy0916 
607 https://home.treasury.gov/news/press-releases/jy1087 

https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://ofac.treasury.gov/media/5831/download?inline
https://ofac.treasury.gov/media/7686/download?inline
https://home.treasury.gov/news/press-releases/jy0916
https://home.treasury.gov/news/press-releases/jy1087
https://home.treasury.gov/news/press-releases/jy0916
https://home.treasury.gov/news/press-releases/jy1087
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ビスの寄与又は提供を受けることが含まれる608。 

 当該制裁により、米国人等は、Tornado Cash プロトコル又は米 OFAC が SDN リストに追

加したウォレットアドレスと取引することを制限された。一方で、オープンソースコードに

アクセスし、オープンソースコードを複製して他の人々が閲覧できるようにすること、及び

文書に記載すること並びに削除された Tornado Cash のウェブサイトのインターネットアー

カイブを閲覧することは禁止されていない（Tornado Cash のウェブサイトが復活した場合に

それを閲覧することも同様）609。なお、米国内のイーサリアムのバリデーター（ブロックチ

ェーンに記録されるデータの内容が正しいかどうかを検証するノード）が、SDN リストに

追加された Tornado Cash のウォレットアドレスとの取引を承認することが米 OFAC の制裁

に抵触するかどうかは不明確である610。 

犯罪者は、資金の移動や出所を隠すために、暗号資産ミキサーなどの匿名性を強化する技

術を使用する機会が増えており、2022 年の「National Money Laundering Risk Assessment611」

においても、暗号資産 Monero における取引当事者双方及び取引金額の取引情報を隠匿する

暗号資産技術及び規制当局や法執行機関が不正な資金を追跡することを困難にするために

意図的に規制を遵守していない暗号資産交換業者の存在等、暗号資産エコシステムにおけ

る暗号資産ミキサーやその他の匿名性を強化する技術に関連する違法な資金調達リスクに

関する情報が記載されている。 

また、2022 年 8 月 8 日の制裁対象措置の前に開始されたものの、当該措置が行われた日

までに完了していない Tornado Cash に関連する取引については、米国人又は米国管轄内で

取引を行っている者は、米 OFAC に特定のライセンスを申請することで、対象の暗号資産

が関与する取引に従事することができる。申請者は、少なくとも移転元と移転先のウォレッ

トアドレス、トランザクション・ハッシュ、取引の日付と時刻、及び暗号資産の額面を含む、

Tornado Cash とのこれらの取引に関する全ての関連情報を提供する必要がある612。なお、

Tornado Cash の預託残高は、2022 年 7 月時点で約 28 万 ETH であったが、制裁以降は約 11

万 ETH まで減少している613。 

 

 
608 https://home.treasury.gov/news/press-releases/jy0916 
609 https://ofac.treasury.gov/faqs/1076 
610 https://www.coindesk.com/tech/2022/08/17/tornado-cash-fallout-can-ethereum-be-censored/ 
611 本邦における「犯罪収益移転危険度調査書」に相当 

https://home.treasury.gov/system/files/136/2022-National-Money-Laundering-Risk-Assessment.pdf 
612 FAQ1079 

https://ofac.treasury.gov/faqs/1079 
613 https://defillama.com/protocol/tornado-cash?denomination=ETH 

https://home.treasury.gov/news/press-releases/jy0916
https://ofac.treasury.gov/faqs/1076
https://www.coindesk.com/tech/2022/08/17/tornado-cash-fallout-can-ethereum-be-censored/
https://home.treasury.gov/system/files/136/2022-National-Money-Laundering-Risk-Assessment.pdf
https://ofac.treasury.gov/faqs/1079
https://defillama.com/protocol/tornado-cash?denomination=ETH
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図表Ⅲ-3-1-6 Tornado Cash の月別預託残高（ETH）614 

 

 

3.1.1.2 米 OFAC の主張に基づく違反行為について 

（1） 極めて悪意のあるサイバー攻撃への関与規制・北朝鮮に関連する特定取引規制違

反について 

【大統領令 13694615 極めて悪意のあるサイバー攻撃に関与する特定の者の財産の凍結

に関する命令】 

米 OFAC は、商業上又は競争上の優位性若しくは私的な財政的利益のために、資金若し

くは経済的資源、企業秘密、個人識別情報、若しくは財務情報の重大な不正使用を引き起こ

す目的若しくは効果を有する（第 1 項(a)(i)(D)）、米国の国家安全保障、外交政策、経済的健

全性若しくは財政的安定性に重大な脅威をもたらすことが合理的に見込まれる、若しくは

米国の経済的健全性若しくは財政的安定性に重大な影響を及ぼすことが見込まれる、米国

以外の地域に全面的に若しくは大部分において所在している者が発信若しくは指示したサ

イバー攻撃（第 1 項(a)(i)）に対して、実質的に支援、後援、若しくは金銭的、物質的、若し

くは技術的な支援を提供、或いは商品若しくはサービスを提供若しくは援助したため（第 1

項(a)(ii)(B)）、Tornado Cash を制裁対象とした616。 

 

【大統領令 13722617 北朝鮮政府及び朝鮮労働党の財産の凍結及び北朝鮮に関連する特

定取引を禁止する命令】 

米 OFAC は、大統領令 13722 に従って財産及び財産上の利益が凍結されている北朝鮮に

対して、実質的に支援、後援、若しくは金銭的、物質的、若しくは技術的な支援を提供、或

いは商品若しくはサービスを提供若しくは援助したため（第 2 項(a)(vii)）、Tornado Cash を

 
614 https://defillama.com/protocol/tornado-cash?denomination=ETH 
615 https://ofac.treasury.gov/media/5831/download?inline 
616 https://home.treasury.gov/news/press-releases/jy1087 
617 https://ofac.treasury.gov/media/7686/download?inline 

https://defillama.com/protocol/tornado-cash?denomination=ETH
https://ofac.treasury.gov/media/5831/download?inline
https://home.treasury.gov/news/press-releases/jy1087
https://ofac.treasury.gov/media/7686/download?inline


 

156 

制裁対象とした618。 

 

【デジタル資産を正面から想定した根拠規定か否か】 

本事例は、デジタル資産を正面から想定した根拠規定ではないものの、ブロックチェーン

上のアドレスに対して制裁対象としての指定が適用された特徴的な事例である。当該制裁

措置は、暗号資産ミキサーに関連するケースとしては、2022 年 5 月 6 日の米 OFAC による

Blender.io の制裁619に続くものである。Blender.io のケースでは、同社がユーザーから直接ト

ークンの預託を受けて、他のユーザーが預託したトークンと集約してミキシングが行われ

ていた。本事例では、ユーザーが直接 Tornado Cash スマートコントラクトにトークンを預

託し、Tornado Cash スマートコントラクトにおいて、他のユーザーが預託したトークンと集

約してミキシングが行われていた620。 

 

3.1.1.3 蘭 FIOD が主張する事件の概要 

（1） 事実関係 

2022 年 8 月 10 日、蘭 FIOD は、Tornado Cash の開発者である Alexey Pertsev をアムステ

ルダムで逮捕した。 Alexey Pertsev は、犯罪者が、Tornado Cash の暗号資産ミキシングサー

ビスを通じて、犯罪資金の流れを隠蔽し、マネー・ローンダリングを促進することに関与し

た疑いがあると報道されている621。 

 

（2） 蘭 FIOD の主張 

2022 年 11 月 22 日、オランダのデン・ボス地方裁判所で行われた、Alexey Pertsev に対す

る予備審問において、検察側は、Alexey Pertsev に対するマネー・ローンダリングの容疑を

初めて公表し、検察は、入手していた Alexey Pertsev、Roman Semenov 及び Roman Storm の

プライベートのチャットのやり取りに基づき、Pertsev が開発者仲間の Roman Semenov 及び

Roman Stormと共に働いていたサイバーセキュリティ企業の PepperSec社と同様に、3人が、

TORN を多数保有していたことにより、Tornado Cash の意思決定に際して、実際には、常に

他の誰よりも多くの票を投じることができ、事実上 Tornado Cash の運用上の意思決定を行

っていた旨、並びに、マネー・ローンダリングの規範を回避する方法について議論していた

ことは、マネー・ローンダリングへの関与を事実上認めていたことを示して旨を主張した。

そして検察側は、Tornado Cash は分散型プロトコルであるために Alexey Pertsev はコントロ

ールする力を持っていなかったという弁護側の主張を否定し、Alexey Pertsev は Tornado 

 
618 https://home.treasury.gov/news/press-releases/jy1087 
619 https://home.treasury.gov/news/press-releases/jy0916 
620 https://www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/ 
621 https://www.fiod.nl/arrest-of-suspected-developer-of-tornado-cash/ 

https://home.treasury.gov/news/press-releases/jy1087
https://home.treasury.gov/news/press-releases/jy0916
file://///fltok.jpn.pacrim.ey.net/EYACC/900_Engagement/Adv4/E-67114556%20FSA%20BC%202315%2023331%20Research/送付02/20230327_九稿/%20https:/www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/
file://///fltok.jpn.pacrim.ey.net/EYACC/900_Engagement/Adv4/E-67114556%20FSA%20BC%202315%2023331%20Research/送付02/20230327_九稿/%20https:/www.coincenter.org/education/advanced-topics/how-does-tornado-cash-work/
https://www.fiod.nl/arrest-of-suspected-developer-of-tornado-cash/
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Cash のコードを書くことで犯罪資金の処理を助長したと非難した、と報道されている622。 

 

3.1.1.4 蘭 FIOD の主張に基づく違反行為について 

（1） AML/CFT 規制違反について 

【Wetboek van Strafrecht（オランダ刑法）article 420bis, paragraph 1623】 

オランダのデン・ボス地方裁判所の予備審問において、担当検事は、Alexey Pertsev に対

して、収益が、直接又は間接的に犯罪に起因するものであることを知りながら、あるいは、

その性質、出所、所在地、譲渡又は移転、若しくはその所有者を隠匿、又は収益が、直接又

は間接的に犯罪に起因するものであることを知りながら、それを取得、所有、譲渡、若しく

は転換、或いはそれを利用するマネー・ローンダリングを行ったとして、マネー・ローンダ

リングの容疑を初めて公表した624。収益が、直接又は間接的に犯罪に起因するものであるこ

とを知りながら、あるいは、その性質、出所、所在地、譲渡又は移転、若しくはその所有者

を隠匿、又は収益が、直接又は間接的に犯罪に起因するものであることを知りながら、それ

を取得、所有、譲渡、若しくは転換、或いはそれを利用するマネー・ローンダリングを行っ

た者は 4 年以下の懲役又は 5 つの類型の罰金に処せられる。 

 

【デジタル資産を正面から想定した根拠規定か否か】 

デジタル資産を正面から想定した根拠規定ではない。 

 

3.1.2 帰属法域及び当該法域における事案の法的な位置づけと監視・執行担当となる

当局 

【帰属法域】 

• 米国 

• オランダ 

 

【執行当局、その他関連当局、それらの所管根拠（組織法）】 

• 米 OFAC 

 

【大統領令 13694625 極めて悪意のあるサイバー攻撃に関与する特定の者の財産の凍結

 
622 https://coingeek.com/tornado-cash-developer-to-remain-in-jail-until-february-2023-dutch-court/ 

https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-least-

late-februrary/ 
623 https://sherloc.unodc.org/cld/uploads/res/document/nld/1881/penal-code-of-the-

netherlands_html/Netherlands_Penal_Code_1881_as_amd_2014.pdf 
624 https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-

least-late-februrary/ 
625 https://ofac.treasury.gov/media/5831/download?inline  

https://coingeek.com/tornado-cash-developer-to-remain-in-jail-until-february-2023-dutch-court/
https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-least-late-februrary/
https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-least-late-februrary/
https://sherloc.unodc.org/cld/uploads/res/document/nld/1881/penal-code-of-the-netherlands_html/Netherlands_Penal_Code_1881_as_amd_2014.pdf
https://sherloc.unodc.org/cld/uploads/res/document/nld/1881/penal-code-of-the-netherlands_html/Netherlands_Penal_Code_1881_as_amd_2014.pdf
https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-least-late-februrary/
https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-least-late-februrary/
https://ofac.treasury.gov/media/5831/download?inline
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に関する命令】 

財務長官は、本命令の目的を遂行するために必要な場合には、国際緊急経済権限法（以

下、「IEEPA」という。）626に基づき、大統領に付与された全ての権限を行使することを認め

られており、財務長官は、これらの職務のいずれかを米国政府の他の役員及び機関に再委託

することができる（第 8 項）。 

 

【大統領令 13722627 北朝鮮政府及び朝鮮労働党の財産の凍結及び北朝鮮に関連する特

定取引を禁止する命令】 

財務長官は、本命令の目的を遂行するために必要な場合には、IEEPA 及び 1945 年国連参

加法（UNPA）628に基づき、大統領に付与された全ての権限を行使することを認められてお

り、財務長官は、これらの職務のいずれかを米国政府の他の役員及び機関に再委託すること

ができる（第 11 項）。 

 

• 蘭 FIOD 

 

【Wet op de bijzondere opsporingsdiensten（オランダ特別調査業務法）article 2, sub a629】 

蘭 FIOD は、オランダの財務省の管轄下にあるオランダ税務・関税局の調査部門であり、

金融詐欺及び脱税を探知する役割を担っている。FIODは、実施した特別調査業務について、

財務大臣への報告を行う。 

 

【Wet op de bijzondere opsporingsdiensten（オランダ特別調査業務法）article 3, sub a630】 

蘭 FIOD は、財務大臣が責任を負う政策分野における犯罪に対する法執行等を目的とし

て、検察官の権限の下、特別調査業務を遂行する。 

 

蘭 FIOD は、Anti Money Laundering Centre（以下、「AMLC」という。）と協力しながら、

特別調査業務を行う。AMLC は、2013 年に蘭 FIOD の下に設立され、蘭 FIOD とオランダ

警察が共同で指揮している。AMLC は、蘭 FIOD、オランダ警察、検察庁、銀行及び会計事

務所等の国内外の官民のパートナーと連携して、マネー・ローンダリング対策に取り組むた

めの知識と専門性を共有している。AMLC は、犯罪捜査に使用される新しいマネー・ローン

ダリング類型（タイポロジー）の策定、事例説明書の作成、プロジェクトの遂行及び大規模

なマネー・ローンダリング調査の着手を行う631。 

 
626 https://ofac.treasury.gov/media/5831/download?inline 
627 https://ofac.treasury.gov/media/7686/download?inline 
628 https://ofac.treasury.gov/media/7686/download?inline 
629 https://wetten.overheid.nl/BWBR0019919/2021-05-07 
630 https://wetten.overheid.nl/BWBR0019919/2021-05-07 
631 https://www.amlc.nl/wie-zijn-wij-en-wat-doen-wij/ 

https://www.fatf-gafi.org/en/publications/Mutualevaluations/Mer-netherlands-2022.html 

https://ofac.treasury.gov/media/5831/download?inline
https://ofac.treasury.gov/media/7686/download?inline
https://ofac.treasury.gov/media/7686/download?inline
https://wetten.overheid.nl/BWBR0019919/2021-05-07
https://wetten.overheid.nl/BWBR0019919/2021-05-07
https://www.amlc.nl/wie-zijn-wij-en-wat-doen-wij/
https://www.fatf-gafi.org/en/publications/Mutualevaluations/Mer-netherlands-2022.html
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3.1.3 執行状況の整理 

3.1.3.1 執行の法的根拠 

（1） 米 OFAC 

3.1.1.2（1）参照 

 

（2） 蘭 FIOD 

3.1.1.4（1）参照 

 

3.1.3.2 執行・捜査経緯の詳細 

（1） 米 OFAC 

【時系列での整理】 

• 2019 年 9 月 13 日、米 OFAC は、Tornado Cash を利用して、2022 年 3 月のサイバー攻撃

から得られた資金源を隠匿した Lazarus Group を、北朝鮮の政府機関として特定されて

いる朝鮮人民軍偵察総局の関連組織であることを理由に、大統領令 13722632に従って北

朝鮮制裁プログラムにおける制裁対象とした633。 

• 2022 年 8 月 8 日、Tornado Cash を、大統領令 13694634に基づいて制裁対象とし、Tornado 

Cash に関連した 45 個のイーサリアム・ブロックチェーン上のアドレスが SDN リスト

に追加された635。当該制裁措置は、暗号資産ミキサーに関連するケースとしては、2022

年 5 月 6 日の米 OFAC による Blender.io の制裁に続くものである636。 

• 2022 年 11 月 8 日、米 OFAC は、Tornado Cash について、悪意のあるサイバー攻撃を促

進していたその役割が、最終的には北朝鮮の大量破壊兵器プログラムを支援していたと

して、Tornado Cash を一旦、制裁対象から外すと同時に、大統領令 13694 に加えて、大

統領令 13722 に基づき、再度制裁対象とした。当該措置に基づき、2022 年 8 月 8 日の

Tornado Cash に対する措置は直ちに効力を失い、当該措置に完全に置き換えられた。具

体的には、2022 年 8 月 8 日に SDN リストに追加された暗号資産アドレスは一旦削除さ

れると共に、削除された暗号資産アドレスを含む合計 90 個のイーサリアム・ブロック

チェーン上のアドレスが SDN リストに追加された637。また、米 OFAC は、当該制裁措

置を踏まえた、Tornado Cash に関する追加のコンプライアンス・ガイダンスを提供する

 
632 https://ofac.treasury.gov/media/7686/download?inline 
633 https://home.treasury.gov/news/press-releases/sm774 

https://ofac.treasury.gov/recent-actions/20190913 
634 https://ofac.treasury.gov/media/5831/download?inline 
635 https://ofac.treasury.gov/recent-actions/20220808 
636 https://home.treasury.gov/news/press-releases/jy0916 
637 https://ofac.treasury.gov/recent-actions/20221108 

https://ofac.treasury.gov/media/7686/download?inline
https://home.treasury.gov/news/press-releases/sm774
https://ofac.treasury.gov/recent-actions/20190913
https://ofac.treasury.gov/media/5831/download?inline
https://ofac.treasury.gov/recent-actions/20220808
https://home.treasury.gov/news/press-releases/jy0916
https://ofac.treasury.gov/recent-actions/20221108
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ために、新たに FAQ の更新版638及び追加版639を公表した640。 

 

（2） 蘭 FIOD 

【時系列での整理】 

• 2022 年 6 月、蘭 FIOD の Financial Advanced Cyber Team（以下、「FACT」という。）は、

インターネット上で DAO として業務提供する Tornado Cash に対する犯罪捜査を開始し

た641。 

• 2022 年 8 月 10 日、蘭 FIOD は、Tornado Cash の開発者である Alexey Pertsev をアムステ

ルダムで逮捕した642。 

• 2022 年 8 月 24 日、オランダのデン・ボス地方裁判所において、Alexey Pertsev の公判前

拘留期間に関するセッションが行われ、当該裁判所は、Alexey Pertsev に対する 90 日間

の拘留延長を決定した643。 

• 2022 年 11 月 22 日、オランダのデン・ボス地方裁判所は、Alexey Pertsev に対する予備

審問を行い、保釈された場合には逃亡を行う可能性があることを理由に、少なくとも

2023 年 2 月に予定されている次回の審問まで拘留期間を三か月延長する旨が命じられ

たと報道されている644。 

• 2023 年 2 月 15 日、オランダのデン・ボス地方裁判所は、Alexey Pertsev に対する予備審

問を行い、保釈された場合には逃亡又は証拠隠滅を行う可能性があることを理由に、少

なくとも 2023 年 4月 21日に予定されている次回の審問まで再度拘留期間を延長するこ

とを命じた。また、2023 年 5 月 24 日にはプレトライアル・レビュー645が予定されてい

 
638 FAQ1076（Tornado Cash 又はその凍結された財産及び当該財産上の利益が関連する取引の禁止） 

https://ofac.treasury.gov/faqs/1076 

FAQ1078（Toronado Cash スマートコントラクトから受領した、一方的に送られてきた未承諾の暗号資産に

係る取引（ダスティング取引）の米 OFAC への報告義務については報告遅延に対する執行は優先しな

い。） 

https://ofac.treasury.gov/faqs/1078 

FAQ1079（Tornado Cash が 2022 年 8 月 8 日に制裁対象となる前に行われて同日までに完了していない

Tornado Cash に関連する取引を行うためには特別なライセンスの取得が必要となる。） 

https://ofac.treasury.gov/faqs/1079 
639 FAQ1095（米 OFAC は Tornado Cash を制裁対象とする一方、現時点においては、その開発者等の個人

は制裁対象としていない。） 

https://ofac.treasury.gov/faqs/1095 
640 https://home.treasury.gov/news/press-releases/jy1087 
641 https://www.fiod.nl/arrest-of-suspected-developer-of-tornado-cash/ 
642 https://www.fiod.nl/arrest-of-suspected-developer-of-tornado-cash/ 
643 https://www.prosecutionservice.nl/latest/news/2022/08/26/remand-suspect-tornado-cash-extended-by-90-days 
644 https://coingeek.com/tornado-cash-developer-to-remain-in-jail-until-february-2023-dutch-court/ 

https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-least-

late-februrary/ 
645 裁判官、検察官及び弁護士による捜査の進展についての協議、裁判官による更なる捜査要望の有無の

判断、裁判官による刑事事件の今後の計画についての協議が行われる。 

https://www.rechtspraak.nl/Organisatie-en-contact/Rechtsgebieden/Strafrecht/Procedures/paginas/strafrechtelijke-

procedure.aspx#2340794e-7f11-4ed9-be56-c4f917315ce7994b3521-f8ee-40ac-a77d-21a0de9d26c734 

https://ofac.treasury.gov/faqs/1076
https://ofac.treasury.gov/faqs/1078
https://ofac.treasury.gov/faqs/1079
https://ofac.treasury.gov/faqs/1095
https://home.treasury.gov/news/press-releases/jy1087
https://www.fiod.nl/arrest-of-suspected-developer-of-tornado-cash/
https://www.fiod.nl/arrest-of-suspected-developer-of-tornado-cash/
https://www.prosecutionservice.nl/latest/news/2022/08/26/remand-suspect-tornado-cash-extended-by-90-days
https://coingeek.com/tornado-cash-developer-to-remain-in-jail-until-february-2023-dutch-court/
https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-least-late-februrary/
https://www.coindesk.com/policy/2022/11/22/tornado-cash-developer-alexey-pertsev-to-remain-in-jail-until-at-least-late-februrary/
https://www.rechtspraak.nl/Organisatie-en-contact/Rechtsgebieden/Strafrecht/Procedures/paginas/strafrechtelijke-procedure.aspx#2340794e-7f11-4ed9-be56-c4f917315ce7994b3521-f8ee-40ac-a77d-21a0de9d26c734
https://www.rechtspraak.nl/Organisatie-en-contact/Rechtsgebieden/Strafrecht/Procedures/paginas/strafrechtelijke-procedure.aspx#2340794e-7f11-4ed9-be56-c4f917315ce7994b3521-f8ee-40ac-a77d-21a0de9d26c734
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ると報道されている646。オランダの検察当局は、現在、Alexey Pertsev のノートパソコン

を入手し、そのデータを使用して、同氏がプライバシーサービスから個人的に利益を得

たかどうかを含め、本事例の鍵となる項目について調査を行っていると報道されている

647。 

 

3.1.3.3 執行において用いられたデジタル資産特有の技術的手段詳細 

2022 年 8 月 8 日に米 OFAC が、Tornado Cash に対する制裁措置を公表した数時間後に、

Github648は、Tornado Cash の開発者全員のユーザーアカウントを閉鎖し、Tornado Cash のリ

ポジトリも削除された649（米 OFAC による FAQ1076650の公表（米国民は、米国の制裁規則

によって、オープンソースコードをコピーして他の人が閲覧できるようにしたり、オープン

ソースコードについて議論したり、教えたり、文書に含めたりすることを禁止されないだろ

うとの記載がなされている）を受けて、削除されたソースコードリポジトリは、2022 年 9 月

22 日に Github に再掲載された651。）。 

 また、Web3 開発プラットフォームである Infura 及び Alchemy も、Tornado Cash フロント

エンドユーザーインターフェイスへのアクセスを無効にした。API アクセスをブロックする

ことにより、Alchemy と Infura のエンドポイントを使用するユーザーはプライバシーサービ

スにアクセスできなくなった。 

ただし、当該制限はフロントエンドコードに限定されているため、「メソッド呼び出し

「method calling」を介してコマンドラインインターフェイス（CLI）からまだ Tornado Cash

にアクセスできるとも指摘がある652。他にも、USDC の発行者である Circle 及び暗号資産取

引所の Coinbase は、Tornado Cash に対する米 OFAC の制裁措置に従い、Tornado Cash の 7

万 5000 米ドル相当の USDC を凍結した（Circle のアカウントと制裁対象となった Tornado 

Cash のアドレスとの間で USDC を移転できないようにした）653。 

一方、USDT の発行者である Tether は、制裁対象となった Tornado Cash に関連するウォレ

 
646 https://www.theblock.co/post/211965/tornado-cash-developer-alexey-pertsev 

https://www.coindesk.com/policy/2023/02/15/tornado-cash-developer-to-stay-jailed-as-dutch-trial-continues/ 
647 https://www.coindesk.com/policy/2023/02/16/tornado-cash-devs-criminal-case-in-europe-may-hinge-on-laptop-

access/ 
648 世界で最も広く使用されている、ソフトウェア配布ウェブサイトの一つ 
649 https://github.com/tornado-repositories 
650 https://ofac.treasury.gov/faqs/1076 
651 https://github.com/tornadocash 

イーサリアムのコア開発者である Preston Van Loon 氏の Twitter アカウント 

https://twitter.com/preston_vanloon?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1572958754

395811841%7Ctwgr%5E9bf9887aec40b4de5ba2f76d0abd7fa7fbdc8774%7Ctwcon%5Es1_&ref_url=https%3A%2F

%2Fwww.coindeskjapan.com%2F161171%2F 

https://www.theblock.co/post/172339/github-restores-tornado-cashs-code-in-read-only-mode 
652 https://jp.cointelegraph.com/news/alchemy-and-infura-block-access-to-tornado-cash-as-vitalik-buterin-weighs-in-

on-debate  

https://twitter.com/0xdev0/status/1556933551073153024?s=21&t=hF7Z1hRomAS55q1u9vJDcw 

https://www.cryptotimes.io/alchemy-and-infura-block-access-for-tornado-cash-users/ 
653 https://twitter.com/jerallaire/status/1557004767930499072 

https://beincrypto.com/circle-pledges-action-after-freezing-75k-tornado-cash-linked-usdc/ 

https://www.theblock.co/post/211965/tornado-cash-developer-alexey-pertsev
https://www.coindesk.com/policy/2023/02/15/tornado-cash-developer-to-stay-jailed-as-dutch-trial-continues/
https://www.coindesk.com/policy/2023/02/16/tornado-cash-devs-criminal-case-in-europe-may-hinge-on-laptop-access/
https://www.coindesk.com/policy/2023/02/16/tornado-cash-devs-criminal-case-in-europe-may-hinge-on-laptop-access/
https://github.com/tornado-repositories
https://ofac.treasury.gov/faqs/1076
https://github.com/tornadocash
https://twitter.com/preston_vanloon?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1572958754395811841%7Ctwgr%5E9bf9887aec40b4de5ba2f76d0abd7fa7fbdc8774%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.coindeskjapan.com%2F161171%2F
https://twitter.com/preston_vanloon?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1572958754395811841%7Ctwgr%5E9bf9887aec40b4de5ba2f76d0abd7fa7fbdc8774%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.coindeskjapan.com%2F161171%2F
https://twitter.com/preston_vanloon?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1572958754395811841%7Ctwgr%5E9bf9887aec40b4de5ba2f76d0abd7fa7fbdc8774%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.coindeskjapan.com%2F161171%2F
https://www.theblock.co/post/172339/github-restores-tornado-cashs-code-in-read-only-mode
https://jp.cointelegraph.com/news/alchemy-and-infura-block-access-to-tornado-cash-as-vitalik-buterin-weighs-in-on-debate
https://jp.cointelegraph.com/news/alchemy-and-infura-block-access-to-tornado-cash-as-vitalik-buterin-weighs-in-on-debate
https://twitter.com/0xdev0/status/1556933551073153024?s=21&t=hF7Z1hRomAS55q1u9vJDcw
https://www.cryptotimes.io/alchemy-and-infura-block-access-for-tornado-cash-users/
https://twitter.com/jerallaire/status/1557004767930499072
https://beincrypto.com/circle-pledges-action-after-freezing-75k-tornado-cash-linked-usdc/
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ットアドレスについて、当局からの要請なしに自発的な凍結を行うことは、自社にとって非

常に破壊的で無謀な行動となる可能性があるため、当局から正当な要請があった場合にの

み、凍結要請に従う旨の意向を 2022 年 8 月 24 日に表明した。これまでのところ Tether は

法執行機関や規制当局から Tornado Cash に関連する特定のアドレスの凍結要請は受けてい

ないとしている654。 

 

3.1.3.4 執行による影響分析 

本事例を受けて、3.1.3.3 に記載のとおり、暗号資産の発行者及び暗号資産取引所の中で

は、米 OFAC が制裁対象として SDN リストに追加したアドレスとの間での暗号資産の移転

をできないようにする措置を講じる動きが生じた。 

 

3.1.3.5 執行された法域において特有の事情等 

【国際協力等】 

• 米 OFAC 

本事例について、海外の規制当局等との国際協力に関する公表は特段行われていないが、

米国のバイデン政権は、ランサムウェア・アクターを追求するために 2021 年の多くを国際

機関との関係強化に費やしてきており、また、影響力の大きな暗号資産事例の調査には、こ

れまで国際的な高いレベルでの協力が行われてきていると報じている民間事業者の記事655

もあることに鑑みると、海外規制当局との間で何らかの国際協力はあったものと想定され

る。 

 

• 蘭 FIOD 

本事例について、海外の規制当局等との国際協力に関する公表は特段行われていないが、

蘭 FIOD 及び AMLC の国際協力についての取り組み656を見る限り、金融活動作業部会

（Financial Action Task Force、以下、「FATF」という。）や Europol’s Financial Intelligence Public 

Private Partnership（EFIPPP）等の団体と国際的なパートナーシップ及びネットワークを構築

していて、EFIPPP Steering Group を通じて国際的なカウンターパーティーと連携して、複雑

なマネー・ローンダリング事象の調査を支援し、マネー・ローンダリング事象に関する知識

を交換している模様のため、米 OFAC 等の海外規制当局による、何らかの国際協力はあっ

たものと想定される。 

 

 
654 https://tether.to/en/tether-holds-firm-on-decision-not-to-freeze-tornado-cash-addresses-awaits-law-enforcement-

instruction/ 
655 https://www.theblock.co/post/163415/tornado-cash-developer-arrest-sparks-fears-of-global-crypto-enforcement 
656 https://www.amlc.nl/internationaal/ 

https://www.amlc.nl/wp-content/uploads/2021/03/AMLC-Infographic-Internationaal.pdf 

https://www.fatf-gafi.org/en/publications/Mutualevaluations/Mer-netherlands-2022.html 

https://tether.to/en/tether-holds-firm-on-decision-not-to-freeze-tornado-cash-addresses-awaits-law-enforcement-instruction/
https://tether.to/en/tether-holds-firm-on-decision-not-to-freeze-tornado-cash-addresses-awaits-law-enforcement-instruction/
https://www.theblock.co/post/163415/tornado-cash-developer-arrest-sparks-fears-of-global-crypto-enforcement
https://www.amlc.nl/internationaal/
https://www.amlc.nl/wp-content/uploads/2021/03/AMLC-Infographic-Internationaal.pdf
https://www.fatf-gafi.org/en/publications/Mutualevaluations/Mer-netherlands-2022.html
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3.1.3.6 執行後の裁判の状況 

3.1.3.2（2）に記載のとおり、裁判はまだ行われていない。 

 

3.1.4 関係するサービスの運営者やコミュニティによる対応・反応 

大手 web インフラストラクチャ・プロバイダーである Infura 及び Alchemy の 2 社は、現

在、Tornado Cash のイーサリアム API アクセスをブロックしている。つまり、ユーザーが 

Alchemy 又は Infura API を使用して Tornado Cash フロントエンドに接続できない状態となっ

ている。ただし、DeFi プロトコルと同様に、インフラストラクチャ・プロバイダーはプロ

トコルレベルでユーザーアクセスをブロックできない可能性があり、そのような義務が存

在するかどうかは不明であるとする民間事業者の分析も存在する657。 

 

3.1.5 事案を踏まえた課題 

3.1.5.1 インタビュー対象者の課題認識 

本事例に関して、インタビューにおいて得られた主な意見は、以下のとおりである（但し、

インタビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー対象者

の立場からのものであり、正確性を確認しているものではない。）。 

 

• Tornado Cash のようなミキシングサービスについて、「privacy is normal」（プライバシー

保護機能が内包されていることは自然なこと、ひいては技術そのものに罪はない）とい

う主張をしている人達もいる。（暗号学を専攻する大学教授） 

• 開発者に、公表したコードの用途をコントロールできないことに対する責任を負わせら

れるかという点は論点となっている。（あるオンチェーンデータ分析事業者） 

• コードを制裁対象とすることによってソフトウェア開発者がコードを書く権利が脅威

に晒される点について、暗号資産業界では物議を醸している。米国では、同様な裁判手

続中の事例が数件あるが、業界関係者は、Tornado Cash に対する制裁措置が、米 OFAC

はコードを制裁する権限を有していないことに基づいて覆ることを期待している。（あ

るオンチェーンデータ分析業者） 

• 規制当局は対策を講じる前に、技術・仕組み・その限界を理解すべきであり、同時に技

術者は法律を、法律家、政治家、裁判所は技術を理解することが重要である。（ある米ベ

ンチャーキャピタル） 

 
657 https://blog.chainalysis.com/reports/tornado-cash-sanctions-

challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus

%20Group. 

https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
https://blog.chainalysis.com/reports/tornado-cash-sanctions-challenges/#:~:text=On%20August%208th%2C%20the%20popular,linked%20hacking%20organization%20Lazarus%20Group.
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3.1.5.2 課題分析 

本事例は、米 OFAC による、Blender.io に続く、暗号資産ミキサーに対する制裁措置が行

われた案件であるが、ミキシングサービスがスマートコントラクトによって自律的に稼働

していた点が、Blender.io の案件との相違点である。 

以上を踏まえ、以下 4 つの課題をあげる。 

 

• スマートコントラクトを用いて自律的に稼働していたとされるミキシングサービスが

犯罪行為を幇助・助長した場合に、責任主体をどのように捉えていくべきかについて、

様々な意見が出ている。本事案では、米 OFAC がスマートコントラクトである Tornado 

Cash を、蘭 FIOD は Tornado Cash の開発者兼実質的意思決定者を執行対象としたといえ

るが、既存の規制執行のアプローチの当てはめが適切か否かも含め、今後の議論が待た

れる。 

• 本事案では、米 OFAC は、イーサリアム・ブロックチェーン上のアドレスを SDN リス

トに追加する措置を講じた。匿名で作成可能なパブリックブロックチェーン上のアカウ

ントを用いて、匿名性を維持・更に強化しながらデジタル資産の取引を可能にするツー

ルが、マネー・ローンダリングやテロ資金供与を含む犯罪行為に利用されることを阻止

するための効果的な執行方法については、引き続き課題となることが考えられる。 

• 米 OFAC による制裁措置に伴い、米国人等は、Tornado Cash プロトコル又は米 OFAC が

SDN リストに追加したウォレットアドレスと取引することを制限されたが、当該措置

を踏まえて、ブロックチェーンバリデーターが、制裁対象となった Tornado Cash のウォ

レットアドレスが関わっている取引を承認することの可否については、未整理の部分が

多く、事業者によって対応が異なっている。 

• 暗号資産の発行者及び暗号資産取引所においては、Circle 及び Coinbase のように、SDN

リストに追加されたアドレスとの間での暗号資産の移転をできないようにする措置を

講じている業者がいる一方、Tether のように、特段措置を講じていない業者もいるよう

に、事業者によって対応が異なっている。 

 

  



 

165 

3.2 暗号資産デリバティブ取引プラットフォーム Digitex への CFTC による訴追 

本件は、CFTC が、暗号資産デリバティブ取引プラットフォームである Digitex Futures 

Exchange（以下、第 3.2 節において「取引所」という。）を所有し、運営していた Adam Todd

及び Digitex LLC（Adam Todd 及び Blockster Holdings Limited Corporation が 2021 年 4 月 27

日にセントビンセント及びグレナディーン諸島にて設立申請）、Digitex Limited（セーシェル

共和国にて 2017 年 12 月 11 日に登録）、Digitex Software Limited（アイルランドにて 2018 年

3 月 8 日に登録）、Blockster Holdings Limited Corporation（Adam Todd はジブラルタルの企業

である同社を少なくとも 2021 年 1 月 27 日から共同所有）（以下、これら 4 社を総称して、

「Digitex Futures」という。）を、CFTC への登録義務違反、AML/CFT 規制違反及び相場操縦

規制違反で訴追した事例である658。 

3.2.1 事例の状況整理 

3.2.1.1 CFTC が主張する事件の概要 

（1） 事実関係 

【当事者関係】 

本事例の被告である Adam Todd は、Digitex Futures 等を通じて、取引所について、2017 年

12 月から設立に向けた準備を開始し、2022 年 9 月 30 日の訴追時点までの間に所有、運営

していた659。 

Digitex Futures は、共通の従業員、ソフトウェア開発リソース、電子メールドメイン、事

務所及びマーケティング業務だけでなく、Adam Todd を通じて共通の所有権と管理を共有

する相互関連企業であった。Adam Todd は、マイアミ在住で、Digitex Futures の設立者兼 CEO

であり、Digitex Futures の主要な株主又は所有者であることで、Digitex Futures の運営を全般

的に管理しており、2018 年 1 月から、戦略的意思決定、事業開発、マーケティング等の Digitex 

Futures の業務のほぼ全ての重要な側面を管理していた660。 

 

 

 

 

 

 

 
658 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
659 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
660 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
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図表Ⅲ-3-2-1 取引所の運用フロー661 

 

 

【Digitex Futures Exchange の運営について】 

取引所は、2020 年 7 月 31 日から、少なくとも 2022 年 5 月までの運営中、顧客資金を証

拠金として受入れ、ビットコイン先物契約やイーサ先物契約等のデリバティブ取引の顧客

間のマッチングを行っていた。暗号資産の先物取引の募集に関連して、Digitex Futures は米

国内の顧客を含むユーザーに対して、100 倍のレバレッジをかけた取引を行うことを許容し

ていた662 663。 

取引所は、取引手数料を無料としていたが、DGTX トークン（以下、「DGTX」という。）

と呼ばれるトークンをネイティブ通貨として使用しており、全ての損益、証拠金及び口座残

高は、DGTX 建てで取り扱われる仕組みとなっていたため、取引所で取引を行うためには、

取引証拠金用に DGTX が必要であった。ホワイトペーパーによると、Digitex Futures は、取

引手数料で収益をあげる代わりに、毎年少量の発行を行う DGTX について、ユーザーの需

 
661 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
662 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
663 取引所では、BTC/USD、ETH/USD、LTC/USD の先物契約の取引が行え、取引所において中央集権型

で管理された口座残高に代わって、イーサリアム・ブロックチェーン上の独立した分散型スマートコント

ラクト上で全ての口座残高を管理するトラストレスな形態となっていた。また、ホワイトペーパーによる

と、取引所は、中央集権型マッチング・エンジンにより、高速な処理機能によるリアルタイムでの取引の

実現及び徹底したプライバシーの確保による大量発注のフロントランニングの防止等を可能とすること

で、分散型口座残高及び中央集権型マッチング・エンジンが一体となったハイブリッド・モデルとなって

おり、一般的な分散型取引所が抱える、ブロックチェーン上のオーダーブックの遅延によるリアルタイム

取引の妨げ及びブロックチェーン上のプライバシーが確保されていないことによる大量発注のフロントラ

ンニングの危険性等の課題を解決することを目指していた。https://api-

new.whitepaper.io/documents/pdf?id=S1l5nVmr6E 

 

  

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

  

所有・運営・管理 
 

Blockster Holdings 

Limited Corporation 

（ジブラルタル） 

Digitex Software 

 Limited 

（アイルランド） 

Digitex Limited 

（セーシェル共和国） 

 

Digitex LLC 

（セントビンセント及びグレナ

ディーン諸島） 

相場操縦規制違反 

Digitex Futures は、州際通商にて、商品である DGTX の価

格を操作することを試み、当該行為は相場操縦規制違反（商

品取引所法 6 条(c)(3)及び 9 条(a)(2)、CFTC 規則 180.2 条

違反）と CFTC は主張。 

また、DGTX の販売に関連して、州際通商にて、商品価格

を操作するため、操作的又は詐欺的な計画・策略を使用し、

当該行為は相場操縦規制違反（商品取引所法 6 条(c)(1)、

CFTC 規則 180.1 条違反）と CFTC は主張。 

Digitex Futures 

Exchange 

 

Adam Todd 

 DGTX 

の発行・売却 

DGTX を購入 

（bot という、「常に売却するよりも多くを売却

時の値段よりも高値で購入する」という手法を

繰り返した。） 

設立・所有・運営 

AML/CFT 規制違反 

Digitex Futures は、FCM として運営されており、FCM は

AML/CFT 規制を受ける。 

Digitex Futures は、顧客情報プログラムの実行、KYC 方針・

手続の実行、AML プログラムの実行、顧客情報の保存、顧

客の制裁対象者リストへの照合による規則（CFTC規則 42.2

条）に違反したと CFTC は主張。 

DCM 又は FBOT の登録懈怠 

Digitex Futures は、DCM として CFTC に登録を受けるこ

となく、CFTC のルールに従って先物取引を実施せず、指定

デジタル資産先物の売買契約の執行の確認及びデジタル資

産先物の売買に関連する取引の注文等の勧誘・受入れを行っ

たことが法違反（商品取引所法 4 条(a)違反）、又は、CFTC

から FBOT として CFTC に登録を受けることなく、電子取

引及び注文に係るマッチングシステムへの直接的なアクセ

スを許可したことが法・規則違反（商品取引所法 4 条(b)、

CFTC 規則 48.3 違反）と CFTC は主張。 

 

第三者の暗号資

FCM の登録懈怠 

Digitex Futures は、FCM として CFTC に登録を受けること

なく、①商品先物の売買の注文の勧誘・受入れ、②これらの

業務に関する取引所での取引のための証拠金・保証としての

金銭・証券・財産の受入れを行っていた。FCM としての登

録の懈怠は法違反（商品取引所法 4d 条違反）と CFTC は主

張。 
第三者の暗号資産取引所 

tures Exchange 

Digitex Futures 

 

Digitex Futures Exchange 

DGTX の購入 DGTX の売却 

先物契約に係る証拠金 

（DGTX）の 

差入れ 

ユーザー ユーザー 

先物契約 

の締結 

※ 

DCM- designated contract market 

FBOT- foreign board of trade 

FCM- future commission merchant 
Digitex Futures を通じて 

DGTX を売却 

https://api-new.whitepaper.io/documents/pdf?id=S1l5nVmr6E
https://api-new.whitepaper.io/documents/pdf?id=S1l5nVmr6E
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要増加に伴って、値上がりしていく販売額によって収益をあげるビジネスモデルを目指し

ていたようである。また、DGTX は ERC（Ethereum Request for Comments）-223664トークン

であり、swap.tech、0xproject.com、bancor.com 等のトラストレスな分散型トークン取引用プ

ロトコルとの統合を通じて、取引所上でビットコイン又はイーサリアム等の暗号資産を自

由に取引することができたとされる665。   

Digitex Futures は、DGTX の唯一の発行者であり、2018 年 1 月までに DGTX を直接、市

場参加者に売却している。初回販売時には 10 億 DGTX の供給が行われ、その中で販売がな

された 6.5 億 DGTX は、1DGTX あたり 0.01 米ドル相当の価格で売買が行われた。（Adam 

Todd 及び Digitex Futures は、少なくとも 3 億 DGTX は取得していたものと想定されてい

る。）なお、DGTX はトークンに過ぎず、DGTX を保有することで Digitex Futures のガバナ

ンスに参加できるわけではなかった666 667。 

Digitex Futures は、米国居住者及び世界中の海外居住者を対象としており、2022 年 5 月に

ウェブサイトが削除されるまでの間、ウェブサイト（www.digitexfutures.com 及び

www.digitex.io）及び取引所のモバイルアプリケーションを介して取引所へのアクセスが可

能であった668。 

 

【DGTX の相場操縦関係】 

Digitex Futures は、全ての取引において、ネイティブ通貨である DGTX で証拠金の差入を

することを求めていた669。 

Digitex Futures は、DGTX の唯一の発行者であり、市場参加者に直接販売し、第三者の暗

号資産取引所上の流通市場でも取引されていた670。 

2020 年 5 月 1 日頃から少なくとも 2020 年 8 月 15 日までの間（以下、「相場操縦期間」と

いう。）、Adam Todd は、DGTX 及び取引所の勧誘を行うことで DGTX の需要を増加させ、

Digitex Futures が保有する DGTX の価値を上昇させ利益を得るため、第三者の暗号資産取引

所において、経済合理性のない取引671を繰り返すことで、DGTX の価格を操作しようとし

 
664 スマートコントラクトの共通規格。ERC-223 は ERC-20 よりもガス代（Gas price）が少なく、また、ト

ークンの送信を誤ったスマートコントラクトアドレスに行った場合でもトークンが返ってくる仕組みとな

っている。 
665 https://api-new.whitepaper.io/documents/pdf?id=S1l5nVmr6E 
666 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 

   https://api-new.whitepaper.io/documents/pdf?id=S1l5nVmr6E 
667 取引所では、先物契約の標準契約は、契約期間が 24 時間となっていて、取引日の終わりにオープンポ

ジションが新しい契約に自動的に「ロール」される内容となっていた。なお、取引所における先物契約の

取引においては、原資産となるデジタル資産の授受は行われなかったため、顧客は、取引所での相殺取引

を通じて先物契約のポジションの手仕舞いを行う必要があった（証拠金及び損益のやりとりは DGTX 建

で行われていた）。https://api-new.whitepaper.io/documents/pdf?id=S1l5nVmr6E 
668 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
669 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
670 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
671 すなわち、DGTX を売却した価格よりも高い価格で DGTX を購入するという、利益を得るのではな

く、損失が予想される取引 

https://api-new.whitepaper.io/documents/pdf?id=S1l5nVmr6E
https://api-new.whitepaper.io/documents/pdf?id=S1l5nVmr6E
https://api-new.whitepaper.io/documents/pdf?id=S1l5nVmr6E
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た。Adam Todd は、Digitex Futures の設立者及び管理者として、さらには、取引所のネイテ

ィブ通貨である DGTX の発行及び一次販売を管理していた一個人として、供給に関する内

部情報を持っており、DGTX の価格に影響を与えることができた672。 

 

（2） CFTC の主張 

CFTC は、上記の事実関係を基に、Digitex Futures には、designated contract market（以下、

「DCM」という。）又は foreign board of trade（以下、「FBOT」という。）としての登録義務

（商品取引所法第 4 条（7 U.S.C.§6））及び future commission merchant（以下、「FCM」とい

う。）としての登録義務（商品取引所法第 4d 条（7 U.S.C.§6d））が課せられていたところ、

Digitex Futures 及び Adam Todd が、これら登録をしなかったことは、法違反であると主張し

ている673。 

また、CFTC は、Digitex Futures は FCM の定義に該当し、効果的な顧客の本人確認（以下、

「KYC」という。）手続及び顧客識別プログラム（以下、「CIP」という。）の実施義務を含む、

銀行秘密法（Bank Secrecy Act of 1970、以下、「BSA」という。）の遵守が求められていたと

ころ（CFTC 規則第 42.2 条（17 C.F.R.§42.2 (2021)））、これらの義務を履践しておらず、規則

に違反していたと主張している。なお、顧客は、匿名の電子メール及びパスワードのみをも

って、追加の本人確認書類を提出することなく、取引所にアカウントを開設することができ

た674。 

加えて、CFTC は Adam Todd による DGTX の相場操縦行為は、商品取引所法第 6 条(c)(1)

（7 U.S.C.§§9(c)(1)）675、第 6 条(c)(3)（7 U.S.C.§§9(c)(3)）676及び第 9 条(a)(2)（7 U.S.C.§§13(a)(2)）

677並びに CFTC 規則第 180.1 条(a)(1)（17 C.F.R.§§180.1(a)(1)(2021)）678及び第 180.2 条（17 

C.F.R.§§180.2 (2021)）679違反であると主張している680。 

CFTC は、商品取引所法第 6c 条（7 U.S.C.§13a-l）に基づき、Adam Todd 及び Digitex Futures

の違法な行為と慣行を禁止し、商品取引所法の遵守を強制するため、提訴している。加えて、

CFTC は、民事制裁金及び、補助的な是正措置を要求し、当該要求には、取引・登録の禁止、

判決前後の利益の剥奪、返還及び裁判所が必要かつ適切と見なすその他の救済等が含まれ

る681。 

 

 
672 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
673 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
674 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
675 相場操縦のための操作的及び欺瞞的な策略の使用又は使用の企てに係る禁止規定 
676 相場操縦に係る禁止規定 
677 相場操縦に係る禁止規定 
678 相場操縦のための操作的及び欺瞞的な策略の使用又は使用の企てに係る禁止規定 
679 相場操縦に係る禁止規定 
680 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
681 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
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3.2.1.2 CFTC の主張に基づく違反行為について 

（1） 登録義務違反・AML/CFT 規制違反について 

図表Ⅲ-3-2-2 登録を要する業の概要 

業 概要 規制 

DCM 先物契約又はオプショ

ン契約に係る取引を執行

する、リテール顧客を含

むあらゆる種類のトレー

ダーによるアクセスを可

能とする取引所 

 不公正取引の防止のための主要原則の策定（商

品取引所法第 5 条 (d)(12)(A) （ 7 U.S.C.§ 

7(d)(12)(A)）） 

 経済的な安定性の確保（商品取引所法第 5 条

(d)(21)（7 U.S.C.§7(d)(21)）） 

 情報セキュリティの保護（CFTC規則第 38.1051

条(a)(2)（17 C.F.R.§38.1051(a)(2) (2021)） 

 災害時のシステム保護（CFTC 規則第 38.1051

条(a)(3)（17 C.F.R.§38.1051(a)(3) (2021)）） 

 取引を行う契約が相場操縦の対象になりにく

いことの確保（商品取引所法第 5 条(d)(3)（7 

U.S.C.§7(d)(3)）） 

 市場の混乱の防止（商品取引所法第 5 条(d)(4)

（7 U.S.C.§7(d)(4)）） 

 相場操縦や混雑の潜在的な恐れを軽減するた

めのポジション制限（商品取引所法第5条(d)(5)

（7 U.S.C.§7(d)(5)）） 

 利益相反の最小化に係るルールの策定・実行

（ 商 品 取 引 所 法 第 5 条 (d)(16) （ 7 

U.S.C.§7(d)(16)）） 

 重要な記録の作成・保存、当局への提供（商品

取引所法第 5 条(d)(18)（7 U.S.C.§7(d)(18)）） 

FBOT 米国に所在する自社の

会員及びその他の参加者

に対して、自社の電子取

引及び注文照合システム

への「直接接続（direct 

access）」を提供する、外

国の商品取引所 

 外国の商品取引所が所在する国の適切な政府

当局による、CFTC と同等且つ包括的な監督及

び規制の対象（商品取引所法第 4条(b)(1)(A) （7 

U.S.C.§6(b)(1)(A)）） 

 日々の取引情報の公表、ポジションリミットの

適用、相場操縦の防止等に係るポジションの削

減要請、これらの変更に係る CFTC への通知、

大口取引に係る取引情報の提供及び報告書の

公表に必要な情報の提供についての、Contract 
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market として CFTC が指名・登録した board of 

trade との同等性の保持（商品取引所法第 4 条

(b)(1)(B)（7 U.S.C.§6(b)(1)(B)）） 

FCM 以下の行為を行う個

人、協会、パートナーシ

ップ、会社又は信託（商

品取引所法第 1a 条

(28)(A)（7 

U.S.C.§la(28)(A)）） 

①先物、スワップ、商

品オプション、リテール

商品取引に係る注文の勧

誘・受入、②リテール商

品取引の相手方としての

行為、③これらの業務に

関して、取引・契約に係

る証拠金・保証等のため

の金銭、証券、財産の受

入れ 

FCM は、商品デリバ

ティブ取引の証拠金のた

め顧客の資金の受入・保

管が可能 

 登録なくして FCM としての業務の実施の禁止

（商品取引所法第 4d 条(a)（7 U.S.C.§6d(a)）） 

 利益相反を防止するためのセーフガードの確

保（商品取引所法第 4d 条(c)（7 U.S.C.§6d(c)）） 

 FCM の破綻リスクから顧客を保護するための

顧客資産分別（商品取引所法第 4d 条(a)(2)（7 

U.S.C.§6d(a)(2)）） 

 CFTC に登録し厳格な要件を満たした営業員

のみを雇用（商品取引所法第 4k 条(1)（7 U.S.C. 

§6k(1)）） 

 BSA の適用法令その他の関連規則の遵守

（CFTC 規則第 42.2 条（17 C.F.R.§42.2 (2021)）

682 

 

【CFTC が主張する Adam Todd 及び Digitex Futures の業規制違反】 

(i) DCM 又は FBOT の登録懈怠683 

Digitex Futures が、DCM として CFTC に登録を受けることなく、CFTC のルールに従って

先物取引を実施せず、指定暗号資産先物の売買契約の執行の確認及び暗号資産先物の売買

に関連する取引の注文等の勧誘・受入れを行ったことは法違反（商品取引所法第 4 条(a)（7 

U.S.C.§6(a)）違反）又は、FBOT として CFTC に登録を受けることなく電子取引及び注文に

係るマッチングシステムへの直接的なアクセスを許可したことは法・規則違反（商品取引所

 
682 FCM は、アカウント開設申請者の身元情報を検証する効果的な KYC 手続の実行、身元情報の検証記

録の保管、制裁対象者該当性の判断のためのテロリスト等のリスト（米 OFAC が作成・配布したリスト

等）の作成が求められる。 

また、FCM は、①各顧客の身元情報を合理的に把握しうる顧客情報の検証手順を含む CIP の実行、②

CIP を通じて収集した記録の保持、③テロリスト等の制裁対象者リストに掲載された顧客か否かを判断す

る手続を実行しなければならない。 
683 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
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法第 4 条(b)（7 U.S.C.§6(b)）、CFTC 規則第 48.3 条（17 C.F.R.§48.3 (2021)）違反）であると

主張している。 

Adam Todd は対象期間中、Digitex Futures を直接・間接に支配しており、Digitex Futures の

違反行為について責任を負うと主張している。 

 

(ii) FCM の登録懈怠684 

Digitex Futures は、①商品先物の売買の注文の勧誘・受入れ、②これらの業務に関する取

引所での取引のための証拠金・保証としての金銭・証券・財産の受入れを行うことで、FCM

として運営されたにもかかわらず、FCM 登録を懈怠したことは法違反（商品取引所法第 4d

条（7 U.S.C.§6d）違反）と主張している。 

Adam Todd は、支配者として、Digitex Futures の違反行為について責任を負うと主張して

いる。 

 

(iii) AML/CFT 規制違反685 

Digitex Futures は、FCM として運営されていたことから、AML/CFT 規制に服する必要が

あるにもかかわらず顧客情報プログラムの実行懈怠、KYC 方針・手続の実行懈怠、AML プ

ログラムの実行懈怠、顧客情報の保存懈怠、顧客の制裁対象者リストへの照合懈怠による規

則違反（CFTC 規則第 42.2 条（17 C.F.R.§42.2 (2021)違反）を行ったと主張している。 

Adam Todd は、支配者として、Digitex Futures の違反行為について責任を負うと主張して

いる。 

 

  

 
684 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
685 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
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図表Ⅲ-3-2-3 登録義務違反・AML 規制違反に係る訴状項目関係の概要 

 

（2） 相場操縦規制違反について 

【Adam Todd 及び Digitex Futures による相場操縦に係る事実関係】 

(i) Adam Todd の計画686 

Adam Todd の相場操縦の計画は、①DGTX の需要を高めるための DGTX 及び取引所を売

り込む（マーケティングする）ことで DGTX の価格を上げること、②第三者の暗号資産取

引所で経済合理性のない取引を行うことを繰り返し行う（bot という、「常に売却するよりも

多くを売却時の値段よりも高値で購入する」という手法を繰り返す）ことで、自身及び

Digitex Futures における DGTX のポジションから利益を得ることから構成される。 

 
686 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 

訴状項目 根拠法令・条項 訴訟当事者 

（原告） 

訴訟当事者 

（被告） 

登録義務違反 【商品取引所法第 4 条 (a)（ 7 

U.S.C.§6(a)）】 

DCMとしてCFTCに登録を受け

ることなく取引の執行等の業務を

行うことに係る禁止規定 

【商品取引所法第 4 条(b)（7 

U.S.C.§6(b)）】 

【 CFTC 規 則 第 48.3 条 （ 17 

C.F.R.§48.3 (2021)】 

FBOT として CFTC に登録を受

けることなく、電子取引システム

及び注文照合システムに直接取引

の入力を行うことに係る禁止規定 

【商品取引所法第 4d 条（7 U.S.C. 

§6d）】 

FCMとして CFTC に登録を受け

ることなく取次等の業務を行うこ

とに係る禁止規定 

CFTC Digitex LLC 

Digitex Limited 

Digitex Software 

Limited 

Blockster Holdings 

Limited Corporation 

Adam Todd 

 

AML/CFT 規 制

遵守義務違反 

【 CFTC 規 則 第 42.2 条 （ 17 

C.F.R.§42.2 (2021)】 

CIP に関する BSA の遵守義務に

係る規定 
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Adam Todd の第三者の暗号資産取引所での取引は、取引所に反映される市場価格を釣り

上げ、暗号資産関連情報のサードパーティアグリゲーターである CoinMarketCap が報告す

る DGTX の価格に反映させることを企図していた。Digitex Futures は DGTX の直販価格を

CoinMarketCap で報告される価格に基づいて決めているため、Adam Todd の計画は、Digitex 

Futures による DGTX の販売価格の釣り上げを意図していることになる。 

 

(ii) 時系列での整理687 

Adam Todd の計画は、相場操縦期間中の、自身及び Digitex Futures の顧客であるイリノイ

在住の A（以下、「顧客 A」という。）との間のやりとり及び取引で示されている。 

 

• 2020 年 6 月下旬、Adam Todd と顧客 A は、2020 年 7 月 31 日の取引所のローンチ直前に

価格が高くなるよう、DGTX の価格のつり上げに係る Adam Todd の計画について議論

を開始した。 

• 2020 年 6 月 24 日、Adam Todd は、DGTX の価格操作の意図を顧客 A に説明した。その

時点の DGTX の取引価格は 1 トークン当たり 3.5 セントだった。 

• 2020 年 7 月 8 日、Adam Todd は、顧客 A に 7 月 17 日に DGTX の価格が上昇する旨の

予測を伝えた。 

• 2020 年 7 月中、Adam Todd は、7 月 31 日付の取引所のローンチをソーシャルメディア

等でプロモーションを行った。 

• 2020 年 7 月 20 日、Digitex Futures が、「喚起された需要が 7 月中の価格を 167%まで押

し上げている」旨ツイート。ただし、Adam Todd が DGTX の価格をつり上げるために第

三者の暗号資産取引所で経済合理性のない取引を行っている事実を公表していなかっ

た。 

• 2020 年 7 月 23 日、Adam Todd は、顧客 A からの資金提供の勧誘をする一方で、DGTX

の価格つり上げの意図を説明した。 

• 2020 年 7 月 23 日から取引所がローンチする 7 月 31 日まで、Adam Todd と顧客 A は、

価格上昇圧力を加えるため、第三者の暗号資産取引所で DGTX の買注文を継続した。

Adam Todd は、市場参加者から直接 DGTX に係る大量の注文を受領し、受け取った金銭

を第三者の暗号資産取引所で DGTX を購入するために使用することを企図した。 

• 2020 年 7 月 31 日、Adam Todd は、取引所のローンチにかかる YouTube のライブ開催を

行い、DGTX の価格上昇（4 セントから 12 セントに上昇）について言及した。Adam Todd

は自身の経済合理性のない取引について開示しない一方で、DGTX の価格が 2020 年末

までに 1 米ドルに達する旨の予測を伝達した。また、取引所のローンチ中にインタビュ

ーを行ったインフルエンサーに、取引所の流動性は Adam Todd や取引所によりもたら

されるのではなく、他のトレーダーから来ている旨保証した。 

 
687 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
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• 2020 年 8 月 4 日、Adam Todd は、顧客 A に対して、DGTX の価格つり上げのために圧

力を加えるための第三者の暗号資産取引所に約 11.5 百万 DGTX の残高を有している旨

伝達した。 

 

取引所ローンチ後も、Adam Todd は、他の取引所での DGTX の価格つり上げの計画を開

示して顧客 A を勧誘して資金提供させることを継続し、例えば、ローンチ翌日、顧客 A に

対して 10 万米ドルをアルゴリズム型の取引戦略に投入し DGTX の価格をつり上げる計画

を伝達した。 

相場操縦期間中、DGTX の価格は、Adam Todd のコミュニケーションに沿った形で大きく

上昇していた。 

 

図表Ⅲ-3-2-4 DGTX の価格推移表（2020 年 5 月 1 日～2020 年 9 月 15 日）688 

 

 

【CFTC が主張する Adam Todd 及び Digitex Futures の相場操縦規制違反689】 

Adam Todd 及び Digitex Futures は、州際通商にて、商品である DGTX の価格を操作する

ことを試み、当該行為は相場操縦規制違反（商品取引所法第 6 条(c)(3)（7 U.S.C.§§9(c)(3)）

及び第 9 条(a)(2)（7 U.S.C.§§13(a)(2)）、CFTC 規則第 180.2 条（17 C.F.R.§§180.2 (2021)）違

反）と主張している。 

また、DGTX の販売に関連して、州際通商にて、商品価格を操作するため、操作的又は詐

欺的な計画・策略を使用し、当該行為は相場操縦規制違反（商品取引所法第 6 条(c)(1)（7 

U.S.C.§§9(c)(1)）、CFTC 規則第 180.1 条違反）と主張している。 

 

  

 
688 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 

https://coinmarketcap.com/currencies/digitex/ 
689 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 

https://coinmarketcap.com/currencies/digitex/
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図表Ⅲ-3-2-5 相場操縦規制違反に係る訴状項目関係の概要 

 

 

（3） デジタル資産を正面から想定した根拠規定か否か 

デジタル資産には、ビットコインやイーサリアム等の暗号資産が含まれ、交換手段、勘定

単位、及び保管価値として機能する価値のデジタルな証明となる。今回の訴追対象となって

いる DGTX を含む特定のデジタル資産は、商品取引所法上の「商品」に該当する690。（渥美

坂井法律事務所・外国法共同事業の「海外（米国）のステーブルコインのユースケース及び

関連規制分析に関する調査報告書691」においても、ステーブルコインや暗号資産は、基本的

には「その他全ての商品」として、商品取引所法の対象になるものと記載） 

 

【商品取引所法第 1a 条(9)（7 U.S.C.§1a(9)）692】  

商品に係る定義規定 

 

3.2.2 帰属法域及び当該法域における事案の法的な位置づけと監視・執行担当となる

 
690 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
691 https://www.fsa.go.jp/common/about/research/20220603/2022report_stablecoin.pdf 
692 https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title7-section1a&num=0&edition=prelim 

訴状項目 根拠法令・条項 訴訟当事者 

（原告） 

訴訟当事者 

（被告） 

相場操縦防止義

務違反 

【商品取引所法第 6 条(c)(1)（7 

U.S.C.§§9(c)(1)）】【CFTC 規則第

180.1 条(a)(1)（17 

C.F.R.§§180.1(a)(1)(2021)】 

相場操縦のための操作的及び欺

瞞的な策略の使用又は使用の企て

に係る禁止規定 

【商品取引所法第 6 条(c)(3)（7 

U.S.C.§§9(c)(3)）、第 9 条(a)(2)（7 

U.S.C.§§13(a)(2)）】【CFTC 規則第

180.2 条（17 C.F.R.§§180.2 

(2021)）】 

相場操縦に係る禁止規定 

CFTC 

 

Digitex LLC 

Digitex Limited 

Digitex Software 

Limited 

Blockster Holdings 

Limited Corporation 

Adam Todd 

 

 

https://www.fsa.go.jp/common/about/research/20220603/2022report_stablecoin.pdf
https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title7-section1a&num=0&edition=prelim
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当局 

（1）帰属法域、担当当局の特定 

【事業・事案の展開した法域その他関連法域】 

• 米国 

• セントビンセント及びグレナディーン諸島 

• セーシェル共和国 

• アイルランド 

• ジブラルタル 

 

【執行当局、その他関連当局、それらの所管根拠（組織法）】 

• CFTC 

【商品取引所法第 6c 条（7 U.S.C.§13a-l）693 違反に対する差止め又は制限の訴えに関す

る規定】 

CFTC は、CFTC に登録された事業体又はその他の者が、商品取引所法等に違反する行為

等に従事等している、又は商品の将来の引渡し若しくはスワップに係る取引を制限してい

ると CFTC が認めるときはいつでも、米国の管轄権に服する領域若しくはその他の場所の

米国の適切な裁判所に、当該行為若しくは行為を禁止し、又は商品取引所法等の遵守を強制

する訴訟を提起することができ、当該裁判所は、当該訴訟を受理する管轄権を有する。 

 

【その他関連当局】 

• オーストラリア証券投資委員会（Australian Securities and Investments Commission（以下、

「ASIC」という。）） 

• アイルランド中央銀行（Central Bank of Ireland（以下、「CBI」という。）） 

• キプロス証券取引委員会（Cyprus Securities and Exchange Commission（以下、「CYSEC」

という。）） 

• ジブラルタル金融サービス委員会（Gibraltar Financial Services Commission（以下、「GFSC」

という。）） 

• セーシェル金融サービス庁（Seychelles Financial Services Authority（以下、「SFSA」とい

う。）） 

• セントビンセント及びグレナディーン金融サービス庁（St. Vincent & the Grenadines 

Financial Services Authority（以下、「SGFSA」という。）） 

 

 
693 https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title7-section13a-1&num=0&edition=prelim 

https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title7-section13a-1&num=0&edition=prelim
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3.2.3 執行状況の整理 

3.2.3.1 執行の法的根拠 

3.2.1.2 参照 

 

3.2.3.2 執行・捜査経緯の詳細 

（1）執行・捜査経緯 

【時系列での整理】 

• 2022 年 9 月 30 日、CFTC は、Digitex Futures が、DCM 又は FBOT 及び FCM として登録

せずに、指定された契約市場以外のプラットフォームで違法に先物取引を提供したこと、

KYC 等の実施を含む BSA の要件に従っていなかったこと、及び取引所のネイティブト

ークンである DGTX の価格を、第三者の暗号資産取引所でつり上げることによる相場

操縦を行おうとしたことについて、Adam Todd 及び Digitex Futures を訴追した694。 

 

3.2.3.3 執行において用いられたデジタル資産特有の技術的手段の詳細 

本件は、FTX 及び Alameda Research に係る CFTC の 2022 年 12 月 13 日付プレスリリース

695に見られるような、「デジタル資産・作業部会（Digital Asset Task Force）696」により調査

が遂行された旨等の言及はない。 

 

3.2.3.4 執行による影響分析 

本事例において、CFTC が Adam Todd 及び Digitex Futures を訴追する過程において、下記

3.2.3.5 に記載のとおり、複数の海外規制当局からの支援を受けている。 

なお、CFTC は、支援を受けた ASIC との間で、1994 年 10 月 19 日に、執行における協力

に向けて、「Memorandum of Understanding concerning Consultation and Cooperation in the 

Administration and Enforcement of Futures Laws」を締結し、2018 年 10 月 4 日に、双方のフィ

ンテックに関する取組みを通じたイノベーションの協力及び支援に向けて、「The 

Cooperation Arrangement on Financial Technology Innovation (Fintech Arrangement)」に署名して

いる697。また、証券監督者国際機構（以下、「IOSCO」という。）の加盟メンバーである CFTC

 
694 https://www.cftc.gov/PressRoom/PressReleases/8605-22 

https://www.cftc.gov/PressRoom/SpeechesTestimony/johnsonstatement100322 

Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 
695 https://www.cftc.gov/PressRoom/PressReleases/8638-22 
696 「デジタル資産・作業部会（Digital Asset Task Force）」については本章第 2.4 節を参照 
697 https://www.cftc.gov/International/MemorandaofUnderstanding/mouCooperativeEnforcement.html 

https://www.cftc.gov/LabCFTC/FinTechCoopArrangements/index.htm 

https://www.cftc.gov/PressRoom/PressReleases/8605-22
https://www.cftc.gov/PressRoom/SpeechesTestimony/johnsonstatement100322
https://www.cftc.gov/PressRoom/PressReleases/8638-22
https://www.cftc.gov/International/MemorandaofUnderstanding/mouCooperativeEnforcement.html
https://www.cftc.gov/LabCFTC/FinTechCoopArrangements/index.htm
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及び支援を受けた ASIC、CBI、CYSEC、GFSC は、IOSCO の協議、協力及び情報交換に関

する多国間 MOU に署名している698。 

今後、各国規制当局が、デジタル資産を用いた不公正取引等の事例に係る適切な執行に向

けて、事例の内容によっては、本事例のように、複数の海外規制当局との間で国際協力を行

うことは、執行に係るプロセスの一環となる可能性があるものと思われる。 

 

3.2.3.5 執行された法域において特有の事情等 

【国際協力等】 

以下の規制当局による支援はあったとみられる699。 

• ASIC 

• CBI 

• CYSEC 

• GFSC 

• SFSA 

• SGFSA 

 

3.2.3.6 執行後の裁判の状況 

【時系列での整理700】 

• 2022 年 9 月 30 日、CFTC は、Adam Todd 及び Digitex Futures を訴追701 

• 2022 年 12 月 28 日、CFTC は、2022 年 9 月 30 日の訴追に係る修正訴状をフロリダ州南

部地区連邦地方裁判所（United States District Court for the Southern District of Florida）に

提出（Adam Todd の現在の居場所が不明で、携帯電話及び電子メールへの応答もない事

実を追記） 

• 2023 年 1 月 5 日、CFTC は、代替送達（Substitute Service）の手続きに向けて、修正訴状

の写し及び Adam Todd 及び Digitex Futures に対する呼出状（Summons）の写しを、フロ

リダ州務長官宛に送付 

• 2023 年 1 月 30 日、CFTC は、フロリダ州務長官より、Adam Todd 及び Digitex Futures に

対する代替送達のプロセスが受理されたことを説明した 5 通の書簡を受領 

• 2023 年 1 月 31 日、CFTC は、Adam Todd 及び Digitex Futures に対して、送達通知（Notice 

of Service）、訴状の修正版及び呼出状の写しを、判明している Adam Todd の最後のマイ

 
698 https://www.iosco.org/about/?subSection=mmou&subSection1=signatories 
699 https://www.cftc.gov/PressRoom/PressReleases/8605-22 
700 Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 

Case 1:22-cv-23174-RKA Document 18 Entered on FLSD Docket 02/24/2023 
701 https://www.cftc.gov/PressRoom/PressReleases/8605-22 

https://www.cftc.gov/PressRoom/SpeechesTestimony/johnsonstatement100322 

Case 1:22-cv-23174-RKA Document 13 Entered on FLSD Docket 12/28/2022 

https://www.iosco.org/about/?subSection=mmou&subSection1=signatories
https://www.cftc.gov/PressRoom/PressReleases/8605-22
https://www.cftc.gov/PressRoom/PressReleases/8605-22
https://www.cftc.gov/PressRoom/SpeechesTestimony/johnsonstatement100322
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アミの住所宛に書留郵便で送付。書留郵便は受領されないまま返送される。 

• 2023 年 2 月 24 日、CFTC は、フロリダ州南部地区連邦地方裁判所に、代替送達を申立

て 

• 2023 年 3 月現在、訴訟は係属中であり、Adam Todd の居場所も明らかになっていない。 

3.2.4 関係するサービスの運営者やコミュニティによる対応・反応 

特記すべき事項はなし。 

3.2.5 事案を踏まえた課題 

• 上記 3.2 に記載のとおり、多くの法域に渡るエンティティを組み合わせて、違法な形で、

ユーザーにサービスが提供されていた。こうした国際的な違反行為及び関係エンティテ

ィの広がりはデジタル資産に関連した不公正取引の特徴と考えられ、こうした越境的違

反行為に各国規制当局がどのように協調して監視・執行を行うことが出来るのかが課題

と思われる。 

• Digitex Futures を運営していた Adam Todd が、インフルエンサーや SNS 等を通じて、

DGTX の価格に関する虚偽の情報発信を継続し、自身が行った DGTX の相場操縦行為

の効果を増大させようとした点も注目に値する。 

• 取引所のような暗号資産デリバティブ取引プラットフォームのユーザーは、CFTC が、

ユーザーが暗号資産デリバティブ取引プラットフォームで取引を行う際には、Digitex 

Futures のような取引所を運営する事業体が CFTC に登録を受けていることを事前に確

認するよう注意喚起している702ように、予め利用しようとしている暗号資産デリバティ

ブ取引プラットフォームの登録状況を確認することが望ましいものと思われる。 

• CFTC は、規制当局として、Digitex Futures のような無登録業者に対して、警告書の発出

等の事前の警告を行う対応は行っていないようであるが、規制当局においても、無登録

業者・無登録取引プラットフォームに対して、警告書の発出等の事前の警告を行い、事

業者名等を広く公表することで警鐘を鳴らすことも、必要になるものと思われる。 

• 本事例の裁判状況について、CFTC は、Adam Todd を被告として特定し、訴追は行って

いるが、現在、Adam Todd は行方不明で、本事例の訴状項目に係る責任を取らせるまで

に至っていないのが現状である。 

  

 
702 https://www.cftc.gov/PressRoom/PressReleases/8605-22 

https://www.cftc.gov/PressRoom/PressReleases/8605-22
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3.3 元 Coinbase 社員によるインサイダー取引に関する SEC 等による訴追等 

事例全体像 

Coinbase Global, Inc.（以下、「Coinbase」という。）における暗号資産の上場発表に関連し

たインサイダー取引であり、SEC と DOJ が訴追している。事案の全体像は図表 III-3-3-1 の

通り。 

 

図表Ⅲ-3-3-1  元 Coinbase 社員によるインサイダー取引事案の概要  

原告 SEC DOJ 

被告（人） ISHAN WAHI 

（元 Coinbase Manager）               

NIKHIL WAHI（ISHAN WAHI の

弟）    

SAMEER RAMANI（ISHAN 

WAHI の親友） 

ISHAN WAHI 

NIKHIL WAHI 

SAMEER RAMANI 

訴状項目/訴因 不正防止規定違反            

（相場操縦的及び詐欺的策略） 

連邦通信詐欺（Wire Fraud）         

連邦通信詐欺の共謀（Conspiracy 

Commit to Wire Fraud） 

訴訟 2022 年 7 月 21 日訴追         

2022 年 12 月 22 日   

AMENDED COMPLAINT 

本報告書作成時点において、いず

れの訴訟も係属中 

2022 年 7 月 21 日訴追              

2023 年 1 月 10 日       

NIKHIL WAHI に対する判決 

（確定） 

本報告書作成時点において、ISHAN 

WAHI 及び SAMEER RAMANI に対す

る訴訟は係属中だが、ISHAN WAHI

は 2023 年 2 月 7 日有罪を認める答弁

を行っている。 

 

3.3.1 事例の状況整理 

3.3.1.1 SEC が主張する事件の概要 

（1） 事実関係 

【被告の所属組織703】 

 
703 Case 2:22-cv-01009 Document 1 Filed 07/21/22 Page 6 of 62 RELEVANT ENTITY 

https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf 

https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf
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Coinbase はデラウェア州で設立され、カリフォルニア州サンフランシスコに本社を置き、

米国最大の暗号資産取引プラットフォームの 1 つを運営している。 

 

【Coinbase 暗号資産取引プラットフォームへの暗号資産の上場704】 

暗号資産が Coinbase の暗号資産プラットフォームに上場されると705、当該暗号資産は、

Coinbase の当該暗号資産取引プラットフォームにて取引可能となる。 

2021 年 6 月から 2022 年 4 月にかけて Coinbase の資産及び投資商品グループのマネージ

ャーであった ISHAN WAHI（以下、「ISHAN」という。）は、Coinbase の上場発表のタイミン

グと内容に関する非公開情報を、弟の NIKHIL WAHI（以下、「NIKHIL」という。）と親友の

SAMEER RAMANI（以下、「SAMEER」という。）に繰り返し渡した。NIKHIL と SAMEER

はこの情報を使用して、複数の暗号資産証券の上場発表に先立って取引し、少なくとも 110

万米ドルの利益を得た。 

 

（2） SEC の主張 

この事例には、Coinbase が上場を発表した特定の暗号資産証券706のインサイダー取引が

含まれる。 

SEC は訴状において、暗号資産が、1933 年証券法において「投資契約」に含まれるとさ

れる証券の定義を満たす場合、つまり、他者の努力から得られる利益を合理的に期待して、

一般的な企業への投資を構成する場合、暗号資産証券であると主張している。ISHAN は、

この定義を満たす、下記 9 つの暗号資産証券に関する重要な非公開情報を NIKHIL と

SAMEER に提供し、2 人が当該非公開情報に基づき、当該暗号資産証券に関して取引を行

ったとされている。SEC の訴状では、下記の 9 種の暗号資産は、その購入者が、Howey Test

の基準である投資者以外の努力から生じる利益を期待して共同事業に金銭で投資するもの

であるため、証券法における「証券」にあたる投資契約に該当し、暗号資産証券であるとさ

れている。 

 提訴の対象となった取引に係る暗号資産は Amp (AMP)、Rally (RLY)、DerivaDAO (DDX)、

XYO、Rari Governance Token (RGT)、LCX、Powerledger (POWR)、Definitex (DFX)、Kromatika 

(KROM)の 9 種である。 

 

 
704 DOJ の起訴状によれば、Coinbase が特定の暗号資産を上場する、又は上場を検討していると発表した

後、その暗号資産の市場価値は通常大幅に上昇していた（Case 22 CRIM 392 Filed 07/21/22 Page 2 of 22）。 
705 Coinbase の上場のプロセスは次のガイドに記載のとおりである。A guide to listing assets on Coinbase, 

available at: https://www.coinbase.com/blog/a-guide-to-listing-assets-on-coinbase 
706 暗号資産証券（crypto asset securities）について、訴状においては以下のように説明されている。 

デジタルトークン又は暗号資産は、証券法が「投資契約」を含むと定義している証券の定義を満たす場

合、つまり、他者の努力から得られる利益を合理的に期待して、一般的な企業への投資を構成する場合、

暗号資産証券である。 

Case 2:22-cv-01009 Document 1 Filed 07/21/22 Page 8 of 62 investment contract 

https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf 

https://www.coinbase.com/blog/a-guide-to-listing-assets-on-coinbase
https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf
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図表Ⅲ-3-3-2 SEC による提訴の対象となった取引に係る暗号資産一覧  

暗号資産 

の名称 

上場 

公表日 

種別707 発行者 

（組成者） 

上場時の 

時価総額708 

AMP709 2021/6/8 Flexa Network 上での商品購入用ト

ークン 

Flexa Network, Inc. 2021/6/8 

24 億 8788 万 6196

米ドル 

RLY710 2021/7/14 Rally Network 上での議決権のある

ガバナンストークン 

Rally Network, Inc 2021/7/14 

1 億 1699 万 3844

米ドル 

DDX711 2021/8/31 デリバティブ取引所 DerivaDEX の

ガバナンストークン 

Deriva DAO 

Deriva DEX 

2021/8/31 

2019 万 2727 米ド

ル 

XYO712 2021/9/8 XY Network 上で所在確認に使用で

きるトークン 

XY Labs,Inc. 2021/9/8 

2 億 5002 万 416 米

ドル  

RGT713 2021/9/8 ロボアドバイザーサービスの手数

料支払いに充当可能なガバナンス

トークン 

Rari Capital 2021/9/8 

1 億 3808 万 2034

米ドル 

LCX714 2021/10/26 LCX が開催する新トークン組成イ

ベントへの参加権を含むサービス

割引があるトークン 

リヒテンシュタイ

ン暗号資産取引所

（LCX） 

2021/10/26 

2 億 1186 万 682 米

ドル 

POWR715 2021/11/15 オーストラリアのエネルギー取引

に参加可能なトークン 

Power Ledger Pty. 2021/11/15 

2 億 7567 万 3633

米ドル 

DFX716 2022/4/11 海外の暗号資産を取引する取引所

で使用可能なトークン 

DFX Finance 2022/4/11 

38 万 4008 米ドル 

KROM717 2022/4/11 スワップ取引を行うプラットフォ

ーム上で使用可能なトークン 

Kromatica Finance 2022/4/11 

712 万 3185 米ドル 

 
707 各暗号資産に係る White paper 参照 
708 各暗号資産が Coinbase の運営する暗号資産取引プラットフォームに上場した日における時価総額とし

て、CoinMarketCap が表示する時価総額を記載している。 
709 https://amptoken.org/whitepaper.pdf 
710 https://www.rallyapp.com/assets/docs/RallyWhitePaper.pdf 
711 https://derivadex.com/ 
712 https://docs.xyo.network/XYO-White-Paper.pdf 
713 https://www.kemppi.com/en-US/download-center/file/reduced-gap-technology-rgt-white-paper-en/ 
714 https://www.lcx.com/wp-content/uploads/20210112-LCX-Token-Key-Facts.pdf. 
715 https://www.powerledger.io/company/power-ledger-whitepaper 
716 https://docs.dfx.finance/ 
717 https://docs.kromatika.finance/kromatika-next-generation-dex-trading/overview 

https://amptoken.org/whitepaper.pdf
https://www.rallyapp.com/assets/docs/RallyWhitePaper.pdf
https://derivadex.com/
https://docs.xyo.network/XYO-White-Paper.pdf
https://www.kemppi.com/en-US/download-center/file/reduced-gap-technology-rgt-white-paper-en/
https://www.lcx.com/wp-content/uploads/20210112-LCX-Token-Key-Facts.pdf
https://www.powerledger.io/company/power-ledger-whitepaper
https://docs.dfx.finance/
https://docs.kromatika.finance/kromatika-next-generation-dex-trading/overview
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SEC の提訴の対象となった取引に係る暗号資産と DOJ の提訴の対象となった取引に係る

暗号資産（図表Ⅲ-3-3-5  DOJ による提訴の対象となった取引に係る暗号資産一覧）が異な

る理由については、公表されている事実からは明らかではない。 

 

【ISHAN の採用】 

2020 年 10 月、Coinbase は ISHAN を Coinbase 上場発表のサポートと調整を担当する資産

及び投資商品グループのマネージャーとして採用した。ISHAN は Coinbase の資産及び投資

商品グループのプロダクトマネージャーとして、資産上場プロセスに直接関与していた。ま

た、ISHAN は、Coinbase がどの暗号資産を上場する予定か、いつ上場を発表する予定であ

るかを直接知っていた。 

 

【内部 Slack チャネルの作成】 

2021 年 8 月、Coinbase の資産及び投資商品グループは、「より広範な上場チャネルで共有

しないようにしている資産の発売に関する詳細（正確な公表又はローンチ日、及びタイムラ

インなど）について話し合う安全な場所」として、内部 Slack チャネルを作成した。ISHAN

は、この少数の Coinbase 従業員のために作成された MNPI（重要な非公開情報）を扱う内部

Slack チャネルのメンバーであった。 

 

【インサイダー取引を行うスキームへの参加】 

2021 年 6 月～2022 年 4 月頃にかけて、被告である ISHAN、NIKHIL 及び SAMEER は、

Coinbase に上場された、又は上場を検討中の暗号資産のインサイダー取引を行うスキーム

718に参加することにより、100 万米ドル以上の利益を生み出した。 

 

【資産上場のフロントランニングに対する内部調査結果と改善の公表】 

Coinbase は、同社従業員による不公正取引の疑いがあることを踏まえ、法務、セキュリテ

ィ、特別調査及びグローバルインテリジェンスの各チームが、この問題の内部調査を行い、

その過程で、グローバルデジタル資産取引ポリシーに違反したと思われる Coinbase の従業

員と、Coinbase に雇用されていない 2 名を含む計 3 名の容疑者を特定した。その結果、2022

年 7 月 21 日、Coinbase は、十分な証拠を収集した後、当該容疑者に関する情報を DOJ に提

 
718 インサイダー取引スキームの詳細は以下のとおり。 

少なくとも 2021 年 6 月頃から 2022 年 4 月頃まで、被告である ISHAN は、Coinbase が特定の暗号資産を

上場する予定であることと、Coinbase がそれらの資産上場を公表する予定であることの両方を事前に知っ

ており、この Coinbase の非公開情報を NIKHIL 又は SAMEER のいずれかに提供することによって悪用し

た。被告 ISHAN は、Coinbase の上場発表を利用した収益性の高い取引（すなわち、暗号資産を上場前に

購入して、上場発表後、取引価格が上昇したときに売却する取引）を行うことができるようにした。当該

非公開情報を知った NIKHIL と SAMEER は、Coinbase が取引所に同じ資産を上場又は上場を検討してい

ることを公表する直前に、匿名のイーサリアムブロックチェーンウォレットを使用して特定の暗号資産を

取得した。 
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供し、従業員を解雇したと公表した719。 

 

【資産上場のフロントランニングに対する改善の内容】 

Coinbase のセキュリティオフィサーは、Coinbase に上場することを発表する直前に特定

の資産を不自然な形で購入したと疑われる人々について報告を受けており、資産上場プロ

セスに関連して実施する追加の改善について、以下の通り公表した。 

「暗号で作成される全ての新しい資産に対して公平な競争の場を作るため、最低限の上

場要件（合法性、セキュリティ、コンプライアンスなどのテスト）を設定し、資産が当社の

要件を満たさなくなった場合、又は新たな情報が利用可能になった場合、資産を上場廃止す

る場合もある。」 

「Coinbase 内の誰かが、故意又は無意識のうちに、違法行為に従事している部外者に情報

を漏らす可能性は常にあり、これを一切容認せず、監視し、必要に応じて外部の法律事務所

と調査を実施している。法律事務所は、当社の上場システムとツールをレビューし、ブロッ

クチェーンフォレンジック分析を活用して取引を追跡し、Coinbase の従業員とフロントラ

ンニング活動に従事する従業員との間の社会的又は専門的なつながりの可能性を調査する。

これらの調査により、Coinbase の従業員が何らかの形で悪質な活動を支援又は教唆したこ

とが判明した場合、それらの従業員は直ちに解雇され、関係当局に照会される。」 

 

【不公正取引の例720】 

(i) SEC による提訴の対象となった暗号資産取引の例 

2021 年 6 月 8 日の上場発表–AMP ケース721 

• 2021 年 6 月 6 日以前に、ISHAN は Coinbase での立場を利用して、Coinbase が暗号資産

AMP のプラットフォームへの上場を発表することを計画しているという事実を把握し

た。 

• 2021 年 6 月 7 日、ISHAN は SAMEER に対して直接的又は間接的に資金を送金し、 

SAMEER は、資金を受け取ったブロックチェーンアドレス（以下、「SAMEER AMP ト

レーディングアドレス A」という。）上で、約 70 万の AMP トークンを約 3 万 650 米ド

ルで購入。  

• 2021年 6月 8日の朝、ISHANは SAMEERに直接的又は間接的に資金を送金し、SAMEER

は、資金を受け取った 2 番目のブロックチェーンアドレス（以下、「SAMEER AMP トレ

ーディングアドレス B」という。）上で、約 116 万 5000 の AMP トークンを約 4 万 9000

 
719資産上場プロセスの最新情報 [7 月 21 日更新] An update on our asset listing processes - Blog (coinbase.com)  

https://www.coinbase.com/blog/an-update-on-our-asset-listing-processes  
720 Case 2:22-cv-01009 Document 1 Filed 07/21/22 Page 12  

https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf  
721 Case 2:22-cv-01009 Document 1 Filed 07/21/22 Page 12  

https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf  

https://www.coinbase.com/blog/an-update-on-our-asset-listing-processes
https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf
https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf
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米ドルで購入。 

• 2021 年 6 月 8 日午後 1:00（東部標準時）、Coinbase は AMP を上場すると Twitter で発表。

AMP の取引価格は急速に 11%以上上昇し、取引量は 3 倍以上になった。  

• 2021 年 6 月 10 日及び 6 月 11 日、SAMEER は、2 つの SAMEER AMP トレーディング

アドレス上で、イーサリアムトークン（以下、「ETH」という。）を購入する用途で購入

した AMP トークンのほぼすべてを約 9 万 7600 米ドル相当で売却し、利益は約 1 万 7950

米ドルであった。また、外国暗号資産取引プラットフォームである KuCoin（以下、「外

国暗号資産取引プラットフォーム（KuCoin）」という。）において、SAMEER AMP トレ

ーディングアドレス A と B から、SAMEER が保有する入金ブロックチェーンアドレス

（顧客の暗号資産預入用のブロックチェーンのアドレスをいう。以下同じ。）に ETH を

転送した。 

 

(ii) SEC 及び DOJ による訴訟の対象となった暗号資産取引例 

2021 年 11 月 15 日の上場発表– POWR のケース722 

• 2021 年 9 月 29 日、NIKHIL はさらに 19.3ETH（約 5 万 5060 米ドル相当）を NIKHIL が

Coinbase に開設したアドレスから別のアドレスに転送し、数時間後に再び ETH を

NIKHIL の入金ブロックチェーンアドレスに転送した。  

• 2021 年 11 月 9 日、NIKHIL は 0.82ETH を入金ブロックチェーンアドレスから別のアド

レス（以下、「NIKHIL POWR トレーディングアドレス」という。）に転送した。2021 年

11 月 7 日と 8 日の 3 つの別々の取引で約 14 万 1757 米ドル相当を外国暗号資産取引プ

ラットフォーム（KuCoin）のブロックチェーンアドレスから受け取った。 

• 2021 年 11 月 12 日までに、ISHAN は資産の上場に関する詳細（正確な公表又はローン

チ日、及びタイムラインなど）について話し合う安全な場所として重要な非公開情報を

扱う Coinbase の内部 Slack チャンネルから、Coinbase が暗号資産 POWR の上場を発表

することを知った。 

• 2021 年 11 月 15 日午前 10 時 50 分頃（東部標準時）、ISHAN は POWR が 11 月 15 日遅

くに上場する確認を Slack チャンネルから受け取った。 

• わずか数分後の午前 11 時 4 分（東部標準時）、ISHAN は NIKHIL に電話をかけ、POWR

の上場情報を伝えた723。 

• Coinbase の上場発表のわずか 2 分前の午後 2 時 52 分（東部標準時）、NIKHIL POWR ト

レーディングアドレスは 1 万 8413 の POWR を購入した（当時の取引価格ベースで約

 
722 Case 2:22-cv-01009 Document 1 Filed 07/21/22 Page 18  F. The November 15, 2021 Listing Announcement – 

POWR https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf  

Twitter での上場アナウンス 

(1) Coinbase on Twitter: "ALCX, ENS, GALA, GYEN and POWR are now live on https://t.co/iQARfi557o &amp; in 

the Coinbase iOS &amp; Android apps. Coinbase customers can log in now to buy, sell, convert, send, receive or 

store ALCX, ENS, GALA, GYEN and POWR https://t.co/N2fjzHClkZ https://t.co/uWg2igaOzZ" / Twitter 
723 この事実に関しては、2021 年と 2022 年に電話とテキストメッセージを交換したとされている。 

https://www.sec.gov/litigation/complaints/2022/comp-pr2022-127.pdf
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7000米ドル相当）。NIKHIL POWRトレーディングアドレスからこの購入を行った者は、

NIKHIL が別の二次取引プラットフォーム（Binance）で管理する取引口座にアクセスす

るために使用されたのと同じ IP アドレスを使用していた。  

• 同日午後 2 時 54 分（東部標準時）、POWR の上場が Twitter で発表された後、POWR の

取引価格は即座に 44%上昇し、当日は 113%を超え、取引量は前日の 90 倍以上増加し

た。  

• 上場発表から 2 時間後、NIKHIL POWR トレーディングアドレスは、POWR を別の暗号

資産約 1 万 50 米ドル相当と、暗号資産取引プラットフォームである Binance で交換し、

約 3050 米ドルの利益を得た。 

• 2021 年 11 月 23 日、NIKHIL は、NIKHIL POWR トレーディングアドレス上で、これら

の資金を他の資金とともに NIKHIL の別のアドレスに送金した。 

• 以下、次ページの図表 III-3-3-3 のとおり同様の取引を繰り返した。 
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図表Ⅲ-3-3-3  SEC による提訴の対象となった 9 つの暗号資産取引 

暗号資産 

の名称 
取引者 ブロックチェーンアドレス 

ISHAN によ

る上場情報 

取得日 

購入日（上段） 上場 

公表日 

売却日（上段） 
上昇%724 725 

（上段） 

購入金額（下段） 売却金額（下段） 利益（下段）※1 

AMP SAMEER 

AMP 

トレーディングアドレス A 2021/6/6 

以前 

2021/6/7 

2021/6/8 

午後 

2021/6/10,11 11%以上 
3 万 650 米ドル 

AMP 

トレーディングアドレス B 

2021/6/8 朝 9 万 7600 米 ド

ル （Ａ,B 合計） 
1 万 7950 米ドル 

4 万 9000 米ドル 

RLY NIKHIL 
RLY 

トレーディングアドレス 
2021/7/12 

2021/7/13 
2021/7/14 

2021/7/13 20% 

1 万 4500 米ドル 1 万 6200 米ドル 1700 米ドル 

DDX SAMEER  

DDX 

トレーディングアドレス A 

2021/8/24 

2021/8/25～29 

2021/8/31 

2021/8/31  145% 
1 万 8700 米ドル 

DDX 

トレーディングアドレス B 

2021/8/31 
（注）726 3 万 7000 米ドル  

3 万米ドル 

XYO SAMEER 
XYO 

トレーディングアドレス 
2021/8/31 

2021/9/1～8 
2021/9/8 

2021/9/9～9/20 20%以上 

60 万米ドル 1 百 50 万米ドル 90 万米ドル 

RGT SAMEER 

RGT 

トレーディングアドレス A 

2021/8/31 

2021/8/31 

2021/9/8 

2021/9/8 20%以上 

2 万 5700 米ドル 3 万 4400 米ドル 8700 米ドル 

RGT 

トレーディングアドレス B 

2021/9/5 
2021/9/8 20%以上 

5 万 2500 米ドル 

RGT 

トレーディングアドレス C 

2021/9/5 
（注）727 （実損失） 

5 万 6400 米ドル 

LCX SAMEER 

LCX 

トレーディングアドレス A  

2021/10/21 

2021/10/26 

2021/10/26 

2021/11/2～6 20% 

9 万 6000 米ドル 11 万 1000 米ドル 1 万 5000 米ドル 

LCX 

トレーディングアドレス B 

2021/10/26 2021/11/6 20% 

20 万 5000 米ドル 30 万 8000 米ドル 10 万 3000 米ドル 

LCX 

トレーディングアドレス C 

2021/10/26 2021/11/6 20% 

10 万 4200 米ドル 15 万 9200 米ドル 5 万 5000 米ドル 

POWR NIKHIL 
POWR 

トレーディングアドレス 
2021/11/12 

2021/11/15 上場発表 2

分前 2021/11/15 

2021/11/15 発表 2

時間後 
44% 

7000 米ドル 1 万 50 米ドル 3050 米ドル 

DFX SAMEER 
4 月 11 日 

トレーディングアドレス A 

2022/4/7 
2021/4/11 朝 

2022/4/11 

（注）728 

50%以上 

4 万 8600 米ドル （注）729 

KROM SAMEER  2022/4/7 

2021/6/7 

2022/04/11 

80%以上 

3 万 650 米ドル （注）730 731 

4 月 11 日 

トレーディングアドレス B 

2021/6/8 朝 80%以上 

4 万 9000 米ドル 
3 万 5000 米ドル 

（注）732 

 

 
724 Case 2:22-cv-01009 Document 1 Filed 07/21/22 Page 12-20 記載の数値を使用。 
725 「上昇%」の計算方法については、「暗号資産上場前後の上昇倍率（%）」であると考えられる。 
726 訴状に「10 万 2384 米ドル」送金の記載があるが、その送金額の内訳は記載されておらず、売却金額

は特定できていない。 
727 訴状に記載がないため、実損失の内訳は特定できていない。 
728 根拠についての情報は記載がないため当該訴状の記載以上の内容は特定できていない。 
729 訴状に記載されている以上の情報がなく、詳細は特定できていない。 
730 根拠についての情報は記載がないため当該訴状の記載以上の内容は特定できていない。 
731 訴状に記載されている以上の情報がなく、詳細は特定できていない。 
732 根拠についての情報は記載がないため当該訴状の記載以上の内容は特定できていない。 
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3.3.1.2 SEC の主張に基づく違反行為について 

（1） 不正防止規定違反について 

2021 年 6 月から 2022 年 4 月にかけて、ISHAN は、Coinbase の上場発表（Coinbase が暗

号資産を取引プラットフォームに上場することを発表）のタイミングと内容に関する重要

な非公開情報を、NIKHIL と SAMEER に繰り返し渡した。NIKHIL と SAMEER はこの情報

を使用して、複数の上場発表に先立って取引し、少なくとも 110 万米ドルの違法利益を得

た。 

Coinbase のグローバルデジタル資産取引ポリシーでは、「重要な非公開情報には、Coinbase

の暗号資産の上場決定に関する情報が含まれる」と定められている。同ポリシーではさらに、

「Coinbase の従業員は、重要な非公開情報を家族や友人を含む他の人に開示したり、その重

要な非公開情報を使用して取引決定を下す可能性のある他の人に内密に『重要な非公開情

報』を渡したりしてはならない」と強調している。 

ISHAN、NIKHIL 及び SAMEER はすべて、欺く、操作する、又は詐欺する意図をもって

行動し、彼らの行動が詐欺的であることを知っていたか、あるいは知らずにおくことについ

て無謀な点があった。  

その上で、彼らは直接的又は間接的に、証券の購入又は売却に関連し、州際通商又は郵便

の手段を使用して以下を行った。 

(a)   詐欺を行うためのデバイス、策略、人為的な手段を使用した。 

(b)   重要な事項についての虚偽の陳述を行った、あるいは陳述がなされた状況に照ら

して誤解を生じさせないようにするために必要な重要事実の陳述を省略した。 

(c)  詐欺又は欺瞞として機能する又は機能し得る行為、プラクティス又は業務に従事

した。 
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ここで主張されている行為を理由として、被告は、証券法第 17(a)条733 [15 U.S.C. § 77q(a)]、

証券取引所法第 10(b)条734 [15 U.S.C. § 78j(b)] 及びそれに基づく規則 10b-5735 736 [17 C.F.R. 

§ 240.10b-5] に違反した。 

 

図表Ⅲ-3-3-4  SEC による訴訟の訴状項目、根拠法令・条項及び訴訟当事者 

 

 
733 証券法第 17(a)条[15 U.S.C. 77q]:不正な州間取引 (a)詐欺又は欺瞞を目的とした州際通商の使用 

https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title15-section77q&num=0&edition=prelim 
734 証券取引所法第 10 条（相場操縦的及び詐欺的策略）（b）[15 U.S.C. 78j(b) ] 

https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title15-section78j&num=0&edition=prelim 

「(b) 委員会が公益または投資者保護のため、必要または適当と認めて定める規則および規制に違反し

て、国法証券取引所に登録されている証券もしくは登録されていない証券または［…］当該証券に関する

証券を原資産とするスワップ契約の買付または売付に関して相場操縦的または欺瞞的策略もしくは術策を

用いること。」を州際通商の方法等を用いて行うことは違法である（財団法人日本証券経済研究所『新外

国証券関係法令集 アメリカ（Ⅲ） 証券法／証券取引所法』（2008 年）149 頁） 

SEC Case 2:22-cv-01009 Document 1 Filed 07/21/22 Page 4 of 62, JURISDICTION AND VENUE 
735 Case 1:22-cv-10501 Document 1 Filed 12/13/22 page 3 of 28 VIOLATIONS 6 Section 10(b) of the Securities 

Exchange Act of 1934 (“Exchange Act”) [15 U.S.C. § 78j(b)] and Rule 10b-5 thereunder [17 C.F.R. § 240.10b-5] 
736 証券取引所法第 10 条第（b）項を受けて「規則 10b-5 は、①詐欺を行うための策略、計略、または技

巧を用いること、②重要な事実について不実表示をすること、または誤解を避けるために必要な重要事実

の表示を省略すること、③詐欺もしくは欺瞞となり、またはそのおそれのある行為、慣行、または業務を

行うことを禁止している。」（黒沼悦郎『アメリカ証券取引法［第 2 版］』（2004 年）115 頁） 
737 ISHAN WAHI はインド市民であり、就労ビザでワシントン州シアトル在住。2020 年 10 月から 2022 年

5 月下旬まで、ISHAN は Coinbase の資産及び投資商品グループのマネージャーであった。 

NIKHIL は、ワシントン州シアトル在住のインド市民で、2017 年から Salesforce Inc.のシニアプロダクトマ

ネージャーを務めている。NIKHIL は ISHAN の弟である。 

SAMEER はテキサス州ヒューストン在住で、米国市民であり、現在インドにいると考えられている。 

SAMEER と ISHAN は共にテキサス大学オースティン校に通い、親しい友人関係にある。 

訴状項目 根拠法令・条項 訴訟当事者 

（被告）737 

不正防止規定違反 

（相場操縦的及び詐欺的策略） 

(a) 詐欺を行うためのデバイス、策略又は

人為的な手段を用いること 

(b) 重要な事項について不実表示をするこ

と、又は状況に照らして、誤解を避ける

ために必要な重要事実の表示を省略す

ること 

(c) 詐欺若しくは欺瞞となる又はそのおれ

そのある行為、プラクティス又は業務を

行うこと 

証券法 第 17 条 詐欺的州際通商

（a）詐欺又は欺瞞を目的とした州

際通商の使用 

1934 年証券取引所法第 10 条(b)及

び SEC 規則 10b-5 

相場操縦的及び詐欺的策略 

「合衆国法典」15 U.S.C. §78j(b) 

ISHAN 

NIKHIL 

SAMEER 

https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title15-section77q&num=0&edition=prelim
https://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title15-section78j&num=0&edition=prelim
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3.3.1.3 DOJ が主張する事件の概要 

（1） 事実関係 

 少なくとも 2021 年 6 月頃から 2022 年 4 月頃まで、被告人である ISHAN、NIKHIL 及び

SAMEER は、主要なオンライン暗号資産取引プラットフォームを運営する Coinbase が当該

暗号資産取引プラットフォームに上場し、又は上場を検討している暗号資産の通信詐欺取

引に関与するスキームに参加することにより、100 万米ドル以上の利益を生み出した。 

通信詐欺取引スキームの一部として、ISHAN は、NIKHIL と SAMEER に Coinbase での仕

事に関連して知った非公開情報を提供することで、彼のCoinbaseへの信任義務に違反した。

それは、NIKHIL と SAMEER が、Coinbase がその暗号資産取引プラットフォームに特定の

暗号資産を上場するという Coinbase の公式発表に関連して秘密に利益のある取引に従事で

きるようにするためであった。 

 ISHAN は、Coinbase の従業員で、Coinbase がその暗号資産取引プラットフォームに暗号

資産を上場するという極秘手続きに関わっていた。その結果、Coinbase がどの暗号資産を上

場しようと計画しているのか、そして上場に関する公表のタイミングについて、詳細かつ高

度な知識を持っていた。 

暗号資産の時価総額は、Coinbase が特定の資産を取引所に上場すると発表した後、一般的

に大幅に増加したため、Coinbase は情報を極秘扱いにし、従業員がその情報を共有すること

を禁じた。 

これらの方針及び Coinbase に対する信認義務に反し、ISHAN は、弟である NIKHIL と

ISHAN の友人であり同僚である SAMEER に情報を提供するためにその非公開情報を不正

利用し、彼らが Coinbase の上場発表に先立って暗号資産をタイミングよく購入できるよう

にした。 

 Coinbase の上場決定が公表され、その発表によって暗号資産が評価された後、NIKHIL と

SAMEER は、これらの暗号資産を利益のために売却した。 

NIKHIL と SAMEER は、このスキームの過程で合計少なくとも 25 件の暗号資産の購入を

行った。暗号資産の購入は、14 件の Coinbase による暗号資産上場の発表に先立って行われ

た。 

通信詐欺取引の結果、NIKHIL と SAMEER は合計で約 150 万米ドルの実現利益と未実現

利益を生み出した。 

また、法執行機関からの摘発を回避するために多くの手段を講じた。NIKHIL と SAMEER

は、その違法な取引により、他人の名義で保有されているアカウントを含む、暗号資産プラ

ットフォームのアカウントと匿名のイーサリアムブロックチェーンウォレットを利用して

暗号資産を転送することで、取引を隠そうとした。 
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【ISHAN の不正行為発覚738】 

• 2022 年 4 月 11 日、Coinbase の上場発表に先立って取引した直後、2022 年 4 月 12 日、

数十万人のフォロワーを持ち、クリプトコミュニティでよく知られている Twitter アカ

ウントの@Cobie739において、Coinbase での暗号資産上場発表の約 24 時間前に Twitter に

て話題になっていた数十万米ドルのトークンを購入したイーサリアムブロックチェー

ンウォレットを特定したとのツイートが投稿された。Twitter アカウントの本人が当該イ

ーサリアムブロックチェーンウォレットを特定した手法として Etherscan を使用して保

有者の内訳と、トークンを売買するための取引がいつ行われたかを確認したことを

youtube740で語っている。2022 年 4 月 12 日のツイートで言及された取引は、2022 年 4 月

11 日頃に SAMEER が発注した取引であった。 

• 2022 年 4 月 13 日、Coinbase の最高セキュリティ責任者は、2022 年 4 月 12 日に Twitter741

で公に返信し、Coinbase はすでに問題の調査を開始していると述べた。 

• 2022 年 5 月 11 日、Coinbase のセキュリティオペレーションディレクターは、ISHAN に

電子メールを送信し、5月 16 日に Coinbaseの法務担当者とのインタビューを設定した。 

• 2022 年 5 月 16 日、ISHAN は、インドへのフライトに搭乗する前に、法執行機関によっ

て出国を妨げられた。 

 

（2） DOJ の主張 

当該事例には、Coinbase が上場を発表した特定の暗号資産の通信詐欺取引が含まれる。 

 DOJ は通信詐欺の訴因として、通信詐欺に関連した暗号資産を対象として訴追したが、

対象とした暗号資産が証券であるか否かについては特に記載されていない。 

 提訴の対象となった暗号資産は Tribe（TRIBE）、XYO、Alchemix （ALCX）、Gala（GALA）、

Ethereum Name Service （ENS）、及び Powerledger（POWR）の 6 つである。 

 

  

 
738 DOJ の起訴状による（Case 22 CRIM 392 Filed 07/21/22 Page 13 of 22 ISHAN WAHI's Attempt to Flee the 

United States）。 
739 Crypto Cobie Net Worth 

Crypto Cobain, or @Cobie on Twitter, is a pseudonymous Crypto trader and analyst who is well-known in the 

community for his market analysis and trade recommendations. 

Cobie's estimated net worth is $25 million, making him one of the wealthiest Crypto Twitter influencers. 

@cobie tweeted on twitter 

Found an ETH address that bought hundreds of thousands of dollars tokens exclusively featured in the Coinbase 

Asset Listing post about 24 hours before it was published, rofl  
740 FBI、ツイートに基づいて 3 人を逮捕（翻訳） Coffeezilla チャンネル 

https://www.youtube.com/watch?v=67L7xJeD9as 
741 https://twitter.com/coinbase 

https://www.youtube.com/watch?v=67L7xJeD9as
https://twitter.com/coinbase
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図表Ⅲ-3-3-5  DOJ による提訴の対象となった取引に係る暗号資産一覧 

暗号資産 

の名称 

上場 

公表日 

種別742 発行者 

（組成者） 

 

上場時の時価総

額743 

TRIBE744 2021/8/10 アルゴリズミック・ステーブルコイ

ンである FEI のガバナンストークン 

FEI 2021/8/10  

2 億 140 万 6226

米ドル 

XYO745 2021/9/8 XY Network 上で所在確認に使用で

きるトークン 

XY Labs,Inc. 2021/9/8 

2 億 5002 万 416

米ドル 

ALCX746 2021/11/15 プロジェクトのネイティブユーティ

リティ及びガバナンストークン 

Alchemix 2021/11/15 

3 億 8150 万 3622

米ドル 

GALA747 2021/11/15 ゲーム内アイテムの購入に使用され

るユーティリティトークン 

GALA 2021/11/15 

8 億 8460 万 839

米ドル 

ENS748 2021/11/15 Ethereum Name Service（イーサリア

ム・ネーム・サービス）のガバナン

ストークン 

Ethereum Name 

Service 

2021/11/15 

8 億 1522 万 7380

米ドル 

POWR749 2021/11/15 オーストラリアのエネルギー取引に

参加可能なトークン 

Power Ledger 

Pty. 

2021/11/15 

2 億 7567 万 3633

米ドル 

 

【通信詐欺取引スキーム】 

ISHAN から提供された非公開情報に基づいて、NIKHIL と SAMEER は、25 件の異なる

暗号資産の購入を、14 件の Coinbase による公表の直前に共同で行い、その後、取得した暗

号資産のほとんどを利益のために売却した。これらの取引は、合計で少なくとも約 150 万

米ドルの実現利益と未実現利益につながった750。 

 

 
742 各暗号資産に係る White paper 参照 
743 各暗号資産が Coinbase の運営する暗号資産取引プラットフォームに上場した日における時価総額とし

て、CoinMarketCap が表示する時価総額を記載している。 
744 https://bitscreener.com/ja/coins/tribe/whitepaper 
745 https://docs.xyo.network/XYO-White-Paper.pdf 
746 https://alchemix.fi/ 
747 https://coinsutra.com/gala-games/ 
748 https://docs.ens.domains/ 
749 https://www.powerledger.io/company/power-ledger-whitepaper 
750 DOJ の主張する通信詐欺スキームは SEC とほぼ同内容であり、相違点である取引件数、利益額のみ記

載 

https://bitscreener.com/ja/coins/tribe/whitepaper
https://docs.xyo.network/XYO-White-Paper.pdf
https://alchemix.fi/
https://coinsutra.com/gala-games/
https://docs.ens.domains/
https://www.powerledger.io/company/power-ledger-whitepaper
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【TRIBE における通信詐欺取引】 

2021 年 8 月頃、ISHAN は Coinbase のマネージャーとしての立場を利用し、Coinbase が

TRIBE を、その運営する暗号資産取引プラットフォームに上場することを公表する意向を

知った。ISHAN は、Coinbase の従業員の限られた少人数グループのメンバーであり、

Coinbase の上場計画に精通していたため、Coinbase の TRIBE を上場するという公の発表が

いつ行われるかに関する詳細かつ具体的な情報にアクセスできた。Coinbase に対する守秘

義務に反し、ISHAN は弟の NIKHIL に TRIBE が Coinbase に上場する計画について助言し

た。 

2021 年 8 月 10 日頃、NIKHIL は、Coinbase の上場計画を事前に知っていたため、複数の

匿名の Ethereumブロックチェーンウォレットを作成し、約 6万米ドル相当の TRIBEトーク

ンを購入した751。NIKHIL は、Coinbase が 2021 年 8 月 10 日に TRIBE をその運営する暗号

資産取引プラットフォームに上場することを公表する数分前に、TRIBE トークンの購入を

匿名のイーサリアムブロックチェーンウォレットにて行った。公表後、TRIBE の取引価格

は大幅に増加した。翌日、NIKHIL は複数回の取引を通じて、すべての TRIBE を約 6 万

7000 米ドル相当のステーブルコイン752と交換し、約 7000 米ドルの利益を上げた。 

 

【XYO における通信詐欺取引】 

2021 年 8 月頃、ISHAN は Coinbase のマネージャーとしての立場を利用し、Coinbase が

XYO をその運営する暗号資産取引プラットフォームに上場することを公表する意向を知っ

た。ISHAN は、Coinbase 従業員の限られた少人数グループのメンバーであり、Coinbase の

上場計画に精通していたため、Coinbase が XYO の上場を公表するタイミングについての

詳細かつ具体的な情報にアクセスすることが可能であった。Coinbase に対する守秘義務に

反し、ISHAN は友人である SAMEER に、Coinbase の XYO を上場する計画について助言し

た。 

 2021 年 8 月 31 日頃から 2021 年 9 月 8 日頃までの間に、Coinbase の上場計画を事前に知

った SAMEER は、15 の匿名イーサリアムブロックチェーンウォレットを作成し、約 61 万

米ドル相当の XYO を購入した。2021 年 9 月 8 日の Coinbase の上場発表に続いて、XYO の

取引価格は大幅に増加した。その後、SAMEER は、取得した XYO を自身のアカウントに

転送した753。これらの譲渡の時点で SAMEER が保有する XYO は当時の取引価格ベースで

総額約 150 万米ドル相当に上昇し、SAMEER は約 90 万米ドルの利益を上げた。 

 
751 起訴状において IP アドレスレコードとブロックチェーン分析から TRIBE トークンを購入した匿名ウ

ォレットトアドレスは NIKHIL が持ち主であることが判明したとされている。 
752 ステーブルコインとは、「一般的には、特定の資産と関連して価値の安定を目的とするデジタルアセッ

トで分散台帳技術（又はこれと類似の技術）を用いているもの」をいう（「金融審議会 資金決済ワーキン

グ・グループ報告」（2021 年 1 月 11 日）16 頁。

https://www.fsa.go.jp/singi/singi_kinyu/tosin/20220111/houkoku.pdf）。 
753 IP アドレスレコード又はブロックチェーン分析から、XYO を購入した匿名ウォレットアドレスは

RAMANI が持ち主であることが判明した。 

https://www.fsa.go.jp/singi/singi_kinyu/tosin/20220111/houkoku.pdf
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【ALCX、GALA、ENS、及び POWR における通信詐欺取引】 

2021 年 11 月頃、ISHAN は Coinbase のマネージャーとしての立場を利用し、Coinbase が

ALCX、GALA、ENS、及び POWR をその運営する暗号資産取引プラットフォームに上場

することを公表する意向を知った。ISHAN は、Coinbase 従業員の限られた少人数グループ

のメンバーであり、Coinbase の上場計画に精通していたため、ALCX、GALA、ENS、及び

POWR の上場に関する Coinbase の公表のタイミングについて、詳細かつ具体的な情報にア

クセスできた。Coinbaseに対する守秘義務に反し、ISHANはNIKHILに、ALCX、GALA、

ENS、及び POWR を上場する Coinbase の計画について助言した。 

2021 年 11 月 15 日頃、Coinbase の上場計画を事前に知った NIKHIL が、匿名のイーサリ

アムブロックチェーンウォレットを作成し、約 13 万 4000 米ドル相当の ALCX、GALA、

ENS 及び POWR を購入した。NIKHIL は、Coinbase が同月 15 日に取引所に ALCX、GALA

、ENS 及び POWR を上場することを公に発表するわずか数分前に、これらの購入の一部を

匿名のイーサリアムブロックチェーンウォレットにて行った 。2021年 11月 15日の発表に

続いて、NIKHILが取得したALCX、GALA、ENS、及び POWRの取引価格が大幅に増加し

た。その後、NIKHIL は、当該暗号資産の一部をステーブルコインと交換し、残りの暗号

資産を彼の管理下にある口座に送金した。これらの取引により、NIKHIL は合計で約 1 万

3000 米ドルの利益を得た。 

 

3.3.1.4 DOJ の主張に基づく違反行為について 

（1） 連邦通信詐欺・連邦通信詐欺の共謀について 

 

図表Ⅲ-3-3-6  DOJ による訴訟の訴因、根拠法令・条項及び訴訟当事者 

 
754 

http://uscode.house.gov/view.xhtml?req=(title:18%20section:1343%20edition:prelim)%20OR%20(granuleid:USC-

prelim-title18-section1343)&f=treesort&edition=prelim&num=0&jumpTo=true 
755 連邦通信詐欺罪（第 1343 条）の構成要件は、日付・訴因日付・訴因、その計画（又は特定の欺罔行

為）を実行し又は実行しようとする目的で州際間電話通話又は電気通信を使用することである。「詐欺行

為の計画（scheme or artifice to defraud）」については、かかる詐欺行為の計画の対象が金銭（Money）又は

財産（property）に向けられたものであることが必要 
756 

http://uscode.house.gov/view.xhtml?req=(title:18%20section:1349%20edition:prelim)%20OR%20(granuleid:USC-

prelim-title18-section1349)&f=treesort&edition=prelim&num=0&jumpTo=true 

訴因 根拠法令・条項 訴訟当事者 

（被告人） 

訴因 1 

連邦通信詐欺の

共謀 

合衆国法典第 18 編第 1343 条754  

連邦通信詐欺 (Title 18, United States Code, Section 1343755) 

合衆国法典第 18 編第 1349 条756    

ISHAN 

NIKHIL 

SAMEER 

http://uscode.house.gov/view.xhtml?req=(title:18%20section:1343%20edition:prelim)%20OR%20(granuleid:USC-prelim-title18-section1343)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:18%20section:1343%20edition:prelim)%20OR%20(granuleid:USC-prelim-title18-section1343)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:18%20section:1349%20edition:prelim)%20OR%20(granuleid:USC-prelim-title18-section1349)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:18%20section:1349%20edition:prelim)%20OR%20(granuleid:USC-prelim-title18-section1349)&f=treesort&edition=prelim&num=0&jumpTo=true
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根拠法令 

【訴因 1761】 

被告人：ISHAN、NIKHIL 及び SAMEER 

訴因：連邦通信詐欺の共謀(Conspiracy to Commit Wire Fraud) 

DOJ による起訴状によると、少なくとも 2021 年 6 月頃から 2022 年 4 月頃にかけて、

ISHAN、NIKHIL、SAMEER は、ニューヨーク州南部地区及びその他の地域において、故

意かつ違反行為であることを認識した上で、通信詐欺を行うために結託、共謀、連合し、

お互いに同意したとされている（合衆国法典第 18 編第 1343 条違反762 (Title 18, United 

 
757 http://uscode.house.gov/view.xhtml?req=(title:18%20section:2%20edition:prelim)%20OR%20(granuleid:USC-

prelim-title18-section2)&f=treesort&edition=prelim&num=0&jumpTo=true 
758 http://uscode.house.gov/view.xhtml?req=(title:18%20section:981%20edition:prelim)%20OR%20(granuleid:USC-

prelim-title18-section981)&f=treesort&edition=prelim&num=0&jumpTo=true 
759 

http://uscode.house.gov/view.xhtml?req=(title:28%20section:2461%20edition:prelim)%20OR%20(granuleid:USC-

prelim-title28-section2461)&f=treesort&edition=prelim&num=0&jumpTo=true 
760 http://uscode.house.gov/view.xhtml?req=(title:21%20section:853%20edition:prelim)%20OR%20(granuleid:USC-

prelim-title21-section853)&f=treesort&edition=prelim&num=0&jumpTo=true 
761 DOJ Case 22 CRIM 392 Filed 07/21/22 Page 1 of 22 COUNT TWO (Conspiracy to Commit Wire Fraud) 
762 連邦通信詐欺（合衆国法典第 18 編、第 1343 条） 

州際又は外国間商取引において、電信、電話、ラジオ、又はテレビ通信によって詐欺、又は金銭又は財産

を取得するためのスキーム又は巧妙さを考案した、又は考案する意図がある人は、そのようなスキーム又

は人工物を実行する目的で、書面、標識、信号、写真、又は音声を送信させると、罰金を科されるか、20

年以下の懲役、あるいはその両方に処せられる。 

 企てと共謀 (Title 18, United States Code, Section 1349)  

訴因 2 

連邦通信詐欺の

共謀 

合衆国法典第 18 編第 1343 条  

連邦通信詐欺 (Title 18, United States Code, Section 1343) 

合衆国法典第 18 編第 1349 条   

企てと共謀 (Title 18, United States Code, Section 1349) 

ISHAN 

SAMEER 

訴因 3 

連邦通信詐欺 

合衆国法典第 18 編第 1343 条 連邦通信詐欺 

第 2 条 プリンシパル757 

(Title 18, United States Code, Sections 1343 and 2) 

ISHAN 

NIKHIL 

訴因 4 

連邦通信詐欺 

合衆国法典第 18 編第 1343 条 連邦通信詐欺 

第 2 条 プリンシパル 

(Title 18, United States Code, Sections 1343 and 2) 

ISHAN 

SAMEER 

没収の申し立て 合衆国法典第 18 編第 981 条758(a)(1)(c) 民事没収 

合衆国法典第 28 編第 2461 条(c)759 回収（Mode of Recovery） 

ISHAN 

NIKHIL 

SAMEER 

代替資産の提供 合衆国法典第 21 編第 853 条(p)760 条 刑事没収 

合衆国法典第 28 編第 2461 条 回収（Mode of Recovery） 

ISHAN 

NIKHIL 

SAMEER 

http://uscode.house.gov/view.xhtml?req=(title:18%20section:2%20edition:prelim)%20OR%20(granuleid:USC-prelim-title18-section2)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:18%20section:2%20edition:prelim)%20OR%20(granuleid:USC-prelim-title18-section2)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:18%20section:981%20edition:prelim)%20OR%20(granuleid:USC-prelim-title18-section981)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:18%20section:981%20edition:prelim)%20OR%20(granuleid:USC-prelim-title18-section981)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:28%20section:2461%20edition:prelim)%20OR%20(granuleid:USC-prelim-title28-section2461)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:28%20section:2461%20edition:prelim)%20OR%20(granuleid:USC-prelim-title28-section2461)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:21%20section:853%20edition:prelim)%20OR%20(granuleid:USC-prelim-title21-section853)&f=treesort&edition=prelim&num=0&jumpTo=true
http://uscode.house.gov/view.xhtml?req=(title:21%20section:853%20edition:prelim)%20OR%20(granuleid:USC-prelim-title21-section853)&f=treesort&edition=prelim&num=0&jumpTo=true
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States Code, Section 1343)）。 

また、起訴状では、ISHAN と RAMAN 及びその他関係者は、故意に詐欺の計画及び策

略を企てる意図をもって、そして虚偽及び詐欺的な行為によって金銭及び財産を取得す

るために、通信、有線及びテレビ通信の手段を用いて、そのような計画や策略を実行する

ために、州際又は外国間商取引、文章、標識、信号、画像及び音声の送信等を行うことに

同意したとされている（合衆国法典第 18 編第 1349 条違反 (Title 18, United States Code, 

Section 1349) ） 

訴因に関連すると想定される暗号資産： 

Tribe（TRIBE）、XYO、Alchemix （ALCX）、Gala（GALA）、Ethereum Name Service 

（ENS）、及び Powerledger（POWR）の 6 種 

 

【訴因 2】 

被告人：ISHAN 及び SAMEER 

訴因：連邦通信詐欺の共謀(Conspiracy to Commit Wire Fraud)  

DOJ による起訴状によると、少なくとも 2021 年 6 月頃から、2022 年 5 月頃にかけて、

ISHAN と SAMEER 及びその他関係者は、ニューヨーク南部地区及びその他の地域におい

て、故意に、通信詐欺を行うために結託、共謀、連合し、お互いに同意したとされている

（合衆国法典第 18 編第 1343 条違反 (Title 18, United States Code, Section 1343)）。 

 また、起訴状では、ISHAN と RAMAN 及びその他関係者は、故意に詐欺の計画及び策

略を企てる意図をもって、そして虚偽及び詐欺的な行為によって金銭及び財産を取得す

るために、電信、有線及びテレビ通信の手段を用いて、そのような計画や策略を実行する

ために、州際又は外国間商取引、文章、標識、信号、画像及び音声の送信等を行うことに

同意したとされている（合衆国法典第 18 編第 1349 条違反 (Title 18, United States Code, 

Section 1349) ）。 

訴因に関連すると想定される暗号資産：XYO 

 

【訴因 3】 

被告人：ISHAN 及び NIKHIL 

訴因：連邦通信詐欺(Wire Fraud) 

DOJ による起訴状によると、少なくとも 2021 年 7 月頃から、2022 年 5 月頃にかけて、

ISHAN 及び NIKHIL は、ニューヨーク南部地区及びその他の地域において、詐欺の計画

及び策略を企てる意図をもって、そして虚偽及び詐欺的な行為によって金銭及び財産を

取得するために、特定の暗号資産を取引所に上場する Coinbase の計画に関連する非公開

情報の独占的使用を Coinbase から奪うスキームに関与し、電信、有線及びテレビ通信の

手段を用いて、そのような計画や策略を実行するために、州際又は外国間商取引、文章、

標識、信号、画像及び音声の送信等を行ったとされている。 
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ISHAN は Coinbase に対する信認義務に違反して、特定の暗号資産を Coinbase の取引所

に上場する計画に関連する非公開情報を自己のために使用し、暗号資産の収益性のある

取引に従事した（合衆国法典第 18 編第 1343 条、第 2 条違反 (Title 18, United States Code, 

Section 1343 and 2) ）。 

訴因に関連すると想定される暗号資産： 

Tribe（TRIBE）、Alchemix （ALCX）、Gala（GALA）、Ethereum Name Service （ENS

）、及び Powerledger（POWR）の 5 種。 

 

【訴因 4】 

被告人：ISHAN 及び SAMEER 

訴因：連邦通信詐欺(Wire Fraud) 

DOJ による起訴状によると、少なくとも 2021 年 7 月頃から、2022 年 5 月頃にかけて、

ISHAN 及び SAMEER は、ニューヨーク南部地区及びその他の地域において、詐欺の計画

及び策略を企てる意図をもって、そして虚偽及び詐欺的な行為によって金銭及び財産を

取得するために、特定の暗号資産を取引所に上場する Coinbase の計画に関連する非公開

情報の独占的使用を Coinbase から奪うスキームに関与し、通信、有線及びテレビ通信の

手段を用いて、そのような計画や策略を実行するために、州際又は外国間商取引、文章、

標識、信号、画像及び音声の送信等を行ったとされている。 

ISHAN は Coinbase に対する信認義務に違反して、特定の暗号資産を Coinbase の取引所

に上場する計画に関連する非公開情報を自己のために使用し、暗号資産の収益性のある

取引に従事した（合衆国法典第 18 編第 1343 条、第 2 条違反 (Title 18, United States Code, 

Section 1343 and 2) ）。 

訴因に関連すると想定される暗号資産：XYO 

 

【没収の申し立て (FORFEITURE ALLEGATION)】 

被告人：ISHAN、NIKHIL 及び SAMEER 

DOJ は、訴因 1 から訴因 4 の罪状により、ISHAN、NIKHIL 及び SAMEER に対して行

った申し立てについて、合衆国法典第 18 編第 981 条(a)(1)(c) 及び合衆国法典第 28 編第

2461(c)条）に基づき、追跡可能な当該犯罪行為による収益を構成する、又は当該収益から

派生した全ての財産、不動産及び個人のあらゆる財産（当該犯罪から得られた追跡可能な

収益の額を表す合衆国通貨建ての金額の額を含むが、これに限定されない。）を合衆国が

没収する申し立てを行った（合衆国法典第 18 編第 981 条 (a)(1)(c)763 及び合衆国法典第

 
763 民事没収（合衆国法典第 18 編第 981 条） 

(a)(1)以下の財産は米国に没収される可能性がある。 

(A)このタイトルのセクション 1956、1957、又は 1960 に違反して取引又は取引の試みに関与した、不

動産又は個人の財産、又はそのような財産に追跡可能な財産。 
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28 編第 2461 条(c)）。 

 

【代替資産の提供（Substitute Assets Provision）】 

被告人：ISHAN、NIKHIL 及び SAMEER 

DOJ は、被告人の作為又は不作為の結果として、上記没収可能な財産のいずれかが、(a)

正当な注意を払った上で所在を確認することができない場合、(b)第三者へ譲渡、売却又

は寄託された場合、(c)裁判所の管轄権の外に置かれた場合、(d)実質的に価値が減少した

場合、又は(e)再分割することができない状態で他の財産と混同された場合、最大で上記没

収可能な財産の価額に相当する被告人の他の財産の没収を求めるとしている（合衆国法

典第 21 編第 853(p)条764及び合衆国法典第 28 編第 2461(c)条）。 

 

3.3.2 帰属法域及び当該法域における事案の法的な位置づけと監視・執行担当となる

当局 

（1）帰属法域、担当当局の特定 

【事業・事案の展開した法域その他関連法域765】 

• SEC：米国 

• DOJ：米国 

 

【執行当局、その他関連当局、それらの所管根拠（組織法）】 

• SEC： 

【取引所法第 21 条 調査及び訴訟、第 21A 条 インサイダー取引に関する民事制裁金、 

  第 27 条 違反行為及び訴訟の管轄権】 

連邦証券法は、証券市場を規制し、詐欺やインサイダー取引を含む連邦証券法の違反に対

 
(B)米国の管轄内にある、外国に対する犯罪から直接的又は間接的に得られた収益、又はそのような犯

罪を促進するために使用される財産を構成する、派生した、又は追跡可能な、現実又は個人の財産。 
764 刑事没収 合衆国法典第 21 編第 853(p)条 代替財産の没収 

(1) 全般 本款の(2)項は、被告人の作為又は不作為の結果として、(a)項に記載された財産が適用されるも

のとする。 

(a)正当な注意を払った上で所在を確認することができない場合 

(b)第三者へ譲渡、売却又は寄託された場合 

(c)裁判所の管轄権の外に置かれた場合 

(d)実質的に価値が減少した場合 

(e)再分割することができない状態で他の財産と混同された場合 

(2)代替物件 

裁判所は、(1)項(a)から(e)までのいずれかに規定する場合には、(1)項(a)から(e)までに規定する財産の価

値を限度として、被告人の他の財産の没収を命じる。 

(3)財産の管轄への返還 

(1)(C)に規定する財産の場合、裁判所は、本款で認められたその他の訴訟に加えて、被告人に対し、財

産を差押え及び没収できるように、財産を裁判所の管轄権に返還するよう命じることができる。 
765 SEC Case 2:22-cv-01009 Document 1 Filed 07/21/22 Page 4 of 62, JURISDICTION AND VENUE 11. 
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して訴訟を起こすための幅広い管轄権を SEC に与えている。1934 年証券取引所法の第 21

条766、第 21A 条767及び第 27 条768（15 U.S.C. §§ 78u, 78u-1 and 78aa）参照 

• DOJ： 

合衆国法典第 28 編第 547 条769第(1)号に基づき、連邦検察官は合衆国に対する犯罪を訴

追する権限を有する。 

 

3.3.3 執行状況の整理 

3.3.3.1 執行の法的根拠 

（1） SEC 

3.3.1.2（1）を参照 

 

（2） DOJ 

3.3.1.2（2）を参照 

 

3.3.3.2 執行・捜査経緯の詳細 

（1） SEC 

2022 年 7 月 21 日、SEC は ISHAN、NIKHIL 及び SAMEER の 3 名をインサイダー取引で

提訴770。根拠規定は、証券取引所法第 10(b)条、第 21 条、第 21A 条及び第 27 条である。 

 

（2） DOJ 

2022 年 7 月 21 日、DOJ は ISHAN、NIKHIL 及び SAMEER の 3 名を連邦通信詐欺取引で

提訴771。根拠規定は、商品取引所法第 1(a)(41)条及び第 2(a)(1)(A)条、合衆国法典 7 USC 

§§1(a)(41)、2(a)(1)(A)である。 

 
766 第 21 条 調査及び訴訟 
767 第 21A 条 インサイダー取引に関する民事制裁金 
768 第 27 条 違反行為及び訴訟の管轄権 
769 §547. Duties 

Except as otherwise provided by law, each United States attorney, within his district, shall- 

(1) prosecute for all offenses against the United States; 

(2) prosecute or defend, for the Government, all civil actions, suits or proceedings in which the United States is 

concerned; 

(3) appear in behalf of the defendants in all civil actions, suits or proceedings pending in his district against 

collectors, or other officers of the revenue or customs for any act done by them or for the recovery of any money 

exacted by or paid to these officers, and by them paid into the Treasury; 

(4) institute and prosecute proceedings for the collection of fines, penalties, and forfeitures incurred for violation of 

any revenue law, unless satisfied on investigation that justice does not require the proceedings; and 

(5) make such reports as the Attorney General may direct. 
770 https://www.sec.gov/news/press-release/2022-127 
771 https://www.justice.gov/usao-sdny/pr/three-charged-first-ever-cryptocurrency-insider-trading-tipping-scheme 

https://www.sec.gov/news/press-release/2022-127
https://www.justice.gov/usao-sdny/pr/three-charged-first-ever-cryptocurrency-insider-trading-tipping-scheme


 

200 

 

3.3.3.3 執行においてデジタル資産特有の技術的手段が用いられた場合の詳細 

本事例において、Twitter にて当該取引が特定された手段として Etherscan が挙げられてい

るため、執行においてデジタル資産特有の技術的手段が用いられたケースではないが、執行

のきっかけとなったことから Etherscan について記載する。 

 

【Etherscan】 

Etherscan は、イーサリアムのブロックチェーンに関するさまざまな情報を閲覧できるツ

ールである。Etherscan を活用することで、取引の履歴や詳細、ブロックチェーン全体の情

報などを閲覧可能になる772。 

 トークンの時価総額が小さい場合、Etherscan を使用すると、既存の保有者の内訳と、ト

ークンを売買するための取引がいつ行われたかを確認できる。それにより、トークンが

Coinbase で上場される直前に、あるアドレスがトークン全体の何%を購入したかが分かる。

また、暗号資産プラットフォームがユーザーの口座情報を持っている場合、特定の識別され

た個人が暗号資産プラットフォームアカウントから外部ウォレットに資金を送金したこと

を確認することができる773。 

 

3.3.3.4 執行による影響分析 

特定の暗号資産を証券として分類する広範な SEC の法の執行により、2023 年、暗号資産

の発行量は大幅に減少している。本件では、SEC は、被告が Coinbase の運営する暗号資産

取引プラットフォームで取引した 25 の暗号資産のうち少なくとも 9 種が証券であるとし

て、不正防止規定違反で 3 人の被告に対し訴訟を提起した。 

 

3.3.3.5 執行された法域において特有の事情等 

本事例において、執行された法域において特有の事情として記載する内容はなかった。 

 

3.3.3.6 執行後の裁判の状況 

（1） SEC 

2022 年 12 月 22 日、SEC は AMENDED COMPLAINT を提出した。 

ISHAN、NIKHIL 及び SAMEER に対する訴訟は係属中である。 

 

 
772 https://crypto-times.jp/how-to-use-etherscan/ 
773 https://etherscan.io/address/0x1c84a6d53f8950cd06a4016e5f547a089dd7b6fb 

https://crypto-times.jp/how-to-use-etherscan/
https://etherscan.io/address/0x1c84a6d53f8950cd06a4016e5f547a089dd7b6fb
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（2） DOJ 

2022 年 9 月 12 日、NIKHIL は暗号資産インサイダー取引事件で起訴事実を認める774。 

ISHAN 及び SAMEER に対する訴訟は係属中である。 

2023 年 1 月 10 日、NIKIHIL はニューヨーク州南部地区連邦地方裁判所において、Coinbase

の取引所の暗号資産上場に関する重要な非公開情報を不正に利用した暗号資産インサイダ

ー取引に関与したとして懲役 10 か月の刑を宣告された775。 

同年 2 月 7 日、ISHAN は、Coinbase の暗号資産取引所に上場予定の暗号資産に関する非

公開情報を利用してインサイダー取引を行う計画に関する連邦通信詐欺について有罪を認

める答弁を行った776。 

 

【訴因 1777 778】 

NIKHIL は、取引所の暗号資産上場に関する情報を不正に利用して取引したとして、懲役

10 か月の刑を言い渡された。 

ニューヨーク南部地区のダミアン・ウィリアムズ検事は 2022 年 1 月 10 日、NIKHIL が、

Coinbase の元プロダクトマネージャーである兄から入手した非公開情報を使用して暗号資

産のインサイダー取引を行う計画に参加したとして、米国地方裁判所のロレッタ A.プレス

カ裁判官から懲役 10 か月の刑を宣告されたと発表した。NIKHIL は、Coinbase の取引所に

上場される予定の暗号資産について、訴因 1 の連邦通信詐欺の共謀に対して DOJ の主張通

り罪を認め、有罪の判決を受けた779。 

懲役刑に加えて、NIKHIL は、違反行為で得た利益の額である 89 万 2500 米ドル780を支払

うよう命じられた。 

ウィリアムズ検事は、連邦捜査局の調査作業を称賛するとともに、DOJ の国家暗号資

産執行チームによる支援と、NIKHIL に対して個別に民事訴訟を開始した SEC による支

援について感謝の意を示した。 

このケースは、DOJ の証券及び商品詐欺タスクフォース781が担当した。  

 なお、ISHAN は有罪を認め、SAMEER は逃亡し、所在不明である。 

 

 
774 https://www.justice.gov/usao-sdny/pr/tippee-pleads-guilty-first-ever-cryptocurrency-insider-trading-case 
775 https://www.justice.gov/usao-sdny/pr/defendant-sentenced-groundbreaking-cryptocurrency-insider-trading-case 
776 https://www.justice.gov/usao-sdny/pr/former-coinbase-insider-pleads-guilty-first-ever-cryptocurrency-insider-

trading-case 
777 Case 22 CRIM 392 Filed 07/21/22 Page 1 of 22 COUNT ONE (Conspiracy to Commit Wire Fraud) 
778 判決メモに国外追放との記載があることから他の訴因について今後裁判は行われないと考えられる。
Case 2:22-cv-00392 Document 64 Filed 01/4/22 Page 16 of 62 Collateral Consequences 
779 起訴状には、訴因 3 があるが、判決メモに国外追放との記載があることから他の訴因について今後裁

判は行われないと考えられる。Case 2:22-cv-00392 Document 64 Filed 01/4/22 Page 16 of 62 Collateral 

Consequences 
780 Case22 CRIM 392 （LAP）ドキュメント 64, 9 ページ 政府の追加調査により NIKHIL が生み出した利

益 89 万 2500 米ドルにより算定 
781 https://www.justice.gov/usao-sdny/criminal-

division#Securities%20and%20Commodities%20Fraud%20Task%20Force 

https://www.justice.gov/usao-sdny/pr/tippee-pleads-guilty-first-ever-cryptocurrency-insider-trading-case
https://www.justice.gov/usao-sdny/pr/defendant-sentenced-groundbreaking-cryptocurrency-insider-trading-case
https://www.justice.gov/usao-sdny/pr/former-coinbase-insider-pleads-guilty-first-ever-cryptocurrency-insider-trading-case
https://www.justice.gov/usao-sdny/pr/former-coinbase-insider-pleads-guilty-first-ever-cryptocurrency-insider-trading-case
https://www.justice.gov/usao-sdny/criminal-division#Securities%20and%20Commodities%20Fraud%20Task%20Force
https://www.justice.gov/usao-sdny/criminal-division#Securities%20and%20Commodities%20Fraud%20Task%20Force
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3.3.4 関係するサービスの運営者やコミュニティによる不公正取引事案への対応・反

応 

Coinbase は、SEC に対して「我々のプラットフォームには『証券』は一つも上場していな

い」と主張している782。また、Coinbase のサービスは Howey Test の要素を満たしていない

と主張し、SEC に請願書783も提出している。嘆願書ではトークンを「証券」とするために

は、SEC の規制とガバナンスを備えた特定の SEC ルールが必要であると主張している。こ

れに対し、SEC は本報告書作成時点では特に反応を示していない。 

 

3.3.5 当該事案を踏まえた課題 

3.3.5.1 インタビュー対象者の課題認識 

本事例に関して、インタビューにおいて得られた主な意見は、以下のとおりである（但し、

インタビュー結果は口頭で聴取した要旨を記載したもので、内容はインタビュー対象者の

立場からのものであり、正確性を確認しているものではない。）。 

 

• 必ずしも万能ではないものの、デジタル資産のエコシステムの境界線にある KYC/AML

の存在や、ブロックチェーン分析業者のツール開発により、現在のシステムはかなり効

果的となっており、執行において役立つことがある点が明らかになった。 

• DOJ による起訴状の提出は、Coinbase の事件が起きてから提出されるまでに数か月を要

したが、一方で、不正行為自体は数日～数週間という短期間で発見された。これは

Ethereum のようなパブリックブロックチェーンの特徴である透明性が寄与したとみら

れる。（以上、ある分散型取引所） 

 

3.3.5.2 課題分析 

本事例は、暗号資産に関連するインサイダー取引の米国における初の訴追案件である。イ

ンサイダー取引を禁止する社内ポリシーが守られず、インサイダー取引が行われた点では、

従来のインサイダー取引と同様である。 

一方、米国内及び外国の暗号資産取引プラットフォームにおける取引を組み合わせるこ

とで、本人確認等を回避した形で匿名のもと不公正取引が実行されている点が暗号資産の

 
782 2023 年 2 月 10 日のコインベースブログ 

https://www.coinbase.com/blog/coinbases-staking-services-are-not-securities-and-heres-why 
783 2022 年 7 月 21 日のコインベースブログ及びそこにアップロードされている請願書 

https://www.coinbase.com/blog/the-crypto-securities-market-is-waiting-to-be-unlocked-but-first-we-need-workable-

rules； 

https://assets.ctfassets.net/c5bd0wqjc7v0/5NRidtW8lvwVEfSHpndWQm/78f95afa4f0ebaaefb303e1a4f172d03/Coinb

ase_petition_for_SEC_rulemaking.pdf 

https://www.coinbase.com/blog/coinbases-staking-services-are-not-securities-and-heres-why
https://www.coinbase.com/blog/the-crypto-securities-market-is-waiting-to-be-unlocked-but-first-we-need-workable-rules
https://www.coinbase.com/blog/the-crypto-securities-market-is-waiting-to-be-unlocked-but-first-we-need-workable-rules
https://assets.ctfassets.net/c5bd0wqjc7v0/5NRidtW8lvwVEfSHpndWQm/78f95afa4f0ebaaefb303e1a4f172d03/Coinbase_petition_for_SEC_rulemaking.pdf
https://assets.ctfassets.net/c5bd0wqjc7v0/5NRidtW8lvwVEfSHpndWQm/78f95afa4f0ebaaefb303e1a4f172d03/Coinbase_petition_for_SEC_rulemaking.pdf
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インサイダー取引として従来との相違点である。 

以上を踏まえ、以下 4 つの課題をあげる。 

 

• 本事例では、米国内及び外国の暗号資産取引プラットフォーム（Binance、Kucoin）にお

ける取引を組み合わせることで、本人確認等を回避した形で不公正取引が実行されてい

た。このように、暗号資産の場合、匿名取引を利用した不公正取引が可能となっており、

不公正取引に対する把握、監視、調査が難しく課題となっている現状がある。また不公

正取引の捜査及び執行においての実効性確保が課題となっている。 

• 本事例では、不自然なオンチェーン取引が行われた際に、第三者の Twitter アカウント

が Etherscan を活用し、不自然な取引の履歴や詳細の情報などを特定し、指摘したこと

が捜査のきっかけとなった。こうしたパブリックブロックチェーン上の取引の透明性を

暗号資産取引プラットフォーム運営者は監視に生かしていくことが課題と考えられる。 

• オンチェーンの取引の把握以外にオフチェーンでの体制整備やプロセス改善も必要で

あることが分かった。Coinbase においては、当該インサイダー取引発覚後、社内の暗号

資産の上場プロセスの改善に取り組んでいるが、継続的な改善が課題となる。 

• Coinbase ではインサイダー取引を禁止とする社内ポリシーが遵守されなかったことか

ら、暗号資産取引プラットフォーム運営者などの事業者は、社内ポリシー遵守のための

研修やチェックを強化することなどが課題としてあげられる。また、ISHAN が非公開情

報を容易に入手できたことから、情報の内部管理体制の強化も課題としてあげられる。 

 

 

  



 

204 

3.4 分散型暗号資産取引所である Mango Markets における担保価値操作事案に関する

SEC, CFTC, DOJ による訴追 

本節で使用する用語の定義は図表Ⅲ-3-4-1 の通り。 

 

図表Ⅲ-3-4-1 Mango Markets 用語定義集 

略語又は用語 正式名称又は説明 

Blockworks Foundation パナマにおいて設立された非営利財団（具体的所在地は不明）。

Mango Labs とともに Mango Markets の開発に関与した。 

Jupiter Mango Markets における Aggregator 機能の名称 

Mango DAO Mango Markets を運営するコミュニティ 

Mango Labs Mango Markets を設立する組織

（https://www.blockdata.tech/profiles/mango-labs）。なお、運営自

体はコミュニティを巻き込み実施されている。 

Mango Markets Solana ブロックチェーン上に構築された暗号資産取引プラット

フォーム 

Mango Markets の Upgrade 

Council ウォレット 

Mango Markets のシステムアップグレードに関わるメンバーが

運営するウォレット 

Mango Marketsの脆弱性報奨

金 

Mango Labs が、Mango Markets のシステムに潜在するセキュリ

ティ上の脆弱性を発見して報告してくれた人に対して、報酬を

支払うプログラム 

MNGO トークン Mango Markets のガバナンストークンで、その所有者は Mango 

Markets プロトコルの将来を決定する提案に対する投票権を付

与される。 

Raydium Solana ブロックチェーン上に構築された分散型取引所 

https://raydium.io/ 

Serum Solana ブロックチェーン上に構築された分散型取引所

https://portal.projectserum.com/ 

SettlePnl Mango Markets において、パーペチュアル先物取引からの利益

又は損失を USDC トークン残高に移動させることを指す。 

パーペチュアル先物 暗号資産取引所で取引されるデリバティブ商品の一種である。

取引期限がなく、将来の決済日を指定する必要がない代わりに、

取引者は保有期間中にポジションを決済可能。 

パーペチュアル先物は、レバレッジ取引を行う場合にも使用さ

れる。 

 

https://www.blockdata.tech/profiles/mango-labs
https://raydium.io/
https://portal.projectserum.com/
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Mango Markets は、Mango Labs と Blockwork Foundation によって開発された MNGO トー

クン784と呼ばれるネイティブトークンを持つ分散型暗号資産取引所である。投資家はMango 

Markets において MNGO トークンやその他の暗号資産を売買することが可能785である他、

MNGO- USD コイン（USDC）の取引ペアでパーペチュアル先物786を売買することも可能で

ある。 

パーペチュアル先物は、米国商品取引所法に基づく「スワップ787」に該当する。MNGO ト

ークンパーペチュアル先物を購入する投資家は、MNGO トークンの価値が USDC の価値に

対して上昇した場合に利益を得ることができる一方、MNGO トークンのパーペチュアル先

物を売却する投資家は、MNGO トークンの価値が USDC の価値に対して下がれば利益を得

ることができる。 

Mango Markets プラットフォーム上でアカウントを作成し暗号資産を入金788すると、入金

された暗号資産は自動的に利子が付く仕組みとなっている。これは、Mango Markets の仕様

として預託された暗号資産は他者への貸出に利用されるためである789。 

2022 年 10 月、アブラハム・アイゼンバーグ（以下、「アイゼンバーグ」という。）は、Mango 

Markets における MNGO トークンパーペチュアル先物の価格を人為的に操作することによ

り、約 1 億 1400 万米ドル相当の USDC と暗号資産を窃取するスキーム（「市場操作スキー

ム」）に関与したとされている790。その結果、アイゼンバーグは 2023 年 1 月、SEC、CFTC、

DOJ からそれぞれ訴追された。なお、アイゼンバーグはプエルトリコにて 2022 年 12 月 26

日に逮捕され、その後米国に移送されている。 

また、2022 年 10 月 13 日、Mango Markets コミュニティメンバー（Mango Labs）との交渉

の結果、アイゼンバーグは、Mango Markets の Upgrade Council ウォレット791に約 1000 万

USDC を送付。その後、DAO における投票結果792を受けて、追加で約 5700 万米ドル相当の

暗号資産を送付。合計 1 億 1400 万米ドル相当の USDC と暗号資産のうち、6700 万米ドル相

当の USDC と暗号資産は Mango Labs に返還されたが、残り 4700 万米ドル相当の USDC と

暗号資産は脆弱性報奨金としてアイゼンバーグの手元に残った793。 

2022 年 10 月 15 日の交渉及び DAO におけるガバナンス投票の結果により、Mango Labs

 
784 MNGO トークンの概要、詳細は Appendix「1.2 Mango Token について」を参照 
785 Mango Markets の概要、機能に関しては Appendix 「1.Mango Markets について」を参照 
786 パーペチュアル先物の概要は Appendix「2. Perpetual Futures Contract（パーペチュアル先物）」を参照 
787 フォワードレート契約は、その「フォワード」ラベルに関係なく、スワップである 

（法令で別段の定めがない限り）。 
https://www.cftc.gov/sites/default/files/idc/groups/public/@newsroom/documents/file/fd_factsheet_final.pdf 
788 Mango Markets に暗号資産を預けることを指す。 
789 https://docs.mango.markets/faqs/lending 
790 アイゼンバーグ本人のツイートでは、チームで不正行為が行われたという発言はあったものの、アイ

ゼンバーグの共犯を特定する情報などは見当たらない。 
791 Mango Markets のシステムアップグレードに関わるメンバーが運営するウォレット 

792 投票内容は「3.4.3.4 執行による影響分析」を参照 

793 https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf p.12 

https://www.cftc.gov/sites/default/files/idc/groups/public/@newsroom/documents/file/fd_factsheet_final.pdf
https://docs.mango.markets/faqs/lending
https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
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はアイゼンバーグに対して脆弱性報奨金（bug bounty）7944700 万米ドル相当の暗号資産を支

払ったものの、2023 年 1 月 25 日、Mango Labs は 4700 万米ドル等の損害賠償を求め訴訟を

提起した795。 

 

3.4.1 事例の状況整理 

図表Ⅲ-3-4-2 SEC、CFTC、DOJ による訴訟の訴状項目・訴因 

原告 SEC CFTC DOJ 

被告（人） アイゼンバーグ アイゼンバーグ アイゼンバーグ 

訴状項目 

訴因 

証券詐欺 

市場操作 

操作的・詐欺的デバイス使用 

スワップの価格操作、及び試み 

商品詐欺 

商品操作 

連邦通信詐欺 

訴訟 2023 年 1 月 20 日訴追 2023 年 1 月 9 日訴追 2023 年 1 月 9 日訴追 

 

3.4.1.1 SEC が主張する事件の概要796 

（1） 事実関係 

アイゼンバーグは、暗号資産証券として売買された Mango Markets のいわゆる「ガバナン

ストークン」である MNGO トークンの取引価格と取引量を操作した後、Mango Markets か

ら約 1 億 1600 万米ドル相当の暗号資産797等を借り入れた。 

2022 年 10 月 11 日又はその前後に、自己が管理していた Mango Markets のアカウントを

使用し、流通している約 5 億の MNGO トークンのうち、約 4 億 8800 万の MNGO トークン

に関するパーペチュアル先物契約を売却し、同時に購入した。 

その後、人為的に価格を引き上げるために、流動性の低い798MNGO トークンを段階的に

高い価格で大量に購入。アイゼンバーグが操作したとされる日の取引量は、それ以前の 10

取引日の平均取引量よりも 2000%以上、それ以前の 90 取引日の平均取引量よりも 2018%以

上増加しており、その取引はマーケットにおける MNGO トークンの価格を 2200%以上上昇

させることになった。 

 
794 Appendix「7. Mango Markets 脆弱性報奨金（Bug Bounty）について」を参照 

795 https://decrypt.co/121487/mango-markets-attacker-urges-court-let-him-keep-hacked-funds 

 Mango Labs には脆弱性報奨金制度があるものの、100 万米ドルを上限としており、本件の 4700 万米ド

ル相当の暗号資産は脆弱性報奨金制度を上回った額となっていた。 
796 Case 1:23-cv-00503 https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf  
797 米ドルに変換した時点のレートにより冒頭で記載した 1 億 1400 万米ドルと異なる。 
798取引高で計算。2022 年 10 月時点の月間の取引高であり、本事案が行われた MNGO のトークンの平均

取引高 1817 万米ドル。参考にイーサリアム（ETH）の 2022 年 10 月時点の取引高は 3820 億米ドル。

MNGO トークンの取引高は約 ETH の取引高の 0.000047 倍であり、極めて低い。 

https://decrypt.co/121487/mango-markets-attacker-urges-court-let-him-keep-hacked-funds
https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf
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また、パーペチュアル先物契約の価格も約 1300%上昇し、アイゼンバーグのパーペチュ

アル先物のロングポジションの価値を大幅に上昇させた。これにより、そのロングポジショ

ンを担保として、Mango Markets プラットフォームから約 1 億 1600 万米ドル相当の様々な

暗号資産等を借り、最終的に引き出すことに成功した。その一部は Mango Markets プラット

フォーム上で取引するユーザーのものであり、それによってプラットフォームからすべて

の利用可能な資産が流出した。 

アイゼンバーグが約 1 億 1600 万米ドル相当の暗号資産等を回収した後、MNGO トークン

の価格操作を停止した結果、MNGO トークンとパーペチュアル先物契約の価格は大幅に下

落した。アイゼンバーグによる MNGO トークンの不正操作のピークから訴追日（2023 年 1

月 20 日）まで、通常の市場取引で価格は約 90%下落し、出来高も約 80%急落、MNGO トー

クンの流動性が減少し、投資家に損害を与えた。 

アイゼンバーグは、プエルトリコ滞在中に Mango Markets を攻撃したが、すぐに国外に逃

亡した。2022 年 12 月 26 日、プエルトリコに戻り、証券詐欺と市場操作の容疑で逮捕され

た。 

 

（2） SEC の主張 

アイゼンバーグが購入し、操作した MNGO トークンは、投資者以外の努力から生じる利

益を期待して共同事業に金銭で投資するものであり、連邦証券法における「証券」に該当す

る投資契約として購入、販売された。 

アイゼンバーグは、1934 年証券取引所法第 10 (b) 条（15 U.S.C. §78j(b)）が規定する証券

詐欺や 1934 年証券取引所法第 9 条(a)(2)（15 U.S.C. § 78i(a)(2)）が規定する市場操作に該当

する不正行為に関与することにより、特定の詐欺防止規定及び市場操作防止規定を含む連

邦証券法の多くの規定に違反した。 

SEC は、1934 年証券取引所法§21(d) [15 U.S.C. § 78u(d)]に基づき本訴訟を提起し、アイゼ

ンバーグに対して、本訴訟で申し立てられた行為に関与することを永久に禁止すること、不

正蓄財を放棄しその利息を支払うよう命令すること、民事金銭罰を課すことを求める。 

 

3.4.1.2 SEC の主張に基づく違反行為について 

（1） 証券詐欺について 

1934 年証券取引所法第 10 (b) 条（15 U.S.C. § 78j(b)）799は、証券詐欺とは、虚偽又は誤解

を招くような情報を基に、投資家に意図的に証券の購入又は売却の意思決定をさせる行為

を指す。連邦法では、証券が公的な取引所に登録されているか否かにかかわらず、証券の売

買において操作的又は欺瞞的な戦術をとることを禁じている。 

 
799 10(b): Securities fraud refers to the practice of intentionally inducing investors to make purchase or sale decisions 

about a security on the basis of false or misleading information. Federal laws prohibit any manipulative or deceptive 

tactic in the purchase or sale of a security, whether or not the security is registered for sale on a public exchange. 
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また、同規則第 10b-5(a)(c)条（17 C.F.R. § 240.10b-5(a), (c)）800では、いかなる者も、直接

又は間接を問わず、州際通商の手段又は道具、郵便、あるいは全国証券取引所の施設を用い

て、 

a) 詐欺のための装置、計画、又は策略を使用すること、c) いかなる者に対しても詐欺若

しくは欺瞞として機能する、又は機能するおそれのある行為、慣行、又は事業過程に従事す

ること、は違法となるとしている。 

アイゼンバーグがMNGOトークンを購入し、市場操作を行ったのは、市場参加者にMNGO

トークンの取引を促し、MNGO トークンの価格を上昇させ、それによって Mango Markets に

おけるパーペチュアル先物の価格を上昇させ、アイゼンバーグのパーペチュアル先物のロ

ングポジションの価格を上昇させるために、まとまった取引量の偽の外観を作り出し、

MNGO トークンの価格を人為的に押し上げることを意図していた。 

これにより、上記の法及び規則に違反するものと主張している。 

 

（2） 市場操作について 

1934 年証券取引所法第 9 条(a)(2)（15 U.S.C. § 78i(a)(2)）801は、証券の購入又は販売に関す

る取引として、いかなる者も、直接又は間接に、郵便や証券取引所の施設等を使用し、単独

で又は 1 人以上の他の者と、他の者による当該証券の購入又は売却を誘発する目的で、証券

取引所に登録されている証券の実際の又は見かけ上の取引を行い、当該証券の価格を上昇

又は低下させることは違法となる、としている。 

アイゼンバーグは、他の者による当該証券の購入又は売却を誘導する目的で当該証券の

数量及び価格に影響を与える市場操作を行うために、当該証券に実際に若しくは見かけ上

活発な取引を創出し、当該証券の価格を上昇若しくは下落させるような一連の証券取引を

直接又は間接的に行った。 

これにより、アイゼンバーグは、上記の法に違反するものと主張している。 

 

3.4.1.3 CFTC が主張する事件の概要802 

（1） 事実関係 

アイゼンバーグは 2022 年 10 月 11 日、分散型デジタル資産取引所とされる Mango Markets

の 1 億 1000 万米ドルを超えるデジタル資産を「オラクル操作」を通じて違法に不正流用し

 
800 It shall be unlawful for any person, directly or indirectly, by the use of any means or instrumentality of interstate 

commerce, or of the mails or of any facility of any national securities exchange, 

a)To employ any device, scheme, or artifice to defraud, 

c)To engage in any act, practice, or course of business which operates or would operate as a fraud or deceit upon any 

person, 

in connection with the purchase or sale of any security 
801 9(a) (2) To effect, alone or with one or more other persons, a series of transactions in any security registered on a 

national securities exchange creating actual or apparent active trading in such security or raising or depressing the 

price of such security, for the purpose of inducing the purchase or sale of such security by others. 
802 Case 1:23-cv-00173 
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た。この計画を遂行するために、アイゼンバーグは Mango Markets に 2 つの匿名口座を設

け、Mango Markets のネイティブトークンである MNGO トークンとステーブルコインであ

る USDC の相対価格に基づいた価値を持つスワップ契約（パーペチュアル先物）を締結し、

レバレッジ取引を用いて大量のポジションを構築した。 

アイゼンバーグはその後、Mango Markets がスワップ・ポジションの価値を決定するため

に使用したオラクルすなわちデータ・フィードの入力となる 3 つのデジタル資産取引所803

で大量の MNGO トークンを急速に購入することで、それらの取引所における MNGO トー

クンの価格を人為的に押し上げた。 

アイゼンバーグの人為的な取引の結果、オラクルによって Mango Markets へレポートされ

た MNGO トークンの価格は 30 分間で 13 倍を超え、アイゼンバーグのスワップ・ポジショ

ンの価値が一時的に急騰した。 

アイゼンバーグはその後、人為的に膨らんだスワップの価値を担保に、不正利益である 1

億 1000 万米ドル以上のデジタル資産を Mango Markets から引き出し、他のユーザーが預託

していた資産の大半をプラットフォームから流出させた。 

その後、責任を回避するため、アイゼンバーグは Mango Markets がとりわけ「いかなる犯

罪捜査も行わず、資金の凍結も行わない」ことを条件として不正流用されたデジタル資産の

一部を返還することに同意した。アイゼンバーグは最終的に約 6700 万米ドル相当の暗号資

産等を Mango Markets に返還したが、同時に約 4700 万米ドル相当の様々なデジタル資産を

保有していた。 

 

（2） CFTC の主張 

MNGO-USDC スワップ（パーペチュアル先物）は、合衆国法典（U.S.C.）第 7 条や連邦規

則集（C.F.R.）17 条等におけるスワップの定義に該当する。 

アイゼンバーグは、7 U.S.C. § 1a(47)や 17 C.F.R. § 1.3 等に違反する詐欺的、人為的な行為

を行ったため、商品取引所法第 6c 条、7 U.S.C.§13a-1 に従い、CFTC は当該行為を禁止し、

法の遵守を強制するために本訴訟を提起する。 

加えて、CFTC は、民事上の金銭上の罰金及び取引禁止、原状回復、没収、取消し、判決

前及び判決後の利益、並びに裁判所が必要かつ適切と考えるその他の救済を含むがこれに

限らない救済的な付随的救済を求める。 

 

3.4.1.4 CFTC の主張に基づく違反行為について 

（1） 操作的・詐欺的デバイス使用について 

7 U.S.C.§9(1)804は、相場操縦の禁止として、いかなる者も、直接的又は間接的に、スワッ

 
803 CFTC の訴状ではオラクル Exchanges の Exchange 1, 2, or 3 と記載されている。 
804 (1) Prohibition against manipulation 
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プ、商品売買契約等に関連して、操作的又は詐欺的なデバイス又は策略を使用又は使用しよ

うとすることを違法としている。 

また、17 C.F.R. § 180.1(a)(1)-(3)805 は、(a) スワップ取引、商品売買契約等に関連し、いか

なる者も、直接的又は間接的に、故意に又は無謀に、(1) 詐欺のための操作的な装置、計画

又は策略を使用し又は使用しようとすること、(2) 重要な事実について、虚偽若しくは誤解

を招くような記述を行い若しくは行おうとし、又は記述を虚偽若しくは誤解を招かないよ

うにするために必要な重要な事実の記述を省略すること、(3) 人を欺く又は欺くことになる

ような行為、慣行又は業務に従事し又は従事しようとすること、を違法としている。 

アイゼンバーグは上記の通り、MNGO トークンの価格を操作し、パーペチュアル先物の

価格を操作し、価格を担保としてビットコイン、イーサ、テザー等のデジタル資産商品を引

き出すためにパーペチュアル先物を人為的に高騰させるスキームを実行した。これにより、

アイゼンバーグは 1 億米ドル以上のデジタル資産を横領した。 

アイゼンバーグは、直接的又は間接的に、操作的なスキーム、詐欺行為を行い、行おうと

した。また、重要事実について虚偽若しくは誤解を生じさせるような説明を行い、又は虚偽

若しくは誤解を生じさせないようにするために必要な重要事実の説明を行わなかった。 

アイゼンバーグは、これらの行為及び行為を故意又は無謀に行った。 

これにより、アイゼンバーグは上記の法に違反するものと主張している。 

 

（2） スワップの価格操作、及び試みについて 

7 U.S.C. §§ 9(3)806は、何人も、直接的又は間接的に、スワップや商品の価格を操作するこ

と又は操作を試みることを違法としている。 

また、17C.F.R.§180.2807は、いかなる者も、直接的又は間接的に、スワップ、あるいは州際

通商における商品、あるいは登録された事業体の規則による将来の引渡しのための価格を

 
It shall be unlawful for any person, directly or indirectly, to use or employ, or attempt to use or employ, in connection 

with any swap, or a contract of sale of any commodity in interstate commerce, or for future delivery on or subject to 

the rules of any registered entity, any manipulative or deceptive device or contrivance, in contravention of such rules 

and regulations as the Commission shall promulgate by not later than 1 year after July 21, 2010, provided no rule or 

regulation promulgated by the Commission shall require any person to disclose to another person nonpublic 

information that may be material to the market price, rate, or level of the commodity transaction, except as necessary 

to make any statement made to the other person in or in connection with the transaction not misleading in any 

material respect. 
805 (a) It shall be unlawful for any person, directly or indirectly, in connection with any swap, or contract of sale of 

any commodity in interstate commerce, or contract for future delivery on or subject to the rules of any registered 

entity, to intentionally or recklessly: 

(1) Use or employ, or attempt to use or employ, any manipulative device, scheme, or artifice to defraud; 

(2) Make, or attempt to make, any untrue or misleading statement of a material fact or to omit to state a material fact 

necessary in order to make the statements made not untrue or misleading; 

(3) Engage, or attempt to engage, in any act, practice, or course of business, which operates or would operate as a 

fraud or deceit upon any person 
806 In addition to the prohibition in paragraph (1), it shall be unlawful for any person, directly or indirectly, to 

manipulate or attempt to manipulate the price of any swap, or of any commodity in interstate commerce, or for future 

delivery on or subject to the rules of any registered entity. 
807 It shall be unlawful for any person, directly or  

indirectly, to manipulate or attempt to manipulate the price of any swap, or of any commodity in  

interstate commerce, or for future delivery on or subject to the rules of any registered entity 
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操作すること又は操作しようとすることは違反に該当すると規定している。 

さらに、7 U.S.C.§13(a)(2)808は、州際通商、将来の引渡や登録された事業体の規則に基づ

くいかなる商品、いかなるスワップの価格を操作し又は操作しようとすることは違法であ

ると規定している。 

アイゼンバーグは MNGO-USDC スワップ（パーペチュアル先物）の価格を操作し又は操

作しようとした。 

これによりアイゼンバーグは上記の法に違反するものと主張している。 

 

3.4.1.5 DOJ が主張する事件の概要809 

（1） 事実関係 

アイゼンバーグは、Mango Markets で MNGO パーペチュアル先物の価格を人為的に操作

して約 1 億 1000 万米ドルを盗む計画を立てた。 

この目的を達成するため、アイゼンバーグはいくつかの措置を講じた。 

まず、アイゼンバーグは Mango Markets で自身が管理していた口座を使って大量のパーペ

チュアル先物を売却し、Mango Markets で別の口座を使って同じパーペチュアル先物を購入

した。 

アイゼンバーグが管理していたアカウントの 1 つにおいて、USDC に対する MNGO トー

クンの価値が 0.0382USDC/MNGO の閾値を上回った場合にその価値が上昇する「ロング」

ポジションを保有していた。2 つ目のアカウントでは「ショート」ポジションを保有してお

り、USDC に対する MNGO トークンの価値が 0.0382USDC/MNGO を下回ると、その価値は

上昇する。アイゼンバーグは両方のポジションの保有者であり、自分から自分に対してパー

ペチュアル先物を売却した。なお、2022 年 10 月 11 日頃、アイゼンバーグはトレーダーに

対する米国からの制限を回避するため、自身の所在地に関する虚偽の情報を提供してオラ

クルの参照先であるデジタル資産取引所 2（FTX）の匿名アカウントを開設した。そのアカ

ウントを通じて開設、資金調達、取引を行った結果、マンハッタンにある FTX のオフィス

にデータが通信で送られた。 

第二に、アイゼンバーグは、MNGO トークンの価格を USDC に対して人為的に上昇させ、

Mango Marketsでパーペチュアル先物の価格を上昇させることを目的として複数の暗号資産

 
808 It shall be a felony punishable by a fine of not more than $1,000,000 or imprisonment for not more than 10 years, 

or both, together with the costs of prosecution, for: 

(2)Any person to manipulate or attempt to manipulate the price of any commodity in interstate commerce, or for 

future delivery on or subject to the rules of any registered entity, or of any swap, or to corner or attempt to corner any 

such commodity or knowingly to deliver or cause to be delivered for transmission through the mails or interstate 

commerce by telegraph, telephone, wireless, or other means of communication false or misleading or knowingly 

inaccurate reports concerning crop or market information or conditions that affect or tend to affect the price of any 

commodity in interstate commerce, or knowingly to violate the provisions of section 6, section 6b, subsections (a) 

through (e) of subsection [1] 6c, section 6h, section 6o(1), or section 23 of this title. 
809 Case 1:23-cr-00010-RMB  

https://www.justice.gov/usao-sdny/press-release/file/1566841/download 

https://www.justice.gov/usao-sdny/press-release/file/1566841/download


 

212 

取引所で USDC と USDT のステーブルコインを使って MNGO トークンを大量に購入した。

この操作的な取引により、Mango Markets のパーペチュアル先物の価格は約 20 分間で約

1300%上昇した。 

最後に、Mango Markets でのパーペチュアル先物の価格がアイゼンバーグの操作的な購入

で上昇するにつれ、アイゼンバーグが自分のために購入したパーペチュアル先物の表面的

な価値も上昇した。 

Mango Markets は、投資家がプラットフォーム上の資産価値に基づいて暗号資産を借りた

り引き出したりできるようにしていた。そのためアイゼンバーグは自身から購入したパー

ペチュアル先物の価値を人為的に増加させたことで、Mango Markets から約 1 億 1000 万米

ドル相当の様々な暗号資産等を借りたり引き出したりすることができた。 

アイゼンバーグは Mango Markets からほとんどの資金を暗号資産等の形で引き出した。こ

の時、借りた資金を返済するつもりはなく、その資金を盗むつもりだった。 

アイゼンバーグが自身の詐欺スキームに関連する MNGO トークンの購入を中止した後、

アイゼンバーグによって人為的に膨らまされなくなった Mango Markets における MNGO ト

ークンの価格は暴落した。 

 

（2） DOJ の主張 

上記により、アイゼンバーグは商品詐欺、商品操作、連邦通信詐欺の 3 点に違反するた

め、訴訟を提起した。 

 

3.4.1.6 DOJ の主張に基づく違反行為について 

（1） 商品詐欺について 

7 U.S.C.§9 (1)810 は、不正操作の禁止として、いかなる者も、直接的又は間接的に、スワ

ップ、商品売買契約等に関連して、操作的又は詐欺的デバイス等を使用し又は使用の試みを

行うことを違法とし、7 U.S.C.§13(a) (5)811で、100 万米ドル以下の罰金又は 10年以下の懲役、

あるいはその両方と公訴費用で処罰される重罪としている。 

また、17 C.F.R. § 180.1812は、操作的及び詐欺的なデバイスの使用又はその試みの禁止とし

 
810 (1) Prohibition against manipulation 

It shall be unlawful for any person, directly or indirectly, to use or employ, or attempt to use or employ, in connection 

with any swap, or a contract of sale of any commodity in interstate commerce, or for future delivery on or subject to 

the rules of any registered entity, any manipulative or deceptive device or contrivance. 
811 (a)Felonies generally 

It shall be a felony punishable by a fine of not more than $1,000,000 or imprisonment for not more than 10 years, or 

both, together with the costs of prosecution, for: 

(5)Any person willfully to violate any other provision of this chapter, or any rule or regulation thereunder, the 

violation of which is made unlawful or the observance of which is required under the terms of this chapter, but no 

person shall be subject to imprisonment under this paragraph for the violation of any rule or regulation if such person 

proves that he had no knowledge of such rule or regulation. 
812 Title 17, Code of Federal Regulations, Section 180.1 

Prohibition on the employment, or attempted employment, of manipulative and deceptive devices. 
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て、スワップ取引、商品売買契約等に関連し、いかなる者も、直接的又は間接的に、故意に

又は無謀に、(1) 詐欺のための操作的な装置、計画又は策略を使用し又は使用しようとする

こと、(2) 重要な事実について、虚偽若しくは誤解を招くような記述を行い若しくは行おう

とし、又は記述を虚偽若しくは誤解を招かないようにするために必要な重要な事実の記述

を省略すること、(3) 人を欺く又は欺くことになるような行為、慣行又は業務に従事し又は

従事しようとすること、(4) 商品価格に影響を与え又は影響を与えうる市場情報又は状況に

関する虚偽又は誤解を招くか若しくは不正確な報告を配信すること、を違法としている。 

 

2022 年 10 月頃、NY 南部地区及びその他の地域において、アイゼンバーグは、（1）詐欺

行為を行うための操作的なデバイス、スキーム及び詐欺のための策略の使用、その試み、（2）

虚偽で誤解を招くような重大事実の説明の実施、又は虚偽で誤解を招くような説明を行わ

ないための必要な重大事実の説明の省略、（3）Mango Markets における USDC 及び MNGO

トークンの相対的価値及びパーペチュアル先物契約の価格の意図的かつ人為的な操作を含

む操作的かつ詐欺的なスキームに従事し、Mango Markets におけるパーペチュアル先物契約

の人工的なポジションを作成するために自身と取引し、Mango Markets から暗号資産を借り

る意図を偽り、スキームを促進するために偽の個人識別情報及び位置情報の使用、により、

意図的、故意に、直接的及び間接的に、商品売買契約等のため、作為的かつ詐欺的なデバイ

スを、スワップに関連して使用し、試みた。 

これによりアイゼンバーグは上記の法に違反するものと主張している。 

 

（2） 商品操作について 

7 U.S.C.§13(a)(2)813は、いかなる商品、スワップの価格を操作し又は操作しようとするこ

 
(a) It shall be unlawful for any person, directly or indirectly, in connection with any swap, or contract of sale of any 

commodity in interstate commerce, or contract for future delivery on or subject to the rules of any registered entity, to 

intentionally or recklessly: 

(1) Use or employ, or attempt to use or employ, any manipulative device, scheme, or artifice to defraud; 

(2) Make, or attempt to make, any untrue or misleading statement of a material fact or to omit to state a material fact 

necessary in order to make the statements made not untrue or misleading; 

(3) Engage, or attempt to engage, in any act, practice, or course of business, which operates or would operate as a 

fraud or deceit upon any person; or, 

(4) Deliver or cause to be delivered, or attempt to deliver or cause to be delivered, for transmission through the mails 

or interstate commerce, by any means of communication whatsoever, a false or misleading or inaccurate report 

concerning crop or market information or conditions that affect or tend to affect the price of any commodity in 

interstate commerce, knowing, or acting in reckless disregard of the fact that such report is false, misleading or 

inaccurate. Notwithstanding the foregoing, no violation of this subsection shall exist where the person mistakenly 

transmits, in good faith, false or misleading or inaccurate information to a price reporting service. 
813 It shall be a felony punishable by a fine of not more than $1,000,000 or imprisonment for not more than 10 years, 

or both, together with the costs of prosecution, for: 

(2)Any person to manipulate or attempt to manipulate the price of any commodity in interstate commerce, or for 

future delivery on or subject to the rules of any registered entity, or of any swap, or to corner or attempt to corner any 

such commodity or knowingly to deliver or cause to be delivered for transmission through the mails or interstate 

commerce by telegraph, telephone, wireless, or other means of communication false or misleading or knowingly 

inaccurate reports concerning crop or market information or conditions that affect or tend to affect the price of any 

commodity in interstate commerce, or knowingly to violate the provisions of section 6, section 6b, subsections (a) 

through (e) of subsection [1] 6c, section 6h, section 6o(1), or section 23 of this title. 
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とは違法であり、100 万米ドル以下の罰金若しくは 10 年以下の拘禁、又はその両方に加え、

訴追の費用により処罰される重罪としている。 

アイゼンバーグは、2022 年 10 月頃、NY 南部地区などで、将来の引渡しのために商品価

格、スワップの価格を意図的かつ故意に操作し、操作しようとした。すなわち、アイゼンバ

ーグは Mango Markets におけるパーペチュアル先物契約の価格を意図的かつ人為的に操作

するスキームに従事した。 

これによりアイゼンバーグは上記の法に違反するものと主張している。 

 

（3） 連邦通信詐欺について 

18U.S.C.§1343 and 2814は、虚偽又は詐欺的な見せかけ等により金銭又は財産を詐取する計

画又は策略を企て又は企てるつもりで、その計画又は策略を実行する目的で、州間又は外国

間の有線、無線、テレビ通信によって文章、符号、信号、絵又は音を送信し又は送信させた

者は、本法に基づき罰金を科され若しくは 20 年以下の懲役に処され、又はその両方が科さ

れる、としている。 

アイゼンバーグは、2022 年 10 月頃、NY 南部地区等において、虚偽の詐欺的な偽り、表

明、約束によって金銭及び財産を得るため、故意に、詐欺を企図し、企図する意図で、州際

及び外国間取引の有線、無線及びテレビ通信手段を使って通信を送信し、送信させた。アイ

ゼンバーグは、USDC と MNGO トークンの相対的な価値と Mango Markets のパーペチュア

ル先物契約の価格を意図的かつ人為的に操作することを含む操作的で詐欺的なスキームに

従事した。Mango Markets 上で人工的なパーペチュアル先物契約のポジションを作るために

自分自身と取引し、Mango Markets から暗号資産等を借りるという意図を偽り、当該スキー

ムを推進するために偽の個人識別情報と位置情報を使用し、そのスキームを推進するため

に電信を送信し、送信させた。 

これによりアイゼンバーグは上記の法に違反するものと主張している。 

 

3.4.2 帰属法域と当該法域における事案の法的な位置づけと監視・執行担当となる当

局の特定 

【帰属法域】 

• 米国 

Mango Markets は、ニューヨーク南部地区のユーザーを含む一般の投資家がアクセス可能

なウェブサイトを通じて運営され、MNGO トークンは米国在住者がアクセス可能なデジタ

 
814 Whoever, having devised or intending to devise any scheme or artifice to defraud, or for obtaining money or 

property by means of false or fraudulent pretenses, representations, or promises, transmits or causes to be transmitted 

by means of wire, radio, or television communication in interstate or foreign commerce, any writings, signs, signals, 

pictures, or sounds for the purpose of executing such scheme or artifice, shall be fined under this title or imprisoned 

not more than 20 years, or both. 
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ル資産取引所を含め、グローバルで取引されていた。 

アイゼンバーグは、ニューヨーク南部地区にオフィスを持つ暗号資産取引プラットフォ

ーム（Serum DEX815）を使用して、MNGO トークンの取引を行っており、米国にいる間、

Mango Markets で使用できる 2 つのアカウントにそれぞれ約 500 万 USDC を入金した。 

訴状によれば、米国市民であるアイゼンバーグによる意図的な商品価格の操作や詐欺目

的の通信等の行為はニューヨーク州南部地区などで実行されたとされており、ニューヨー

ク南部地区の連邦地方裁判所に訴訟が提起されている。SEC、CFTC、DOJ による訴追は協

力して行われた。 

なお、アイゼンバーグは、プエルトリコ自治連邦区（米国の自治領）に滞在していた際に

米検察当局により逮捕され、その後ニューヨークに移送された。 

 

【執行当局】 

SEC、CFTC、DOJ。 

いずれも管轄はアメリカ合衆国地方裁判所 ニューヨーク州南部地区。 

 

3.4.3 執行状況の整理 

3.4.3.1 執行の法的根拠 

（1） SEC816 

SEC は、MNGO トークンは投資者以外の努力から生じる利益を期待して共同事業に金銭

で投資するものであり、投資契約として下記条文における有価証券に該当するとして、1934

年証券取引所法第 21 条(d)(3)、第 21 条(d)(5)、第 21 条(d)(7) [15 U.S.C. §78u(d)(3), (d)(5), (d)(7)]; 

1934 年証券取引所法第 21 条(d)(3)項 [15 U.S.C. § 78u(d)(3)]; 1934 年証券取引所法第 21 条

(d)(5) [15 U.S.C. § 78u(d)(5)] の権限に従って、この訴訟を提起。 

 

（2）CFTC817 

CFTC は、MNGO-USDC スワップ（パーペチュアル先物）は下記条文におけるスワップの

定義に該当するとして商品取引所法、7 U.S.C.§1-26、委員会規則、17 C.F.R. pts. 1-190(2022

年）、特に商品取引所法(c)(1), 6(c)(3), 9(a)(2)、7 U.S.C. §§ 9(1), (3)、13(a)(2)、委員会規則

180.1(a)(1)-(3)及び 180.2、17 C.F.R.§180.1(a)(1)-(3), 180.2 (2022)、商品取引所法 6c(a)、7 U.S.C. 

§ 13a-1(a)の権限に従って、この訴訟を提起。 

 

 
815 暗号資産取引所 https://iq.wiki/wiki/serum 
816 https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf 
817 Case 1:23-cv-00173 Document 1 Filed 01/09/23 

https://iq.wiki/wiki/serum
https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf
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（3）DOJ 

DOJ は、7 U.S.C. § 9(1), § 13(a)(2)(5)、17 C.F.R.§180.1、18 U.S.C. §2, §1343 の権限に従っ

て、この訴訟を提起。 

 

3.4.3.2 執行・捜査経緯の詳細 

執行、操作の経緯は図表Ⅲ-3-4-3 の通り。 

 

図表Ⅲ-3-4-3 Mango Markets への執行、操作の経緯 

日付 概要 

2022 年 10 月 11 日 当局の主張する違反行為（SEC、CFTC、DOJ） 

アイゼンバーグは資産取引所である Mango Markets が提供するパー

ペチュアル先物価格を人為的につり上げ、人為的に増加したスワップ

の価値を担保に、Mango Markets から約 1 億 1400 万米ドル相当の様々

な暗号資産等を借り入れた後、MNGO トークンの価格操作をやめ、

MNGO トークンの価格を大幅に下落させ、投資家に損害を与えた818。 

2022 年 10 月 13 日 Mango Market コミュニティメンバー（Mango Labs）との交渉の結果、

アイゼンバーグは Mango Markets の Upgrade Council ウォレット819に約

1000 万 USDC を送金。その後、DAO における投票結果820を受けて、追

加で約 5700 万米ドル相当の暗号資産を送金 

合計 1 億 1,000 万 USDC のうち 6700 万 USDC は Mango Labs821に返

還されたが、残り 4700 万米ドル相当の暗号資産は脆弱性報奨金として

アイゼンバーグの手元に残った822。 

本報告書作成時点で、最終的に返還された暗号資産の合計は判決に

おいて明示されていない。 

2022 年 10 月 15 日 ツイッターでアイゼンバーグ（とされるアカウント）は Mango 

Markets での市場操作行為を認めた。 

2022 年 12 月 23 日 FBI 特別捜査官による訴状で、アイゼンバーグの逮捕状を発行する

よう要求。 

2022 年 12 月 26 日 プエルトリコにおいてアイゼンバーグを逮捕。 

2023 年 1 月 9 日 DOJ が刑事訴追。 

 
818 https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf 
819 Mango DAO のシステムアップグレードに関わるメンバーが運営するウォレット。 

820 投票内容は「3.4.3.4 執行による影響分析」を参照 

821 Mango Labs: Mango Markets を設立する組織（https://www.blockdata.tech/profiles/mango-labs）。なお、運

営自体はコミュニティを巻き込み実施されている。（https://docs.mango.markets/discord-and-community） 
822 https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf p.12 

https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf
https://www.blockdata.tech/profiles/mango-labs
https://docs.mango.markets/discord-and-community
https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
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CFTC が民事訴訟を提起。 

2023 年 1 月 20 日 SEC が民事訴訟を提起。 

2023 年 1 月 25 日 Mango Labs が訴訟を提起（2022 年 10 月 15 日に交渉及び DAO にお

けるガバナンス投票の結果により、Mango Labs はアイゼンバーグに対

して脆弱性報奨金（bug bounty）8234700 万米ドル相当の暗号資産を支払

ったものの、2023 年 1 月 25 日 Mango Labs は 4700 万米ドル等の損害

賠償を求め訴訟を提起）824。 

Mango Labs には脆弱性報奨金制度があるものの、100 万米ドルが上

限としており、本件の 4700 万米ドル相当の暗号資産は脆弱性報奨金制

度を上回った額となった。 

 

 

3.4.3.3 執行において用いられたデジタル資産特有の技術的手段の詳細825 

本事案についてオンチェーン分析を行ったところ、以下の事項が判明した。 

 

Mango Markets でのアイゼンバーグの取引履歴はすべて Solana explorer で確認可能。アイ

ゼンバーグと思われる攻撃アカウントは暗号資産取引所（FTX Trading Ltd.）から 1000 万米

ドル相当以上の USDC を以下の 2 つのアカウント826に入金した。 

Account1:yUJw9a2PyoqKkH47i4yEGf4WXomSHMiK7Lp29Xs2NqM  

Account2:J44uRJxJEDTyPgFG6BtQJ3skhex8FeBbDJWVoh3z9dJU 

上記 2 つのアカウントから、攻撃者は 2 つの Mango アカウントを827作成し、各アカウン

トにそれぞれ 500 万 USDC を移転した。 

MangoAccount1:4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa  

MangoAccount2:CQvKSNnYtPTZfQRQ5jkHq8q2swJyRsdQLcFcj3EmKFfX 

上記アカウントの持ち主の Mango Markets での相場操縦への関与について、Mango Markets

上で巨額の負債-1 億 1500 万米ドルを抱えるウォレットアドレスから分析を行った。 

 
823 Appendix「7. Mango Markets 脆弱性報奨金（Bug Bounty）について」を参照 

824 https://decrypt.co/121487/mango-markets-attacker-urges-court-let-him-keep-hacked-funds 
825 https://medium.com/coinmonks/how-to-analyze-an-attack-a-case-on-the-mango-markets-hack-f1d4389c009f 
826 Solana ブロックチェーン上のノンカストディアルウォレット。Appendix「3.Mango 時系列」を参照 
827 Mango Markets を利用するのに Mango Markets で専用のアカウントを作成する仕様 

https://explorer.solana.com/address/J44uRJxJEDTyPgFG6BtQJ3skhex8FeBbDJWVoh3z9dJU
https://trade.mango.markets/account?pubkey=CQvKSNnYtPTZfQRQ5jkHq8q2swJyRsdQLcFcj3EmKFfX
https://decrypt.co/121487/mango-markets-attacker-urges-court-let-him-keep-hacked-funds
https://medium.com/coinmonks/how-to-analyze-an-attack-a-case-on-the-mango-markets-hack-f1d4389c009f
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巨額の負債-1 億 1500 万米ドルを抱えるウォレットアドレス： 

https://trade.mango.markets/account?pubkey=4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbV

RnjNa 

 

図表Ⅲ-3-4-4 巨額負債を抱えたウォレットアドレス 

 

 

上記のスクリーンショットより、ウォレットアドレスは下記のとおり明記されている：

4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa 

続いて、当該ウォレットアドレス（…VRnjNa）の取引履歴をみると、（…s2NqM）Account1

ウォレットアドレスから開設されたことが判明した。 

https://explorer.solana.com/tx/4MVjZVEDwpZkJVNFMrkmtk2yGnigjv5SfPLvdZSYGU7RwZy1

d8vQySYkCv9UuNqMAfW2WDrwsYRy8cJRjsm35qCG 

 

System Program: Create Account 

• From Address:yUJw9a2PyoqKkH47i4yEGf4WXomSHMiK7Lp29Xs2NqM 

• New Address:4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa 

 

https://trade.mango.markets/account?pubkey=4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa
https://trade.mango.markets/account?pubkey=4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa
https://explorer.solana.com/tx/4MVjZVEDwpZkJVNFMrkmtk2yGnigjv5SfPLvdZSYGU7RwZy1d8vQySYkCv9UuNqMAfW2WDrwsYRy8cJRjsm35qCG
https://explorer.solana.com/tx/4MVjZVEDwpZkJVNFMrkmtk2yGnigjv5SfPLvdZSYGU7RwZy1d8vQySYkCv9UuNqMAfW2WDrwsYRy8cJRjsm35qCG
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図表Ⅲ-3-4-5 MangoAccount1 開設のブロックチェーン記録 

 

 

上記の分析から 4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa アドレスの持ち

主は yUJw9a2PyoqKkH47i4yEGf4WXomSHMiK7Lp29Xs2NqM アドレスの持ち主と深いかか

わりがあることが判明した。（攻撃者 MangoAccount1) 

続いて、下記の 2 つのアカウントの関係性も分析すると、 

Account2:J44uRJxJEDTyPgFG6BtQJ3skhex8FeBbDJWVoh3z9dJU 

MangoAccount2:CQvKSNnYtPTZfQRQ5jkHq8q2swJyRsdQLcFcj3EmKFfX 

上記の 2 つの取引ログから、（…z9dJU）が Mango Markets にて（…mKFfX）アカウント

を作成したことが判明した。 

https://explorer.solana.com/tx/FGL3GMdRc1zVk8BhYFXvBk5GvmfvcMeQz7QwKDNAGTaGq

nh1VwK38WVNtkXpHXU9NpBSNMHK96KBJVMPjc5BTPm 

 

https://explorer.solana.com/address/4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa
https://explorer.solana.com/address/yUJw9a2PyoqKkH47i4yEGf4WXomSHMiK7Lp29Xs2NqM
https://explorer.solana.com/address/J44uRJxJEDTyPgFG6BtQJ3skhex8FeBbDJWVoh3z9dJU
https://trade.mango.markets/account?pubkey=CQvKSNnYtPTZfQRQ5jkHq8q2swJyRsdQLcFcj3EmKFfX
https://explorer.solana.com/tx/FGL3GMdRc1zVk8BhYFXvBk5GvmfvcMeQz7QwKDNAGTaGqnh1VwK38WVNtkXpHXU9NpBSNMHK96KBJVMPjc5BTPm
https://explorer.solana.com/tx/FGL3GMdRc1zVk8BhYFXvBk5GvmfvcMeQz7QwKDNAGTaGqnh1VwK38WVNtkXpHXU9NpBSNMHK96KBJVMPjc5BTPm
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図表Ⅲ-3-4-6 MangoAccount2 開設のブロックチェーン記録 

 

 

上記の解読から J44uRJxJEDTyPgFG6BtQJ3skhex8FeBbDJWVoh3z9dJU アドレスの持ち主

は CQvKSNnYtPTZfQRQ5jkHq8q2swJyRsdQLcFcj3EmKFfX アドレスの持ち主と深いかかわ

りがあることが判明した。(攻撃者 MangoAccount2) 

攻撃者 MangoAccount1 と攻撃者 MangoAccount2 の関連性を分析するには、MNGO トーク

ンの SettlePnL の機能の履歴を確認する必要がある828。 

MangoAccount1 の SettlePnL 購入取引は下記の通りである。 

 

図表Ⅲ-3-4-7 SettlePnl の取引 

 

SettlePnL の url：

https://explorer.solana.com/tx/SFVdKJpzm2hsK5Kq9LDBD47ZXQu85s5UffCYUrzsqZUBiWrCm1

q7JG95PpRye42fqnZyAXeAvYPKxiV6urcEDv1 

 

 
828 SettlePnl は、パーペチュアル先物取引からの利益又は損失を USDC トークン残高に移動させることを指

す。https://docs.mango.markets/mango-markets/settle-pnl 

SettelPnl 仕様について（Mango Markets 公式ページ（https://docs.mango.markets/mango-markets/settle-pnl）よ

り引用）：“The act of pnl settlement takes two perp market participants with unsettled pnl of opposite sign and reduces 

it equally on both sides by transfering a tokens between the accounts.“ 

和訳： PNL 決済の行為は、未解決の正反対の PNL を持つ 2 人のパーペチュアル先物市場参加者を取り、

アカウント間でトークンを移転することにより、両方の側で均等に減少させるものである。 

https://explorer.solana.com/address/J44uRJxJEDTyPgFG6BtQJ3skhex8FeBbDJWVoh3z9dJU
https://trade.mango.markets/account?pubkey=CQvKSNnYtPTZfQRQ5jkHq8q2swJyRsdQLcFcj3EmKFfX
https://explorer.solana.com/tx/SFVdKJpzm2hsK5Kq9LDBD47ZXQu85s5UffCYUrzsqZUBiWrCm1q7JG95PpRye42fqnZyAXeAvYPKxiV6urcEDv1
https://explorer.solana.com/tx/SFVdKJpzm2hsK5Kq9LDBD47ZXQu85s5UffCYUrzsqZUBiWrCm1q7JG95PpRye42fqnZyAXeAvYPKxiV6urcEDv1
https://docs.mango.markets/mango-markets/settle-pnl
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図表Ⅲ-3-4-8 SettlePnl のブロックチェーン記録 

  

上記を見ると、Account #2（MNGO トークンの買い手側と思われるアドレス）は

4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa（攻撃者 MangoAccount1）、そして

Account #3（MNGO トークンの売り手側と思われるアドレス）は

CQvKSNnYtPTZfQRQ5jkHq8q2swJyRsdQLcFcj3EmKFfX （攻撃者 MangoAccount2）である

ことがわかった。 

攻撃者の各アカウント(攻撃者 Account1)と(攻撃者 Account2)の取引履歴を閲覧した結果、

MNGO トークンの価格に係る不公正取引に関わったと思われる取引は下記の通りである。 

（攻撃者 Account1）取引履歴 

図表Ⅲ-3-4-9 Account1 の取引履歴 

 

https://explorer.solana.com/address/4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa
https://trade.mango.markets/account?pubkey=CQvKSNnYtPTZfQRQ5jkHq8q2swJyRsdQLcFcj3EmKFfX
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（攻撃者 Account2）取引履歴 

図表Ⅲ-3-4-10 Account2 の取引履歴 

 

上記の（攻撃者 Account1）と（攻撃者 Account2）取引履歴だけでは、同じ攻撃者のアカ

ウントである保証はできないが、MNGO トークンに係る不公正取引に関わったアカウント

である可能性は高い。 

 

詳細な補足は以下の通りである。 

① Mango DAO の”Repay the Bad Debt”から巨額の負債-1 億 1500 万米ドルを抱えるウォ

レットアドレスを特定 

② 上記項番①のウォレットアドレスの開設履歴から開設元のウォレットアドレスを特

定 

③ SettlePnL829より、上記項番①ウォレットアドレスが約定した取引の売り手側ウォレ

ットアドレスを特定 

④ 上記項番③ウォレットアドレスの開設履歴から開設元のウォレットアドレスを特定 

⑤ 上記項番①～④ウォレットアドレスの取引履歴を遡り、MNGO トークンに係る不公

正取引と関係性が高いと思われる取引を閲覧した結果、項番①～④のウォレットア

ドレスは Mango Markets の攻撃者が所有する可能性が高い。理由は、約 3 時間の間

（2022 年 10 月 11 日 19:30 頃～23:00 頃）で 1 億米ドル以上相当の暗号資産の攻撃

が以下の通り行われており、取引間の連動性が窺えるからである（以下がより詳細

な補足である。）。 

 
829 SettlePnl はパーペチュアル先物取引からの利益又は損失を USDC トークン残高に移動させることを指

す。 
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1. Mango Markets にて 2 つの新規アカウントが開設された（MangoAccount1 と

MangoAccount2）。 

2. MangoAccount1 は Account1 から開設され、MangoAccount2 は Account2 から開設さ

れた。 

3. Account1 と Account2 から、MangoAccount1 と MangoAccount2 にそれぞれ 500 万 

USDC が入金された。 

4. MangoAccount1 はパーペチュアル先物ロングポジションをオープン 

5. MangoAccount2 はパーペチュアル先物ショートポジションをオープン（目的は大量

購入があった時、売り手側のポジションを確保するためではないかと考えられる。） 

6. Account1 は MNGO トークンの大量購入取引を行った。その後、MangoAccount1 は

SettlePnl を行った。この SettlePnl の履歴をブロックチェーンで調べたところ、

MangoAccount2 が売り手側にあることが判明 

攻撃者 Account1 の取引履歴をさらに分析すると、攻撃者は Serum830で MNGO トーク

ンを大量に購入した（MNGO トークンの価格を人為的に上げるため）。 

 

大量購入履歴は下記の url で確認可能： 

https://explorer.solana.com/tx/3SZpH1FNCVXk5J19fMHjfHmAhht9korcxkBK2RmtQk47ykmJi

KFqTbAfHxcWLpaE7kam4qFT6N8LQMT3yu6Bs5XX 

アイゼンバーグは、現物 MNGO トークンを大量購入後、Mango Markets において暗号資

産等の借入を行った。大量購入と暗号資産等の借入れの履歴について、図表 III-3-4-11 に時

系列でまとめている。 

図表Ⅲ-3-4-11 MNGO トークンの大量購入及び暗号資産の借入履歴 

 

 
830 Solana 上の DEX https://portal.projectserum.com/。Mango Markets は Solana ブロックチェーン上に構築

され、スポットマージン取引には Serum DEX を利用し、パーペチュアル先物は Mango Markets 独自のオ

ーダーブックで取引されている。https://docs.mango.markets/ 

https://explorer.solana.com/tx/3SZpH1FNCVXk5J19fMHjfHmAhht9korcxkBK2RmtQk47ykmJiKFqTbAfHxcWLpaE7kam4qFT6N8LQMT3yu6Bs5XX
https://explorer.solana.com/tx/3SZpH1FNCVXk5J19fMHjfHmAhht9korcxkBK2RmtQk47ykmJiKFqTbAfHxcWLpaE7kam4qFT6N8LQMT3yu6Bs5XX
https://portal.projectserum.com/
https://docs.mango.markets/
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Serum の他、他の取引所においても MNGO トークンの購入が行なわれた831。 

MNGO トークン価格が上昇した後、攻撃者は Mango Markets において 1 億 1500 万米ドル

相当の暗号資産等の借入を行い、他の取引所での MNGO トークンの購入を止めた。この結

果、MNGO トークンの価格は大幅に下落し、（攻撃者 MangoAccount1）の MNGO トークン

のパーペチュアル先物のロングポジションが清算された。なお、この時点において、攻撃者

は 1 億 1500 万米ドル相当の暗号資産等を手に入れたため、担保にしたパーペチュアル先物

ポジションは清算されても返済する意図は有していなかったと指摘されている832。 

攻撃を行った後、清算を受けた攻撃者の MangoAccount1 は図表Ⅲ-4-4 のとおり、巨額の

負債（1 億 1500 万米ドル）を抱えていた833。 

3.4.3.4 執行による影響分析834 

アイゼンバーグは Mango DAO のコミュニティメンバー835と交渉し、一連の取引によって

得た利益の一部を返還した場合に、コミュニティメンバーはアイゼンバーグに対して犯罪

を追及しないことに同意する提案を作成した。この提案は 96.6%の賛成票を得て可決され

た。なお、投票権の割合は各コミュニティメンバーが持つ MNGO トークンに依存する。 

事案の提案書の投票結果と内訳は下記の通り836。 

 

投票結果 

図表Ⅲ-3-4-12 投票結果 

 

 
831 購入した取引所については Appendix「6.Mango Markets における価格上昇メカニズム」を参照 
832 https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf p.11.f 

833 https://trade.mango.markets/account?pubkey=4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa 

834 https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8VF5Yprne 
Repay Bad Debt #2 
835 MNGO トークンを保有し、ディスコード等を介し Mango DAO のガバナンスや方針を決めるメンバ

ー。MNGO トークンの保有割合は Appendix「8. MNGO トークン保有割合」を参照 
836 https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8VF5Yprne 

https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
https://trade.mango.markets/account?pubkey=4ND8FVPjUGGjx9VuGFuJefDWpg3THb58c277hbVRnjNa
https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8VF5Yprne　Repay%20Bad%20Debt%20%232
https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8VF5Yprne　Repay%20Bad%20Debt%20%232
https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8VF5Yprne　Repay%20Bad%20Debt%20%232
https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8VF5Yprne
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投票内訳（一部抜粋）： 

図表Ⅲ-3-4-13 投票内訳（一部抜粋） 

 

 

Mango DAO における投票方法は下記を参照： 

https://docs.mango.markets/tutorials/how-to-vote-in-governance 

 

Mango DAO 提案書への url： 

https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8

VF5Yprne 

https://docs.mango.markets/tutorials/how-to-vote-in-governance
https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8VF5Yprne
https://dao.mango.markets/dao/MNGO/proposal/GYhczJdNZAhG24dkkymWE9SUZv8xC4g8s9U8VF5Yprne
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図表Ⅲ-3-4-14 提案書内容 

 

 

上記の提案書の記載をみると、（…s2NqM）ウォレットオーナーに対して借り入れた暗号

資産等の返済要求が記載されていることがわかる。また、（…s2NqM）は攻撃者 Account1 と

同じウォレットアドレスである。 

 

アイゼンバーグが Mango DAO に対して DAO における提案で定められた額の暗号資産等

を指定のウォレットアドレス（…DCa8）に送った837後、Mango Labs は Mango DAO 保険金

838とアイゼンバーグが返却した暗号資産等で利用者に払い戻しをするためのウェブサイト

 
837 アイゼンバーグが返済した暗号資産のブロックチェーン記録は以下： 

https://etherscan.io/address/0xa8e8729A6AAb10178FBac1E9D55A0c536ce3DCa8#tokentxns 
838 Mango Markets は、2023 年 2 月 8 日時点で 2300 万米ドルの DAO 管理下の基金を持っている。破産し

たアカウントがある場合、保険基金はトークン貸し手やパーペチュアル先物の契約参加者が被った損失の

支払いに使用される。https://docs.mango.markets/mango-markets/insurance-fund 

https://explorer.solana.com/address/yUJw9a2PyoqKkH47i4yEGf4WXomSHMiK7Lp29Xs2NqM
https://explorer.solana.com/address/yUJw9a2PyoqKkH47i4yEGf4WXomSHMiK7Lp29Xs2NqM
https://explorer.solana.com/address/yUJw9a2PyoqKkH47i4yEGf4WXomSHMiK7Lp29Xs2NqM
https://explorer.solana.com/address/yUJw9a2PyoqKkH47i4yEGf4WXomSHMiK7Lp29Xs2NqM
https://etherscan.io/address/0xa8e8729A6AAb10178FBac1E9D55A0c536ce3DCa8#tokentxns
https://docs.mango.markets/mango-markets/insurance-fund
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839を作成した。 

 

図表Ⅲ-3-4-15 利用者に払い戻すためのウェブサイト開設周知に係るツイート 

 

 

返還を請求するためには、ユーザーは損失に関連するすべての請求に関する権利、所有権、

及び利益を、Mango Labs, LLC に譲渡することを合意しなければならない（当該合意の法的

な位置づけは不明確）840。 

ユーザーは返還を請求するウェブサイトに接続すれば、請求することができる。なお、何

名の被害者に対して返済を実行したかの情報は確認できなかった。 

 

図表Ⅲ-3-4-16 利用者が返金を要求するための接続ウェブサイト 

 

 

 
839 https://redeem.mango.markets/ 
840 https://storage.courtlistener.com/recap/gov.uscourts.nysd.592995/gov.uscourts.nysd.592995.1.0.pdf p.13 

https://redeem.mango.markets/
https://storage.courtlistener.com/recap/gov.uscourts.nysd.592995/gov.uscourts.nysd.592995.1.0.pdf
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3.4.3.5 執行された法域において特有の事情等 

特記すべき事項は存在しない。 

 

3.4.3.6 執行後の裁判の状況 

SEC、CFTC、DOJ の訴訟、及び Mango Labs による裁判の進行状況は以下の通り。 

 

【SEC】 

2023 年 2 月 2 日に行われた聴聞会にアイゼンバーグが出頭。 

2023 年 2 月 14 日に行われた罪状認否でアイゼンバーグは起訴状の朗読を放棄し、無罪

を主張した。 

 

【CFTC】 

2023 年 3 月 13 日、連邦民事訴訟規則第 24 条に基づき、ニューヨーク州南部地区地方

検事により、合衆国による介入を認可し、刑事事件である合衆国対アイゼンバーグの終結

まで民事訴訟手続裁判を留保することが承認され、証拠開示の目的を含めて、刑事事件の

終結まで停止された。また、2023 年 3 月 29 日に予定されていた最初の公判前会議も無期

限延期された。 

 

【DOJ】 

2023 年 2 月 14 日、罪状認否において、アイゼンバーグは起訴状の朗読を放棄し、無罪

を主張し、次回会議を 3 月 14 日とした。  

 

【Mango Labs vs アイゼンバーグ】 

アイゼンバーグに対しては、Mango Labs も 2023 年 1 月 25 日に民事訴訟を提起し、ア

イゼンバーグの不法行為によって被った 4700 万米ドル等の損害賠償や、和解・免責契約

の無効確認を求めている841。 

Mango Labs はこの和解・免責契約について、不正に得た資金の大半を返還するのと引

き換えに、犯罪捜査を要請しないでほしいという提案がアイゼンバーグから Mango DAO

に提起され、Mango DAO はこれに対し、アイゼンバーグが預金者の資金を違法に転換し

てしまっていたため、資金を一部でも回収するためには、Mango DAO のメンバーはこの

投票を実施せざるを得なかったものであるとしており、したがってこの和解・免責契約は

余儀なくされたもので履行を強制されるものではないと主張している。 

アイゼンバーグが保有する 4700 万米ドル相当の暗号資産につき、Mango Labs から仮差

 
841 https://storage.courtlistener.com/recap/gov.uscourts.nysd.592995/gov.uscourts.nysd.592995.1.0.pdf 

https://storage.courtlistener.com/recap/gov.uscourts.nysd.592995/gov.uscourts.nysd.592995.1.0.pdf
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止申請がなされ、審議がなされていたが、2023 年 3 月 10 日、裁判所は申請を却下した。

また、初回公判前会議は 2023 年 4 月 17 日とされた。 

 

3.4.4 関係するサービスの運営者やコミュニティの対応・反応 

アイゼンバーグは不正に得た資金の一部を返還するのと引き換えに、犯罪捜査を要請し

ないよう Mango DAO（自律分散型組織）に提案。Mango DAO に参画するコミュニティは、

アイゼンバーグが約 87 億円（6700 万米ドル）相当の暗号資産等を返還する代わりに、報奨

金として約 61 億円（4700 万米ドル）を支払うことを承認した。  

Mango Markets を設立した会社 Mango Labs842は、1 月に残りの 4700 万米ドル等の損害賠

償を求めてアイゼンバーグを提訴。DAO 投票において、Mango Labs は、アイゼンバーグが

盗んだ金額の一部に対する請求を放棄することに賛成票を投じることを余儀なくされたと

述べた。 

アイゼンバーグの弁護士によると、Mango Markets を回復する試みは、イベント843の 3 カ

月以上後に開始され、「不適切な 3 か月の遅延」と述べ、Mango Markets はアイゼンバーグ

の逮捕を利用しようとしていると主張した。アイゼンバーグはDOJ からの刑事訴追と CFTC

からの民事訴訟に直面しているため、弁護士はアイゼンバーグが 4700 万米ドル相当の暗号

資産を保持することを許可するよう裁判所に訴えた844。 

 

3.4.5 事案を踏まえた課題 

3.4.5.1 インタビュー対象者の課題認識 

本事例に関して、インタビューにおいて得られた主な意見は、以下のとおりである（但し、

インタビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー対象者

の立場からのものであり、正確性を確認しているものではない。）。 

 

• 流動性が著しく低い845MNGO トークンは人為的価格操作の対象になりやすい。また、ほ

 
842 Mango Labs, LLC は、カリフォルニア州サンフランシスコに主要事業所を置くワイオミング州の法人。

Mango Labs は、Mango Markets を開発した。https://www.courtlistener.com/docket/66746441/1/united-states-

securities-and-exchange-commission-v-eisenberg/  p.4 

なお、MangoDAO, Mango Labs の関係性については Appendix「1.1Mango Markets と Mango Labs について

」を参照 
843 提案の投票による和解イベント 
844 Mango Labs 訴状によると、Mango DAO と MNGO トークン保有者に資金を取り戻すために訴訟：To 

make Mango DAO and its token-holders whole and recover the funds that Defendant misappropriated, Mango Labs 

brings the following action. 

https://storage.courtlistener.com/recap/gov.uscourts.nysd.592995/gov.uscourts.nysd.592995.1.0.pdf  p.3 
845 取引高で計算すると、2022 年 10 月時点、本事案が行われた MNGO トークンの平均取引高は 1817 万

 

https://www.courtlistener.com/docket/66746441/1/united-states-securities-and-exchange-commission-v-eisenberg/
https://www.courtlistener.com/docket/66746441/1/united-states-securities-and-exchange-commission-v-eisenberg/
https://storage.courtlistener.com/recap/gov.uscourts.nysd.592995/gov.uscourts.nysd.592995.1.0.pdf
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ぼ同じタイミングで新規開設されたアカウントによる大きいロングポジションとショ

ートポジションがあったことは非常に不自然であり、こういった疑わしい取引を特定し

アラート検知やスマートコントラクトによる制御が必要。（ある米国のコンサルティン

グファーム） 

• Mango Markets への攻撃は古典的な共同市場相場操縦の一例である。対策案として、

BBO846から+5%又は-5%の変動があるかをモニタリングすることで、+5%又は-5%を超え

た時にアラートや取引の凍結が考えられる。（あるマルチアセット取引サーベイランス

ツール提供業者） 

• Mango Markets のコードにはエラーはなく、詐取は低流動性によるもの。同様の例とし

ては the move from Yearn v1 to Yearn v2 がある。DeFi であればおよそ危険という誤解が

あるが、事故の 80％は零細プレーヤーによるもので、著名なプロトコルは堅確。Mango 

Markets も零細であり、それゆえ当社ではレビューしていない。もし当社が Mango 

Markets をレビューするとすれば、「oracle design, access controls, and lack of pause controls 

and alerts」にリスクがあると考えてレビューするだろう（pause controls は有益だが DeFi

プロトコルの 60％が実装しているに止まり、トップ 10 のプロトコルだけが正式な手続

きを有している）。（ある Defi セキュリティ評価業者） 

• 大きな疑問は、これは違法なのかどうかということだ。少なくとも米国法において暗号

資産のハッキングは、未承認のアクセスとして 18 U.S.C. §1030（“Fraud and related activity 

in connection with computers”）に基づき訴追される。Defi のスマートコントラクトに対す

るハッキングについては、未承認のアクセスとは何かについて疑義を掲げている。（あ

るブロックチェーン分析業者） 

 

3.4.5.2  課題分析 

 Mango Markets 市場操作事案の課題として、以下の 4 点が考えられる。 

 

• 低流動性トークンとオラクルの脆弱性の悪用 

流動性が低かった MNGO トークンがパーペチュアル先物で取引され、他の暗号資産の

借入の担保にも使える仕様になっていた。攻撃者は、この脆弱性を突き、Mango Markets

が利用するオラクルの参照先の第三者取引所（FTX と Serum）から MNGO トークンの

現物を大量購入することで価格の操作を行い、Mango Markets から暗号資産等を窃取す

ることに成功した。 

• ソースコードがオープン 

Mango Markets、Switchboard のコードを含むスマートコントラクトはオープンであり、

 
米ドルであった。参考までにイーサリアム（ETH）の 2022 年 10 月時点の取引高は 3820 億米ドルであ

り、MNGO トークンの取引高は約 ETH の取引高の 0.000047 倍となっており、極めて低い。 
846 Best Bid Offer; 特定の銘柄について、ある時点で入手可能な最良の買値と売値のことを指す。 
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攻撃者を含めて誰にでも情報が開示されており、透明性があると主張される一方で、オ

ープンとなっているコードが悪用される負の面もある。攻撃者はオープンになっている

ソースコードを解読し今回の攻撃を実行した。 

• パブリックブロックチェーン記録からアカウントの持ち主を特定するのが困難 

パブリックブロックチェーン上は匿名性があり、個々のアカウントの連動性は確認でき

るものの、その先の詳細を突き止めるのは難しい。本人確認情報にあたるため、本事案

では中央集権型取引所やステーブルコイン発行者といったプレーヤーのオフチェーン

情報を捜査上で参照したものと考えられる。 

• Mango DAO の投票結果の位置づけが曖昧 

攻撃者からの交渉を踏まえ、プラットフォーム側が DAO における投票を行い、一定の

金額の返還の交換条件として攻撃者への訴追の権利を放棄することが可決された。しか

し、プラットフォーム側は後日、その投票結果は無効と主張し、被害額の全額返済を求

めて訴追したことで、Mango Markets のガバナンスの法的根拠の曖昧さが浮き彫りとな

った。 
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第 3.4 節の Appendix 

1. Mango Markets について847 

Mango Markets は Solana ベースの分散型取引所（DEX）で、ネイティブトークンである

MNGO トークンの保有者からなる DAO によって運営されており、利用者は暗号資産の貸

借やスワップ、レバレッジ取引を行うことができる。Mango Markets は、スポットマージン

取引に Serum DEX848を使用している。また、Mango Markets での取引はパーペチュアル先物

という独自のオーダーブックで取引されている849。 

 

MNGO トークン以外に Solana ベースのトークンは下記を参照： 

https://coinmarketcap.com/view/solana-ecosystem/ 

 

1.1 Mango Markets と Mango Labs について850 

Mango Markets を開発した Mango Labs と Blockwork Foundation は、50%以上の MNGO ト

ークンを保有しており、ガバナンス方針に係る提案書の投票に大きな力を持っている851。 

上記各プレーヤーの関係性を図表 III-3-4-17 にまとめている。 

 

図表Ⅲ-3-4-17 Mango Markets、Mango Labs、Mango DAO の関係図 

 

 

 

1.2 MNGO トークンについて 

MNGOトークンはMango Marketsのガバナンストークンで、その所有者はMango Markets

 
847 https://docs.mango.markets/ 
848 Solana 上構築された分散型取引所 https://www.kraken.com/learn/what-is-serum-srm 
849 Mango Markets ではパーペチュアル先物の取引しかできない https://docs.mango.markets/ 
850 https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf p.4 
851 https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf p.11 

https://coinmarketcap.com/view/solana-ecosystem/
https://docs.mango.markets/
https://www.kraken.com/learn/what-is-serum-srm
https://docs.mango.markets/
https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf
https://www.sec.gov/litigation/complaints/2023/comp-pr2023-13.pdf
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プロトコルの将来を決定する提案に対する投票権を付与される。 

 

最大供給量：10,000,000,000 

初期流通量：1,000,000,000 

 

MNGO トークンを使った投票手順852： 

1. Realm853のページに移動 

2. https://dao-beta.mango.markets/dao/MNGO 

Realm：Solana上の構築者がDAOを作成し、メンバーを管理し、提案を投票し、財

務を配分するためのプラットフォーム。投票するために、Mango Labs プラットフ

ォーム（投票を行うプラットフォーム）に、ウォレットを接続する（connect wallet

ボタンを押下し、接続する署名を行う）。 

3. Deposit Governance Tokens ボタンをクリック 

4. "Deposit your tokens?" というダイアログが表示され、Deposit をクリック854 

5. ユーザーが預けたトークンはガバナンストークンパネルに表示される。 

 

図表Ⅲ-3-4-18 は、ガバナンストークンパネル例である。 

図表Ⅲ-3-4-18 Mango DAO のガバナンストークンパネル 

 

 
852 https://docs.mango.markets/tutorials/how-to-vote-in-governance 
853 https://dao-beta.mango.markets/dao/MNGO 
854 投票をするにはトークンを預けることになる仕様。引き出すタイミングは自由であるが、投票が終了

する前に引き出した場合は投票が無効となる（https://docs.mango.markets/tutorials/how-to-vote-in-

governance）。 

https://dao-beta.mango.markets/dao/MNGO
https://docs.mango.markets/tutorials/how-to-vote-in-governance
https://dao-beta.mango.markets/dao/MNGO
https://docs.mango.markets/tutorials/how-to-vote-in-governance
https://docs.mango.markets/tutorials/how-to-vote-in-governance
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現在の状況を示す提案のリストが表示され、クリックすると提案の詳細が表示されて、

投票することができる。 

 

図表Ⅲ-3-4-19 Mango DAO における提案書一覧 

 

 

MNGO トークンが初めて配布された時の内訳は下記のとおり855： 

• 開発者：5% 

Mango Markets の維持、運用、機能追加を行う開発者に使用 

• 保険金：5% 

今回の事案では、アイゼンバーグから返金された 6700 万米ドルに加えて保険金が預金

者に返済するために使用された。保険金の合計はおおよそ 100 万米ドル（供給

1,000,000,000×当時価格 0.02×0.05） 

• DAO 運用856：90% 

 

MNGO トークンは公式サイト、また以下の取引所から購入することが可能 

• Jupiter Aggregator 

• Raydium Swap 

• Raydium DEX 

• Orca Swap 

 
855 https://docs.mango.markets/litepaper 
856 トークン保有者による投票で使い道を決める（https://docs.mango.markets/litepaper）。 

https://docs.mango.markets/litepaper
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MNGO トークンは https://trade.mango.markets に預けることで利息を得ることができる。 

利子は下記のページで参照可能である。 

https://trade.mango.markets/stats 

 

暗号資産を預けた場合の利子の例 

図表Ⅲ-3-4-20 暗号資産を預けた時の利子一覧 

 

 

Mango Markets での利子の仕組み857 

1. Mango Markets Account に入金するだけで、すべての資産に自動的に利子が付く。 

2. 「アカウント」画面にある「利子」タブで、すべての資産の合計と日ごとの利子獲

得が表示される。 

3. 貸出手数料はゼロ 

4. ロックアップ期間なし、預けた資産はいつでも出金可能 

5. 利子は、利用率（全利用者の借入総額÷全利用者の預金総額）の関数で算出される。 

利子の計算例： 

• Mango Markets 全利用者の借入額：10,000 

• Mango Markets 全利用者の預金総額：500,000 

• 入金による利子：10,000/500,000＝2% 

 

 
857 https://docs.mango.markets/faqs/lending 

https://trade.mango.markets/stats
https://docs.mango.markets/faqs/lending
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1.3 Mango Markets の機能について 

 

Mango Markets の代表的な機能については図表 III-3-4-21 のとおり858 

 

図表Ⅲ-3-4-21 Mango Markets における代表機能一覧 

機能名 定義 

ガバナンスの投

票 

MNGO トークンを使い Mango Markets プロトコルの将来を決定

する提案に対する投票を行うことができる。 

トークンロック MNGO トークンは最大 5 年間ロックでき、ロックすることで

DAO での投票ウェイトが最大 2 倍まで増加する。 

貸出 暗号資産等の貸出（預入）により利子を受け取ることができる。 

借入 保有する暗号資産等の価値を担保として借り入れを行うことが

できる。 

清算859 アカウントのヘルスメトリクスが 0 以下になると清算が開始さ

れる。 

ヘルスメトリク

ス860 

ヘルスメトリクスは、新しいポジションの開設又は清算を決定

するために使用される。ヘルスメトリクスが 0 を下回ると清算さ

れる。 

ヘ ル ス メ ト リ ク ス は 下 記 の 関 数 で 決 定 さ れ る 。

 

ai:資産 iの数 

pi：資産 iの価格 

wi
a：資産加重平均 

wi
l：負債加重平均 

 
858 https://docs.mango.markets/ 
859 Mango Markets における清算の仕組みの詳細については、https://docs.mango.markets/mango-v2/liquidator

を参照 
860 https://docs.mango.markets/mango-markets/health-overview 

https://docs.mango.markets/
https://docs.mango.markets/mango-v2/liquidator
https://docs.mango.markets/mango-v2/liquidator
https://docs.mango.markets/mango-markets/health-overview
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li：負債 iの数 

 

図表Ⅲ-3-4-22 は貸出（預入）画面例である（ユーザーはこの画面を介して暗号資産等を

Mango Markets に預け、利子を受け取ることができる。）。： 

図表Ⅲ-3-4-22 貸出（預入）画面例 

 

 

図表Ⅲ-3-4-23 からⅢ-3-4-27 は借入画面例（攻撃者はこれらのインタフェースを介して 1

億 1500 万米ドル相当の暗号資産等を借入）である。： 

 

図表Ⅲ-3-4-23 引出画面例 

 

図表Ⅲ-3-4-24 借入画面例 
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図表Ⅲ-3-4-25 借入を設定する画面例 

 

図表Ⅲ-3-4-26 借入額を設定する画面例 

 

図表Ⅲ-3-4-27 暗号資産を引き出す画面例 

 

Mango Markets で借入可能暗号資産等の種類は以下のとおり861 

USDC, MNGO, BTC, ETH, SOL, USDT, SRM, RAY, FTT, MSOL, BNB, AVAX, GMT 

上記の暗号資産等について、流動性があれば、貸出を受けることが可能である。 

 
861 https://trade.mango.markets/stats 

https://trade.mango.markets/stats
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2-Perpetual Futures Contract（パーペチュアル先物）862 

パーペチュアル先物は特殊な先物契約で、従来の先物形態と異なり、有効期限がない。

そのため、好きなだけポジションを保有することができる863。 

決済は契約価格と原資産の価格との差、及び該当する場合は両者のレバレッジの差に基

づいて、ロングとショートの両側の契約の保有者の間で定期的に支払が交換される864。 

 

先物取引の例865 

 

2000USDC で 10 万 MNGO トークンを購入した後、MNGO トークンの価格が 1.5 倍にな

ったとする。この利益確定は、2 つの方法で行うことができる。 

1. 1 つ目は、0.03USDC で売り建てた同じ先物取引を決済する866。 

2. 2 つ目は、ポジションをそのまま売却する。 

どちらの場合も、約 1000USDC の利益を得ることができる。 

 

先物契約を期限前に決済しない場合、プラットフォームは自動的に市場レートで期限切

れ時に決済する。 

パーペチュアル先物の場合は、従来先物契約と違い、期限切れになることはない。 

 

Mango Markets におけるパーペチュアル先物 

 

Mango Markets の場合、証拠金口座は負債の 120％以上の価値のある資産を保有する必要

がある。この資産と負債の比率は、「担保比率」と呼ばれている。 

 

新しい取引を行うときに、資産の価値が負債の 120％以下になる、つまり担保率が 120％

以下になる場合は、その取引を行うことはできない。既存の取引が終了することはなく、

新規の注文ができないだけである。 

 

 
862 

https://en.wikipedia.org/wiki/Perpetual_futures#:~:text=In%20finance%2C%20a%20perpetual%20futures,unspecifie

d%20point%20in%20the%20future. 
863 https://academy.binance.com/en/articles/what-are-perpetual-futures-contracts 
864 

https://en.wikipedia.org/wiki/Perpetual_futures#:~:text=In%20finance%2C%20a%20perpetual%20futures,unspecifie

d%20point%20in%20the%20future. 
865 https://milkroad.com/funding/perpetual-contracts 
866 オフセット取引のこと；他の取引の影響を相殺する取引である。オフセット取引はどの市場でも発生

することができるが、一般的にはオプション、先物市場で発生する。オフセット取引は、最初の取引の影

響を相殺するために、取引を終了することや反対方向に別のポジションを取ることを意味する。 

https://en.wikipedia.org/wiki/Perpetual_futures#:~:text=In%20finance%2C%20a%20perpetual%20futures,unspecified%20point%20in%20the%20future
https://en.wikipedia.org/wiki/Perpetual_futures#:~:text=In%20finance%2C%20a%20perpetual%20futures,unspecified%20point%20in%20the%20future
https://academy.binance.com/en/articles/what-are-perpetual-futures-contracts
https://en.wikipedia.org/wiki/Perpetual_futures#:~:text=In%20finance%2C%20a%20perpetual%20futures,unspecified%20point%20in%20the%20future
https://en.wikipedia.org/wiki/Perpetual_futures#:~:text=In%20finance%2C%20a%20perpetual%20futures,unspecified%20point%20in%20the%20future
https://milkroad.com/funding/perpetual-contracts
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資産と負債の価値は、オンチェーンオラクルからの価格から導き出される。 

具体的には、下記の式で導き出される867。 

 

 

Collateral Ratio：担保率 

Convert (deposits, USD): 預金者の預金額（資産） 

Convert（positions, USD）：パーペチュアル先物ポジションの価値 

Convert (loans, USD)：負債：預金者の借入額 

 

 

価格は変動するため、新しい取引が行われなくても、資産の価値が下がり、負債が増え

て、担保比率が変化することがある。 

 

担保率が 110％を下回ると、信用取引口座は「清算」され、口座内の資産の一部又は全部

が失われる可能性がある868。 

 

パーペチュアル先物は、いくつかの変更を除いて、上記とほぼ同じように機能する。 

パーペチュアル先物には期限がないため、手動で決済するか、特定の価格帯で自動的に

決済するリバース・トレードを設定する必要がある。 

また、レバレッジ維持証拠金が必要な基準額を下回った場合、取引所はポジションを自

動的に清算することがある。 

 

 

  

 
867 https://docs.mango.markets/mango-v2/overview 
868 https://github.com/blockworks-foundation/mango-explorer/blob/v2/Liquidation.ipynb 

https://docs.mango.markets/mango-v2/overview
https://github.com/blockworks-foundation/mango-explorer/blob/v2/Liquidation.ipynb


 

241 

3. Mango 時系列 

時系列での整理（詳細）869 

 

図表Ⅲ-3-4-28 Mango Markets 市場操作、時系列での整理 

項番 出来事 図 

1 2019 年頃 

アイゼンバーグが Circle にア

カウントを開設（「Circle 

Account-1」）   

2 2022 年 10 月 11 日深夜～午

後 

アイゼンバーグは Circle 

Account-1 を通じて、暗号資産

ウォレットに約

14,179,322USDC を送付。その

後、同じくアイゼンバーグが

管理している FTX Exchange-1

のアカウント（「Exchange-1 

Account」）に約 12,499,900 

USDC を送付 

  

3 2022 年 10 月 11 日午後 3:36 

～ 午後 3:50 

Exchange-1 アカウントから、

Mango Markets が構築されて

いるブロックチェーンである

Solana 上の暗号資産ウォレッ

ト（「Solana Wallet-1」）に約

5,524,838 USDC が送付され

た。 

 

 
869 https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf 

アイゼンバーグ

アイゼンバーグ アイゼンバーグ

アイゼンバーグ

https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
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項番 出来事 図 

4 2022 年 10 月 11 日午後 3:47 

Exchange-1 アカウントから約

4,999,999.95 USDC が Solana

ブロックチェーン上の別のウ

ォレット（「Solana Wallet-

2」）に送付された。 

 

5 2022 年 10 月 11 日午後 6:08 

~ 午後 6:18  

Solana Wallet-1 から Mango 

Markets のアカウント

（「Mango Account-1」）に約

5,000,100 USDC が送付され

た。 

 

6 2022 年 10 月 11 日午後 6:07 

~午後 6:18 

Solana Wallet-2 から約

4,999,998.95 USDC が別の

Mango Markets アカウント

(Mango Account-2) に送付され

た。 

 

7 2022 年 10 月 11 日午後 6:24 

~ 午後 6:25 

 Mango Account-2 は MNGO

トークンと USDC の相対価値

に基づいたパーペチュアル先

物の「ショート」ポジション

を保有。パーペチュアル先物

は合計約 488,302,109 MNGO

トークン、価格は 0.0382 

USDC/MNGO だった。 

同時に、Mango Account-1

は「ロング」ポジションを保

有していた。 

 

アイゼンバーグ

アイゼンバーグ アイゼンバーグ

アイゼンバーグ アイゼンバーグ
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項番 出来事 図 

Mango Account-1 と Mango 

Account-2 の両方に資金を供給

した USDC は Circle のアイゼ

ンバーグのアカウントから移

転されたものと発覚したため

870、アイゼンバーグは Mango 

Account-1 と Mango Account-2

の両方をコントロールし、

MNGO トークン Perpetual 先

物取引の両側にいたことにな

る。 

8 2022 年 10 月 11 日午後 6:26 

~ 午後 6:45  

Jupiter Aggregator（※）

「aggregrator-1」で871複数の取

引を行い、Solana Wallet-1 の

ユーザーは合計 340 万 MNGO

トークンを購入 

(*) Aggregator-1 は、ユーザー

が多数の異なる暗号資産取引

所間で同時に暗号資産を売買

可能にするプログラム。

Aggregator-1 は、Mango 

Markets の機能に含まれてい

る。 

 

オラクルがパーペチュアル先

物の価格情報の参照に利用す

る取引所において、USDC に

対する MNGO トークンの価

 

 
870 FBI 特別捜査官 Brandon Racz 氏が実施した Circle データ分析により発覚した。” Based on my review of 

records and data from a company called Circle 

“ https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf P6 10 “Based 

on my review of publicly available trading data, data from a cryptocurrency exchange (“Exchange-1”), and data from 

Circle,” 
871 Jupiter については Appendix 4. Jupiter Partner DEXs & AMMs を参照 

https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
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項番 出来事 図 

格は約 0.0389USDC/MNGO の

最低値から約

0.91USDC/MNGO の最高値に

上昇した。 

9 2022 年 10 月 11 日頃、ある

個人が取引所-2 の匿名アカウ

ント（「Exchange -2 

Account」）を開設し、資金を

提供。 

Exchange-2（FTX US）872は、

Mango Marekts が使用する

Switchboard オラクルが

Perpetual 先物の価格決定のた

めにデータを収集した取引所

の 1 つであり、ニューヨーク

のマンハッタンに所在する。 

2022 年 10 月 11 日午後 6:26 ~ 

午後 6:45 頃、Exchange-2 

Account は 100 万以上の

MNGO トークンを購入した。 

  

10 アイゼンバーグは

Exchange-2 Account を管理し

ていた。市場操作スキームの

後、Exchange-2 は Exchange-2 

Account の資金を凍結し、ア

イゼンバーグ は所有者と称し

て口座から資金を回収しよう

と法的措置を開始873 

  

 
872 Mango Markets が利用するオラクル（オラクル名：Switchboard）より FTX であることを確認している

（https://app.switchboard.xyz/template/b5bfc7b2-4668-4f65-8ac5-8d12505ebab4）。Switchboard について

Appendix 「5.Mango Markets オラクル」を参照 
873 FBI 訴訟による情報であり、具体的な法的措置は不明

（https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf）p.9.d 

https://app.switchboard.xyz/template/b5bfc7b2-4668-4f65-8ac5-8d12505ebab4
https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
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項番 出来事 図 

11 MNGO トークンの価格が上

昇すると、それに伴い Mango 

Account-1 が購入していたロン

グ MNGO トークンのパーペ

チュアル先物の価値も上昇し

た。その価値の上昇により、

Mango Account-1 をコントロ

ールするアイゼンバーグは、

Mango Markets の「借入」と

「引出」機能を874使用し、約

1 億 1000 万米ドル相当の大量

の暗号資産を借り入れたり、

引き出しを行ったりすること

が可能となった。  

  

12 アイゼンバーグが借り入れ

て引き出した暗号資産等は、

とりわけ他の Mango Markets

のユーザーに属する資産から

得られたものである。Mango 

Account-1 のユーザーは、

Mango Markets から事実上利

用可能なすべての暗号資産等

を引き出した。 

  

13 Solana Wallet-1、Exchange-1 

Account、Exchange-2 Account

は MNGO トークンの購入を

中止し、MNGO トークンの売

却を開始した。 MNGO トー

クンの価格は急激に下落し、

Mango Markets の MNGO トー

クンのパーペチュアル先物の

価格は約 0.02 USDC/MNGO

まで下落した。 

  

 
874 「Appendix 1. Mango Markets について」を参照 

アイゼンバーグ

アイゼンバーグ
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項番 出来事 図 

その結果、MNGO トークンの

パーペチュアル先物のロング

ポジションはマイナス値にな

り、Mango Account-1 の「ヘ

ルスメトリクス」はゼロを下

回り、Mango Account-1 は清

算の対象となった。アイゼン

バーグは暗号資産等の借入に

使った担保を放置した875。 

14 2022 年 10 月 11 日から 13

日頃までの間、Mango DAO の

代表者は876、被害者である個

人及びその他の関係者と交渉

を行った。交渉は、攻撃から

暗号資産等の一部を返還する

ように犯人に求めることを含

む複数の問題に焦点を当てて

いた877。 

  

15 上記の交渉に基づき、2022

年 10 月 13 日頃、Mango DAO

のメンバーは、Mango DAO の

メッセージボード上及び

Solana Wallet-1 のユーザーに

対して書面による提案を実

施。 提案内容については下記

のとおり。 

  

 
875 ヘルスメトリクスについて、「Appendix 1. Mango Markets について」を参照 
876 Mango DAO のコミュニティメンバーの代表者 
877 https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf  p.12 16.a 

https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
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項番 出来事 図 

16 (i) Mango DAO は、Solana 

Wallet-1 のユーザーから約

6700 万米ドル相当の暗号資産

等を受け取る。 

  

17 (ii) Solana Wallet-1 のユーザ

ーからの資金は、Mango DAO

が所有する資金と合わせて、

資金を失った Mango Markets

のユーザーに返済するためな

どに使用されるとされた。 

なお、どのくらい実際に返

済に使われたか確認できなか

った。 

  

18 (iii) MNGO トークンの保有

者は、特定の民事請求を放棄

し、犯罪捜査の追求やスキー

ム中に取られた資産の凍結を

試みることを控えることに同

意する。また、Solana Wallet-1

のユーザーに対しては、提案

の発行後 12 時間以内に、最終

投票の前に、Mango DAO のメ

ンバーが管理するウォレット

に 10,000,000 USDC を支払う

よう求めている。 

  

19 2022 年 10 月 15 日頃、イー

サリアムブロックチェーン上

の暗号資産ウォレット

（「Ethereum Wallet-1」）

は、Mango DAO のメンバーが

管理するウォレットに約 1000

万 USDC を送付。したがっ

て、上記の提案に基づき、

Solana Wallet-1 のユーザーは

  

アイゼンバーグ
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項番 出来事 図 

Ethereum Wallet-1 もコントロ

ールしていると思われる。 

20 送付後、Mango DAO のメン

バーは、上記の 2022 年 10 月

13 日の提案の承認に投票。そ

の承認後、複数の暗号資産ウ

ォレットは、Mango DAO がす

でに受け取っていた 1000 万

USDC に加えて、約 5700 万米

ドル相当の暗号資産を Mango 

DAO に送付878。 

  

21 Mango DAO と Mango 

Markets のメンバーは、奪わ

れた残りの暗号資産を受け取

っておらず、その額は約 4000

万米ドル相当と、様々な暗号

資産が含まれていた。 

  

22 上記の交渉の直後、被告で

あるアイゼンバーグは、本市

場操作スキームの責任を負う

と主張した。具体的には、ツ

イッターで公開されている情

報を確認したところ、実質的

に以下のようなことが判明し

た。 

  

23 a. アイゼンバーグは、特定

のツイッターアカウント（以

下、「Twitter Account-1」）を

使用。Twitter Account-1 のユ

ーザー名は「アイゼンバー

グ」であり、過去に Twitter 

Account-1 にはアイゼンバーグ

のパスポート写真を表示して

  

 
878 https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf p.7 

https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
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項番 出来事 図 

いたため、アイゼンバーグは

Twitter Account-1 のユーザー

であると思われる。 

24 b. 2022 年 10 月 15 日頃、つ

まり上記のように一部の暗号

資産等の返済と同じ日に、

Twitter Account -1 では、

「Twitter Account -1 のユーザ

ーが Mango Markets 上で行わ

れた『非常に有益な取引戦略

を運用した』結果、Mango 

Markets が『債務超過』にな

った」とする一連の投稿を行

った。 

  

25 c. さらに、アイゼンバーグ

による Twitter Account-1 の投

稿は、彼が証券詐欺、商品詐

欺を禁止する法律を認識して

いたことを示している。例え

ば、2022 年 9 月 1 日頃、

Twitter Account-1 において、

ニューヨーク州南部地区の米

国弁護士事務所が発表したプ

レスリリースのリンク（オプ

ション契約に基づく支払いを

誘発するために、外国為替レ

ートを人為的に操作した被告

に対して、米 CFTC が商品取

引所法に基づき告発を行った

事案に関するプレスリリー

ス）を投稿している。 
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項番 出来事 図 

26 2022 年 10 月 12 日頃－市場

操作スキームの翌日－アイゼ

ンバーグは、米国からイスラ

エルへ移動。このタイミング

から推測すると、この移動

は、法執行機関による逮捕を

回避する狙いがあったと思わ

れる879。 

  

 

 

4. Jupiter Partner DEXs & AMMs 

Mango Markets には Aggregator 機能があり、Jupiter Aggregator という。本報告書作成時点

において、Jupiter Aggregator が参照している DEXs（Decentralized Exchanges - 分散型取引所）

は以下のとおり880。 

 

1. Serum881 

2. Raydium 

3. Saber 

4. Orca (Whirlpool) 

5. Mercurial 

6. Aldrin 

7. DEXlab 

8. Step Finance 

9. Cropper 

10. Penguin Finance 

11. Sencha 

12. Crema 

13. Lifinity 

14. Saros 

15. Cykura 

 
879 FBI 訴状による情報

（https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf）p.14 
880 https://docs.jup.ag/notes/partner-dexs-and-amms 
881 2023 年 3 月 8 日時点で、Serum は対象から取消し線になっている。https://docs.jup.ag/notes/partner-dexs-

and-amms 

https://storage.courtlistener.com/recap/gov.uscourts.nysd.591629/gov.uscourts.nysd.591629.1.0.pdf
https://docs.jup.ag/notes/partner-dexs-and-amms
https://docs.jup.ag/notes/partner-dexs-and-amms
https://docs.jup.ag/notes/partner-dexs-and-amms
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16. Marinade 

17. StepN 

18. GooseFX 

19. Invariant 

20. Dradex 

21. Balansol 

22. OpenBook 

23. Marco Polo 

 

上記の一覧より、MNGO トークンを取り扱っている取引所は以下の 4 つである882。 

Serum 

Raydium Swap 

  Raydium DEX883 

Orca Swap 

 

 

5. Mango Markets オラクル 

Mango Markets は Switchboard というオラクルを使用している884。 

Switchboard とは、オラクル提供事業者（https://switchboard.xyz/）であり、Mango Markets

や他の DEX にトークン価格を提供している。 

 

他の取引所での売買が MNGO トークンの Mango Markets での価格に影響することは、

Mango Markets のソースコードからわかる885。 

 

 
882 https://docs.mango.markets/faqs/mngo 
883 Raydium で可能な取引一覧は「Appendix 1.2 MNGO token について」を参照 
884 https://switchboard.xyz/ecosystem/mango-markets；How does Mango Markets use Switchboard? 
885 Mango Markets github よりソースコードを読み解いて EY が分析 

https://github.com/blockworks-foundation/mango-v3 

https://switchboard.xyz/
https://docs.mango.markets/faqs/mngo
https://switchboard.xyz/ecosystem/mango-markets
https://github.com/blockworks-foundation/mango-v3
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図表Ⅲ-3-4-29 オラクルを参照する Mango Markets のソースコード（一部抜粋） 

 

 

上記の「price」を追跡すると、「mango_cache.price_cache」から参照することがわかる。 

 

図表Ⅲ-3-4-30 「price」が「mango_cache.price_cache」から参照するソースコード 

 

続いて、「mango_cache.price_cache」を追跡すると、オラクルからのデータ（oracle_ai）を

参照することがわかる。 
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図表Ⅲ-3-4-31 「mango_cache.price_cache」が「oracle_ai」から参照するソースコード 

 

これにより、オラクル参照先における MNGO トークンの価格が変動すると、Mango 

Markets での MNGO トークン価格も変動することがわかる。 

 

（oracle_ai）は Mango Markets 側のコードの一部である。他にもオラクル追加とオラクル

を取り消すコードを Mango Markets のコードに発見した。 

 

図表Ⅲ-3-4-32 オラクルの追加と取消しに係るソースコード 

 

 

 

アドミン権限をもったユーザーのみ上記の（add_oracle）、（remove_oracle）を実施するこ

とが可能となっている。 
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図表Ⅲ-3-4-33 オラクルの追加と取消しに係る権限（1） 
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図表Ⅲ-3-4-34 オラクルの追加と取消しに係る権限（2） 

 

 

 

オラクルの参照先（Switchboard886）の制御コードについて 

 

1. Serum 側の参照先のアドレス：”3d4rxw……Kt2Lc” 

Mango Markets は上記のアドレスを介し Serum における MNGO トークン価格を参照して

 
886 https://app.switchboard.xyz/template/b5bfc7b2-4668-4f65-8ac5-8d12505ebab4 

https://app.switchboard.xyz/template/b5bfc7b2-4668-4f65-8ac5-8d12505ebab4
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いる。 

 

図表Ⅲ-3-4-35 オラクルにおける Serum の参照先 

  

 

2. FTX 側の参照先の url：https://ftx.com/api/market/markets/mngo/usd 

Mango Markets は上記のアドレスを介し FTX における MNGO トークン価格を参照してい

る。 

 

https://ftx.com/api/market/markets/mngo/usd
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図表Ⅲ-3-4-36 オラクルにおける FTX の参照先 

 

 

 

6. Mango Markets における価格上昇メカニズム 

価格上昇について図表Ⅲ-3-4-37 で説明する。 

なお、Jupiter Aggregator は流動性の高い順から取引所がソートされる仕様になっており、

アイゼンバーグが MNGO トークンを大量購入した時点のソートは図表Ⅲ-3-4-37 のとおり。 
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図表Ⅲ-3-4-37 Mango Markets における価格上昇メカニズム 

 

 

1) アイゼンバーグは Jupiter Aggregator と FTX で MNGO トークンを購入 

2) Jupiter Aggregator は 23 の取引所を参照 

Jupiter Aggregator は、MNGO トークンの流動性が最も高い取引所887が選択される仕

様になっている888。結果、Serum から順に選択された。 

3) Serum は Mango Markets が使うオラクルの価格参照先でもある。 

4) アイゼンバーグは Mango Markets の価格参照先（Serum と FTX）から購入したこと

になる。 

5) Serum, FTX での MNGO トークン大量購入は Mango Markets での MNGO トークン価

格の上昇に繋がる。 

 

 

7. Mango Markets 脆弱性報奨金（Bug Bounty）について 

本脆弱性報奨金は、Mango Markets のオンチェーンプログラムコードに特化したもので、

UI のみのバグは対象外とする。 

 

  

 
887 流動性の順は、取引所における MNGO トークンの取引件数で決定（https://docs.jup.ag/community-

guides/how-to-use-jupiter） 
888 Price API for Solana; https://docs.jup.ag/api/price-api-for-solana 

https://docs.jup.ag/community-guides/how-to-use-jupiter
https://docs.jup.ag/community-guides/how-to-use-jupiter
https://docs.jup.ag/api/price-api-for-solana
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図表Ⅲ-3-4-38 脆弱性報奨金制度 

深刻度 概要 脆弱性報奨金 

クリティカル ユーザーの資金の凍結や、ユーザーの署

名がなくても資金の盗難を伴う不具合 

100 万米ドルを上限として、ハ

ックの価値の88910％ 

高 ユーザーの資金の一時的な凍結や、ユー

ザー資金に誤った値を割り当てる可能性

がある不具合 

1 つの不具合につき 1 万米ドル

から 5 万米ドル、ケースバイケ

ースで評価される 

中／低 ユーザーの資金を脅かさない不具合 1 つの不具合につき 1000 米ド

ルから 5000 米ドル、ケースバ

イケースで評価される 

 

 

8. MNGO トークン保有割合890 

上位 10 位の保有割合は図表Ⅲ-3-4-39 のとおり 

図表Ⅲ-3-4-39 MNGO トークン保有割合（一部抜粋） 

# 
アドレス 

（後ろ 4 桁） 

保有 MNGO トークン数 

（累積降順） 
割合 

価値(米ドル） 

（2023 年 3 月 20 日時点） 

1 Yu5Z 3,848,947,163.81 76.98% $75,037,880.73 

2 y9yX 201,447,027.09 4.03% $3,927,348.79 

3 5Xsz 100,000,000 2.00% $1,949,569.00 

4 3Pjn 93,690,000 1.87% $1,826,551.19 

5 fYWM 80,000,000 1.60% $1,559,655.20 

6 YEzJ 64,550,316.80 1.29% $1,258,452.96 

7 F4ut 60,000,000 1.20% $1,169,741.40 

8 a9xH 51,333,333.33 1.03% $1,000,778.75 

9 EBym 38,083,333.33 0.76% $742,460.86 

10 UpPH 35,479,923.79 0.71% $691,705.59 

 

詳細は下記を参照：

https://solscan.io/token/MangoCzJ36AjZyKwVj3VnYU4GTonjfVEnJmvvWaxLac#holders 

  

 
889 ハックの価値：脆弱性による潜在的損失。明確な計測方法はなく、脆弱性を Mango DAO に報告した

後、Mango DAO で審査し、コミュニティメンバーの投票によるハックの価値を決めた。 

https://docs.mango.markets/mango-markets/bug-bounty 

890 https://solscan.io/token/MangoCzJ36AjZyKwVj3VnYU4GTonjfVEnJmvvWaxLac#holders 

https://solscan.io/token/MangoCzJ36AjZyKwVj3VnYU4GTonjfVEnJmvvWaxLac#holders
https://docs.mango.markets/mango-markets/bug-bounty
https://solscan.io/token/MangoCzJ36AjZyKwVj3VnYU4GTonjfVEnJmvvWaxLac#holders
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3.5 FTX 及び Alameda Research による詐欺及び顧客資産流用に対する SEC, CFTC, 

DOJ による訴追 

【事例全体像】 

本件は、暗号資産交換事業者である FTX Trading Ltd.（以下、「FTX」という。）、暗号資産

ヘッジファンドの Alameda Research LLC（「Alameda」）創設者である Samuel Bankman-Fried

（以下、「Bankman-Fried」という。）及びその幹部によってなされた一連の顧客資産の不正

流用、虚偽の情報を用いた資金調達、顧客、債権者、投資家に対する欺瞞、その他の米国に

おける法規制に違反したとして、SEC、CFTC、DOJ が FTX、Alameda、Bankman-Fried 及び

関連する不正に従事した両社の役員である Caroline Ellison（以下、「Ellison」という。）、Gary 

Wang（以下、「Wang」という。）、Nishad Singh（以下、「Singh」という。）を訴追した事案で

ある。 

図表Ⅲ-3-5-1 SEC、CFTC、DOJ の訴追に係る被告、訴状項目・訴因、判決進捗 

 SEC CFTC DOJ891 

被告（人） Bankman-Fried 

Ellison 

Wang 

Singh 

FTX 

Alameda 

Bankman-Fried 

Ellison 

Wang 

Singh 

Bankman-Fried 

Ellison 

Wang 

Singh 

訴状項目 

訴因 

・有価証券の募集又は

売却における詐欺 

・有価証券の購入又は

売却に関連する詐欺 

・州際通商における暗号

資産商品の販売に関連す

る詐欺及び重大な虚偽表

示 

・重要な事実の不正な虚

偽記載及び重大な不作為 

・FTX の顧客に対する連邦

通信詐欺の共謀、連邦通信詐

欺 

・デリバティブの売買に係

る FTX の顧客に対する詐欺

の共謀、詐欺 

・FTX の投資家に対する証

券詐欺の共謀、詐欺 

・Alameda への貸し手に対す

る連邦通信詐欺の共謀、詐欺 

・銀行に対する詐欺の共謀 

・無許可送金業の共謀 

 
891 2023 年 3 月 28 日に提出された訴状、Case 1:22-cr-00673-LAK Document 115 Filed 03/28/23 によれば、海

外腐敗行為防止法の贈収賄防止条項に違反する共謀が Bankman-Fried に対する訴追の訴因の一つに加えら

れた。 
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・マネー・ローンダリングの

共謀 

・違法な政治献金と Federal 

Election Commission 892

（「FEC」）を欺く共謀違法な

政治献金と FEC を欺く共謀 

判決 係属中 係属中 Bankman-Fried の訴追は係属

中 

Ellison、Wang、Singh は関連

の罪状を認めた893 894。 

 

3.5.1 事例の状況整理 

3.5.1.1 SEC が主張する事件の概要 

（1） 事実関係895 

【執行対象の事業896】 

FTX は、アンティグア・バーブーダ（英連邦王国の一国）の有限責任会社である。FTX の

主な事業所は香港とバハマに所在し、2019 年に暗号資産トレーディングのプラットフォー

ム（以下、「FTX.com」という。）の運営を開始した。FTX のプラットフォームはほとんどの

国の顧客が利用可能であったが、米国及びその他のいくつかの国897の顧客へのサービスの

提供は許可されていなかった。FTX は、Bankman-Fried、Wang そして Singh の 3 名で設立。

2022 年 11 月 11 日、FTX 及びその関連会社の一部（134 社）は、デラウェア地区の米国破

産裁判所に、ケース番号 22-11068(Bankr. Del.) 米連邦破産法 11 条（以下、「Chapter 11」と

 
892 連邦選挙委員会、連邦選挙資金法の管理・執行を担当する独立規制機関。FEC は、米国の下院、上

院、大統領、副大統領の選挙運動の資金調達を管轄する。 
893 2022 年 12 月 19 日に Ellison、Wang は FTX の顧客と投資家を欺くスキームへの参加と関連犯罪に起因

する罪状を認めた。https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-extradition-ftx-

founder-samuel-bankman-fried-united 
894 2023 年 2 月 28 日に Singh は FTX の顧客と投資家を欺くスキームへの参加と関連犯罪に起因する罪状

を認めた。https://www.nytimes.com/2023/02/28/technology/ftx-guilty-plea-fraud.html 
895 以下、3 つの SEC による訴状に基づき事実関係を記載。 

SEC: Case 1:22-cv-10501 Document 1 Filed 12/13/22 

SEC: Case 1:22-cv-10794 Document 1 Filed 12/21/22 

SEC: Case 1:23-cv-01691 Document 1 Filed 02/28/23 
896 SEC: Case 1:22-cv-10501 Document 1 Filed 12/13/22 Page 5 of 28 RELEVANT ENTITIES 
897 Chapter 11 Case 22-11068-JTD Doc 24 Filed 11/17/22 Page 30 PRELIMINARY ORGANIZATIONAL CHART

参照 

https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-extradition-ftx-founder-samuel-bankman-fried-united
https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-extradition-ftx-founder-samuel-bankman-fried-united
https://www.nytimes.com/2023/02/28/technology/ftx-guilty-plea-fraud.html
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いう）に基づき破産を申請898。負債総額は約 80 億米ドル899に上った。Chapter 11 の適用は

日本法人を含む約 130 のグループ会社に及んだ。 

Alameda は、米国、香港、バハマで事業を展開していたデラウェア州の有限責任会社。

Alameda は暗号資産を専門とする定量的トレーディング会社で、主に高頻度の暗号資産裁定

取引に従事していた。一般に「ボット」として知られている独自のアルゴリズム（定量的コ

ンピュータープログラム）を使用して、さまざまな暗号資産プラットフォーム間の価格差に

よる裁定取引の機会を特定していた900。 

Bankman-Fried と Wang は、2017 年 10 月頃に Alameda を共同設立した。Alameda の破産

申請前は、Bankman-Fried が Alameda の 90%の株式を保有し、Wang が 10%の株式を保有し

ていた。Bankman-Fried は、Alameda の設立以降 2021 年 10 月頃まで CEO を務め、その後

Ellison と Sam Trabucco（以下、「Trabucco」という。）が共同 CEO に就任した。また、2022

年 8 月頃に、Ellison が CEO に就任した。 Alameda は、デラウェア地区の米国破産裁判所

に、ケース番号 22-11068(Bankr.Del.) Chapter 11 破産を申請。 

また、2019 年 5 月から 2022 年 11 月901に Bankman-Fried は、CEO 兼共同創設者を務めた

暗号資産取引プラットフォームである FTX の株式投資家を詐欺するスキームに関与すると

ともに、プラットフォームの顧客に対する詐欺行為に関与し、適切な管理とリスク管理措置

を講じていると信じて FTX の株式を購入した米国の投資家を含む投資家から 18 億米ドル

以上を調達した。これらの投資家（及び FTX の取引顧客）には知られていなかったが、

Bankman-Fried は、自らの個人的な利益と暗号資産プラットフォームの成長を後押しするた

めに、取引プラットフォームの顧客資金の数十億米ドルを流用し、2019 年から破産する 2022

年 11 月までにわたり FTX、Alameda の両社合わせて最終的には 100 万を超える顧客、債権

者、投資家に対する詐欺を働いていた902。 

 

（2） SEC の主張 

1933年証券法（以下、「証券法」という。） 第 17 条第(a)項903 、1934 年証券取引所法（以

 
898 FTX Trading Ltd.はアンティグア・バーブーダの会社であるが、デラウェア州法人の関連会社

（Alameda Research Holdings Inc. Alameda Research LLC, Blockfolio, Inc.等多数）についても同時に Chapter 

11 の申立てを行っているため、併合審理（joint administration）の管轄権（連邦倒産規則 1015(b)）が認め

られている。http://uscode.house.gov/view.xhtml?path=/prelim@title11/title11a/node2/node4/part1&edition=prelim 
899 50 の主要な債権者に 31 億米ドル相当の負債、全世界 900 万近い顧客や小口の債権者に 50 億米ドルの

負債 https://www.forbes.com/sites/dereksaul/2023/01/11/bankrupt-ftx-has-recouped-over-5-billion-in-liquid-assets-

but-still-has-billions-more-to-go-to-meet-liabilities/?sh=292964714185 
900 SEC: Case 1:22-cv-10501 Document 1 Filed 12/13/22 Page 6 of 40 Founding of Alameda and the FTX Trading 

Exchange 
901 SEC: Case 1:22-cv-10501 Document 1 Filed 12/13/22 Page 1 of 62 SUMMARY 
902 Case 22-11068-JTD Doc 9 Filed 11/14/22、FTX によって提出された Chapter11 債権者向けの社内調査資料 
903 証券法 第 17 条（詐欺的州際通商）第(a)項（15 U.S.C. §77q(a)）  

いかなる者も、証券又は当該証券に関する証券を原資産とするスワップ契約の募集又は売付に際し、州際

通商における輸送若しくは通信の方法若しくは手段又は郵便を利用して、直接又は間接に次の各号に掲げ

る行為を行うことは違法である。 

第(1)号 詐取するため策略、計略若しくは技巧を用いること 

 

http://uscode.house.gov/view.xhtml?path=/prelim@title11/title11a/node2/node4/part1&edition=prelim
https://www.forbes.com/sites/dereksaul/2023/01/11/bankrupt-ftx-has-recouped-over-5-billion-in-liquid-assets-but-still-has-billions-more-to-go-to-meet-liabilities/?sh=292964714185
https://www.forbes.com/sites/dereksaul/2023/01/11/bankrupt-ftx-has-recouped-over-5-billion-in-liquid-assets-but-still-has-billions-more-to-go-to-meet-liabilities/?sh=292964714185
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下、「証券取引所法」という。）第 10 条第(b)項904及びそれに基づく SEC 規則第 10b-5 条への

違反を理由に Bankman-Fried、 Ellison、Wang、Singh を民事提訴した。以下、SEC による 3

つの訴状905の時系列で SEC が上記提訴に至った経緯を説明する。 

 

【Alameda 及び FTX の設立から破産に至るまでの経緯の説明】 

• 2017 年 10 月 

Bankman-FriedとWangは、暗号資産を専門とする定量的取引会社であるAlamedaを設立。

当初、Alameda は裁定取引戦略に焦点を当てていたが、マーケットメイキング、イールドフ

ァーミング（利息やその他の報酬と引き換えに暗号資産をプールする）、ボラティリティ取

引などの戦略を採用するようになった。Alameda はまた、暗号資産の店頭取引サービスの提

供を開始するとともに、この他、ローン及び株式投資業務にも事業を拡大した。 

当初、Bankman-Fried が取引業務を担当し、Wang がエンジニアリング及びプログラミン

グ機能を担当していたが、2017 年 12 月に Singh、2018 年 3 月に Ellison、2019 年に Trabucco

を採用するなど、2021 年末までに、Alameda には約 30 人の従業員を雇用した。なお、Alameda

は FTX とオフィススペースと従業員を共有することもあった。  

 

• 2018 年 

Bankman-Fried が暗号資産取引のプラットフォームを構築し、同プラットフォーム事業を

開始した。 

 

• 2019 年 

Bankman-Fried が、Wang と Singh と共に FTX を設立し、事業を開始。FTX は顧客に対し

て多くのサービスを提供しており、例えば下記のようなサービスを顧客に提供していた。 

 

a. 顧客が米ドルなどの法定通貨やその他の暗号資産と引き換えに、他の顧客と暗号資

産を取引可能な取引プラットフォームである「スポット市場」サービス 

b. FTX の顧客が FTX アカウントに担保を拠出し、FTX プラットフォームの「スポット

市場」を通じて暗号資産を借りることにより、実際に保有していない資産を取引する（つ

 
第(2)号 重要な事実の虚偽の陳述、若しくは虚偽を招かないように陳述するために重要な事実の記載の省

略によって金銭若しくは財産を取得すること。又は 

第(3)号 購入者に対する詐欺若しくは欺瞞として運営されている若しくは運営される可能性のある取引、

慣行若しくは事業の過程に従事すること。 
904 証券取引所法第 10 条第(b)項  

委員会が公益又は投資家保護のため必要又は適当と認めて定める規則及び規制に違反して、国法証券取

引所に登録されている証券若しくは登録されていない証券又は（グラム・リーチ・ブライリー法第 206B

条に定義される）当該証券に関する証券を原資産とするスワップ契約の買付若しくは売付に関して相場操

縦的 (manipulative) 又は欺瞞的 (deceptive) 策略又は術策を用いること。 
905 SEC: Case 1:22-cv-10501 Document 1 Filed 12/13/22、SEC: Case 1:22-cv-10794 Document 1 Filed 12/21/22、

SEC: Case 1:23-cv-01691 Document 1 Filed 02/28/23 
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まり「証拠金取引」）ことが可能な「スポット証拠金取引」サービス 

c. 顧客が暗号資産を他の FTX 顧客に貸し出し、暗号資産を借り受けた顧客がこの暗号

資産を利用してスポット取引を行うことを可能とするサービス 

d. 顧客からのスポット暗号資産の接続と見積もりの要求、及び取引の実施を可能にす

るオフプラットフォーム（店頭又は「OTC」）ポータルサービス 

 

Alameda 及びその多くの子会社906は、Bankman-Fried が成長させた企業群において多くの

重要な機能を果たした。例えば、Alameda は、2019 年の FTX の事業開始時に FTX のプラッ

トフォームにおいて主要なマーケットメーカー907であった。Alameda は Bankman-Fried の指

示の下、そのプラットフォーム上で顧客が安定的に取引できるよう FTX のために暗号資産

の注文の管理等を行い、流動性908を生み出す役割を担った。

 
906 参考資料として図表Ⅲ-3-5-2 FTX 及び Alameda のグループ会社の概要 
907 マーケットメーカーとして注文フローの管理、リスクの相殺を行い、流動性を提供した。 

https://autowhale.net/crypto-market-making-for-token-projects/ 
908 注文フローの管理:マーケットメーカーは、アルゴリズムを使用し、取引量や価格などの所定の基準に

基づいて、所定の価格でトークンを自動的に売買することにより、トークンの注文の流れを管理する。ト

ークンの価格変動がスムーズになり、ボラティリティが低下する。 

https://autowhale.net/crypto-market-making-for-token-projects/
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図表Ⅲ-3-5-2 FTX 及び Alameda のグループ会社の概要909 

 

 
909 Chapter 11 Case 22-11068-JTD Doc 24 Filed 11/17/22 を参照し、2022 年 11 月 17 日時点の情報をもとに作成したもの。 
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また、Bankman-Fried は、Alameda の子会社を通じてベンチャー投資を行った910がその投

資の原資となったのは、FTX の顧客資産であった。Bankman-Fried はそれらの資産を不正に

流用し、FTX グループの成長を支援していた。 

2019 年 7 月 29 日頃、FTX は「FTT911」として知られる暗号資産を発行した。FTT は、FTX

プラットフォームの「トレジャリートークン」（暗号資産の取引所が同時に暗号資産の発行

者として自身のトークンを発行し、同取引所で流通させるようなもの）であった。 

2019 年 5 月頃に FTX プラットフォームを立ち上げる前に、FTX は 2019 年 4 月頃に 3 億

5000 万 FTT トークンを発行していた。発行された 3 億 5000 万トークンのうち、1 億 7500

万トークンが「FTX 保有のトークン」として FTX に割り当てられ、1 億 7500 万が一般に流

通させるトークンとして指定された912。「FTX 保有のトークン」は、トークンのいわゆる初

期交換オファリング（IEO）の後、3 年間にわたって「ロック解除」（又は取引可能になる）

するように設定された。 

 

• 2020 年 

Bankman-Fried、Wang 及び Singh は、主に米国の顧客向けの暗号資産取引プラットフォー

ムである FTXUS を設立。同社はデリバティブ商品取引所及びクリアリングハウスを米国の

50 州すべて、そして特定の国際管轄区域において運営した。なお、FTXUS はニューヨーク

州、テキサス州、カリフォルニア州では送金者免許ライセンスを取得していなかった。図表

Ⅲ-3-5-3に FTXが提出したChapter11報告書913に記載のあった米国事業のライセンス取得状

況について参考情報として例示する。 

 

図表Ⅲ-3-5-3 FTXUS Regulation and Licensure Information914 

事業体 監督当局 登録時業種別 

West Realm 

Shires 

Services 

Inc. 

FinCEN（財務省） 

Money Services Business（マネーサービス事業、以下

「MSB」）の免許取得 

MSB Registration Number: 31000195443783 

なお、MSB として、FTXUS は銀行秘密法（「BSA」）

の要件に準拠 

 
910 Chapter 11 Case 22-11068-JTD Doc 24 Filed 11/17/22 によれば Genesis Digital Assets、Modulo Capital、

Pionic(Toss)、その他といった企業に 2022 年 3 月までに 4.5 億米ドルの投資をしていたとされる。 
911 FTT は、投資契約として、証券として提供及び販売されていると訴状では整理されている。なお、

FTT は SEC には登録されていなかった（SEC: Case 1:22-cv-10794 Document 1 Filed 12/21/22, p. 24 参照）。 
912 トークンの割り当ては発行者である FTX が自身の裁量で決定する。なお、1 億 7500 万個の一般に流通

させるトークンのうち、約 7300 万個の FTT をいわゆる「プレセール」として投資家に提供・販売した。 
913 Chapter 11 Case 22-11068-JTD Doc 24 Filed 11/17/22 P4 B. WRS Silo 
914 https://assets-global.website-

files.com/625f3cf193eb0bdbf6469cba/6324a21cb320e47b1b167d79_Regulatory%20and%20Consumer%20Disclosur

e%20Page_9.16.22.pdf 

https://assets-global.website-files.com/625f3cf193eb0bdbf6469cba/6324a21cb320e47b1b167d79_Regulatory%20and%20Consumer%20Disclosure%20Page_9.16.22.pdf
https://assets-global.website-files.com/625f3cf193eb0bdbf6469cba/6324a21cb320e47b1b167d79_Regulatory%20and%20Consumer%20Disclosure%20Page_9.16.22.pdf
https://assets-global.website-files.com/625f3cf193eb0bdbf6469cba/6324a21cb320e47b1b167d79_Regulatory%20and%20Consumer%20Disclosure%20Page_9.16.22.pdf
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各州の送金業者監督機関 

（ Securities Commission

等） 

Money Transmitter License（送金業者免許） 

米国の各州、特別行政区、自治連邦区から送金業者免

許を取得 

FTXUS 

Derivatives 

CFTC 

（米国商品先物取引委員

会） 

Derivatives Clearing Organization （デリバティブ清算機

関）、Designated Contract Market （指定契約市場）、Swap 

Execution Facility（スワップ実行機能）の免許を取得 

 

また、Bankman-Fried は持ち株を拡大し、ベンチャー投資とその運営管理に焦点を当てた

多くの企業を設立。この相互に連関した企業群は、Bankman-Fried をトップとして、Alameda

を中心に、100 の企業を超えるグループに成長した915。 

 

図表Ⅲ-3-5-4 Bankman-Fried 持株比率及びグループ会社916 

事業体 
Bankman-Fried 

の持株比率 

その他所有者の比率 

（主な所有者） 

事業体含む 

グループ会社数 

Alameda Research LLC 90% 10%（Gary Wang） 31 

FTX Trading Ltd. 75% 25%（第三者株式投資家） 51 

Clifton Bay Investments 

LLC 
67% 

23%（Gary Wang） 
2 

10%（Nishad Singh） 

West Realm Shires Inc. 52.99% 

22.25%（第三者株式投資家） 

18 16.93%（Gary Wang） 

7.83%（Nishad Singh） 

その他917 6 

グループ会社 合計 108 社 

 

Bankman-Fried は、FTX の顧客資金を Alameda に継続的に流用し、それらの資金を使用し

て FTX グループを成長させるとともに、数十億米ドルの資金を非公開のベンチャー投資、

政治献金、不動産購入918へ投じた。FTX が提出した Chapter11 報告書によれば、Alameda を

 
915 Chapter 11 Case No. 22-11068 (JTD) Doc 24 Filed 11/17/22, Appendix.B FTX Group PRELIMINARY 

ORGANIZATION CHART 
916 詳細は次の Chapter11 報告書上に記載がある。Case 22-11068-JTD Doc 24 Filed 11/17/22 Exhibit A. FOUR 

SILOS FOR RECOVERY PURPOSES, Exhibit B Preliminary Corporate Structure Chart 
917 Case 22-11068-JTD Doc 24 Filed 11/17/22 Exhibit B Preliminary Corporate Structure Chart において、

Bankman-Fried が過半数（majority）を保有しているとされている上記の主要な事業体以外に属するものを

指す。 
918 FTX Bankruptcy Court Filings of Sullivan & Cromwell によれば、36 物件のバハマのコンドミニアム等、

不動産購入に 2 億 5300 万米ドルが流用された。 https://www.scribd.com/document/620795001/FTX-

Bankruptcy-Court-Filings-of-Sullivan-Cromwell 

https://www.scribd.com/document/620795001/FTX-Bankruptcy-Court-Filings-of-Sullivan-Cromwell
https://www.scribd.com/document/620795001/FTX-Bankruptcy-Court-Filings-of-Sullivan-Cromwell
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通じて FTX からの資金を Bankman-Fried や Singh、FTX デジタル・マーケッツ責任者、共同

CEO の Ryan Salame など各人に対して合計約 16 億米ドルが融資されたこと、Bankman-Fried

が株式の過半を所有していた FTX のグループ企業の Paper Bird Inc.に 23 億米ドルが融資さ

れていたことが判明している919。 

Bankman-Fried は、暗号業界の先見の明のあるリーダーとしての地位を主張するとともに、

規制され繁栄する暗号資産市場を創造するために尽力してきたことをアピールしていた。

また、自身と会社のブランド力を高めるために、大規模な広報キャンペーンを展開920、かつ

FTX の統制とリスク管理を宣伝することで株式投資家を勧誘し、最終的には、FTX のさま

ざまなクラスの株式と引き換えに、投資家から少なくとも 18 億米ドルを調達921した。  

図表Ⅲ-3-5-5 FTX による資金調達歴922 

No 
調達 

時期 
調達元 

完了 

時期 
ラウンド 金額 

1 
2019 年 

8 月 

Greylock PartnersFBG 

CapitalLemniscapConsensus 

LabGalois CapitalOne Block Capital 

2019 年 

8 月 
Seed 

約 800 万 

米ドル 

2 
2021 年 

7 月 

Lightspeed Venture PartnersSequoia 

CapitalCircleThird Point 

VenturesSoftbank CapitalAlan 

HowardCoinbase VenturesPaul 

Tudor Jones IIVanEckMulticoin 

CapitalSino Global Capital 

2021 年 

7 月 

FTX シリーズ 

B 優先株売却 

約 10 億 

米ドル 

3 
2021年10

月 

Tiger Global 

ManagementBlackRock 

2021 年 

10 月 

FTX シリーズ 

B-1 株売却 

約 4 億 2000 万 

米ドル 

4 
2022 年 

1 月 

InSinght PartnersLightspeed Venture 

PartnersTiger Global 

ManagementNew Enterprise 

AssociatesTemasekInstitutional 

Venture PartnersSteadview 

CapitalSoftBankOntario Teachers’ 

Pension PlanParadigm 

2022 年 

1 月 

FTX シリーズ 

C 株売却 

約 5 億 

米ドル 

計 約 18 億米ドル 

 
919 Chapter 11 Case No. 22-11068 (JTD) Doc 24 Filed 11/17/22 P8 C.The Alameda Silo、Case 22-11068-(JTD) Doc 

507-1 Filed 01/17/23 EXHIBIT A. P16 
920 SEC Case 1:22-cv-10501 Document 1 Filed 12/13/22 Page 8 of 28 FACTS 
921 SEC Case 1:22-cv-10794 Document 1 Filed 12/21/22 Page 10 of 38 FACTS 
922 SEC Case 1:22-cv-10794 Document 1 Filed 12/21/22 Page 10 of 38 FACTS 
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株式投資家から資金を調達しながら、Bankman-Fried らは投資家に対して直接「FTX は、

自動化されたリスク軽減手順により比較優位性を持ち、FTX とその顧客は、FTX の自動清

算プロセスにより、他の顧客の損失から保護されている。」と主張していた。これらの主張

は、Bankman-Fried が FTX 投資家に顧客資金の Alameda への流用を開示しなかったことに

照らして投資家の誤解を招くものであり、また同様に、FTX と Alameda の分離に関する

Bankman-Fried の声明は、Alameda の FTX プラットフォームにおける事実上無制限の「信用

枠」や、Alameda の FTX におけるアカウントに「マイナスの残高923」を認めること、及び

Alameda に対する FTX の自動清算プロセスの免除など、Alameda に与えられた特別な扱い

を開示しなかったため誤解を招くものであった924。 

また、Bankman-Fried は FTX の Alameda へのエクスポージャー925を開示しなかったこと

により、FTX に投資することのリスクプロファイルを隠蔽し、虚偽の表示をもって資金調

達を行っていた。 

例えば、Bankman-Fried は、Alameda が FTX に対して担保として差し出した資産が FTT ト

ークンなど流動性の低い暗号資産から構成されていたことを認識していたにもかかわらず、

当該担保を当時の取引価格（時価）で評価し、それらの流動性の低さなど、仮に大量に売却

をした場合の値下がりリスクの可能性の高さを加味した価格での評価をしていなかった。 

具体的には、市場に供給されている FTT の大部分を FTX 及び Alameda の両社が保有して

おり926、いずれかが当該暗号資産を売却した際に、市場には買い手がおらず取引価格の下落

が引き起こされると考えられており、仮に Alameda からの担保として預託された FTT を清

算しても、清算している間にも当該トークンの価格は下落し、最終的に当初の取引価格で想

定していた資産価値には遠く及ばない結果になることが想定されていた。つまり、FTX に

預けられていた Alameda の低い流動性からなる担保を現在の取引価格で計算をしても、リ

スクを加味出来ていないため、本来であれば不適切なリスク管理とみなされる状況にあっ

た。たとえ FTX が Alameda から提供された FTT を含む担保を法定通貨に清算したとして

も、Alameda が FTX から借りた金額をカバーするだけの資金を生み出すことはできなかっ

たのは自明であったにもかかわらず、Bankman-Fried はこのリスクを十分に認識せず、取引

価格での担保評価を行うことで、投資家、債権者には財務の健全性を訴え、資金調達を繰り

返していた。 

 
923 顧客はレバレッジ取引の結果、取引所における個人アカウントの担保資産残高が 0 を下回り、損失を

計上している状態のためポジションの清算若しくはその維持又は追加の注文のために証拠金やその他の資

産の追加が求められるが、Alameda にはそのルールは適用されず、残高が 0 を下回っている状態でもポジ

ションの維持、さらなる注文及び取引を執行できる状態にあった。 
924 下記第 3.5.1.1 節「SEC が主張する事件の概要 (2)SEC の主張 【不公正取引の詳細】」の項におい

て、詳細を説明する。SEC Case 1:22-cv-10501 Document 1 Filed 12/13/22, Page 8 of 28 
925 Alameda が FTX に預けた担保は主に FTT を含む流動性の低い FTX 関連トークンで構成されていた。 
926 Financial Times によれば、FTT の総供給量 350mn のうち、280mn は FTX が管理し、27mn は Alameda

の財布に入ったと Nansen は推測していると報道された。https://www.ft.com/content/7a55d057-357d-4bf6-

92c4-4fc4ef7f72db 

https://www.ft.com/content/7a55d057-357d-4bf6-92c4-4fc4ef7f72db
https://www.ft.com/content/7a55d057-357d-4bf6-92c4-4fc4ef7f72db
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• 2022 年夏以降 

2022 年 5 月、暗号資産市場は、特定の暗号資産価格の急落を経験した。それを受け

Bankman-Fried は、他の業界関係者と連携し、危機に瀕した企業に資金を提供するなどして

業界を安定させる重要な役割を果たそうとしていると説明した。2022 年 6 月 21 日頃、暗号

資産金融サービス企業である BlockFi927に 2 億 5000 万米ドルの一定の与信枠の中で繰り返

し貸し出しを行うリボルビングローンを提供し、同社及び業界における流動性の懸念への

対処を試みた928。 

上記対応をもって Bankman-Fried は自身を業界の英雄として位置づける一方で、暗号資産

価格の急落は、Alameda のポートフォリオに影響を与え続けていた。結果的に、FTX のバラ

ンスシートにも影響を与えることになった。BlockFi の破綻懸念を発端とする流動性危機に

影響を受け、多くの貸し手が Alameda に返済を要求したため、同社は FTX から数十億米ド

ルを引き出し、一部の返済を担当者に指示した。なお、これらの資金の原資は FTX の顧客

の資金であった。 

2022年夏になり、Bankman-Friedは FTXの財務状態が危険であることを十分に認識せず、

さらに数億米ドルを費やして他の暗号資産企業の買収、支援を継続し、Alameda が FTX の

顧客資金を返済に使用することを許可していた。さらに、Bankman-Fried と Wang, Singh、他

の FTX の役員は、上記の不十分な文書化及び未公開の「ローン」形式で顧客資金を引き出

し続けた。 

具体的には、2022 年 7 月 22 日頃、Bankman-Fried は自己に 1 億 3600 万米ドルを貸し付け

た。この貸し付けを行った時点で、Bankman-Fried は、Alameda 及び FTX の双方に重大な財

務リスクの認識が欠落していた。 

加えて、FTX の不安定な財務状態にもかかわらず、Bankman-Fried は投資家に対して虚偽

かつ誤解を招くような業績報告を続けた。例えば、2022 年 9 月に FTX の米国の投資家との

会議で、FTX のプレゼンテーションには、「BlockFi 以外では、私たちは暗号資産企業に対す

るエクスポージャーを増やしていない。」とした。また、同じ会議において FTX の関連企業

が行う特定の投資が、FTX やその顧客の資産に紐づくものではないと説明を行った。しか

し、FTX 傘下の投資会社である FTX Ventures Ltd.が行った 2 件の 1 億米ドルの投資は、

Alameda に転用された FTX の顧客資金で賄われたとされている。 

前述の通り Alameda を通じて暗号資産企業への膨大なエクスポージャーを持っていた

FTX において、上記の Bankman-Fried による説明は誤りであり、誤解を招くものであったと

いえる。なお、その渦中にも Alameda は、2022 年第 2 四半期に借り入れをさらに増やして

 
927 BlockFi は暗号資産の貸し出しを行う米国企業であり、多くの企業に信用供与を行っていた。同社は 10

億米ドルの資産と負債を抱え、10 万人を超える債権者がいたとされる。
https://internationalfinance.com/blockfi-bankruptcy-impact-focus-now-pension-funds-crypto-commitments/ 
928 Bankman-Fried は次のようにツイートをしている。「デジタル資産エコシステムとその顧客を保護する

義務を真剣に受け止めている。」 

https://internationalfinance.com/blockfi-bankruptcy-impact-focus-now-pension-funds-crypto-commitments/
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いた。 

 

2022 年 11 月以降、破綻までの時系列929 

• 2022年 11 月 2 日、オンライン暗号資産ニュース出版物 Coindesk.com による FTX の財

務の健全性を疑問視する報道930 

• 2022年 11 月 6 日、Alameda の CEO である Caroline Ellison は Bankman-Fried による指示

の下、投資家を安心させることを目的に Twitter で「貸借対照表に掲載されている資産

は当社の企業グループの一部であり、貸借対照表に反映されていない 100 億米ドル以上

の資産がある。」と財務の健全性を虚偽の情報と知りながら発表した931。なお、下記の

図表Ⅲ-3-5-8「ビットコイン先物の主要取引所における価格変動」から、この時点で市場

には大きな変化が見られなかったことがわかる。 

• 2022年 11 月 7 日、この記事に応えて、Binance の CEO は「Binance が FTX 発行の資産

を清算した。」とツイート。この発言を受け、図表Ⅲ-3-5-8「ビットコイン先物の主要取

引所における価格変動」の通り、市場は大きく変化し始める。 

• 2022年 11 月 8 日、Bankman‑Fried は Binance の CEO に電話し、FTX Trading Ltd.の売却

を申し出た。Binance の CEO はこの申し出を受け入れ、買収を発表。 

• 2022年 11 月 9 日、売却を発表してからわずか 1 日後、Binance は買収撤回を発表。過去

3 日間で顧客は 60 億米ドルの出金の要請932。 

• 2022年 11 月 10 日、FTX と FTXUS はすべての取引と出金を停止933。Bankman‑Fried は、

Alameda が解体されることを発表。 

• 2022 年 11 月 11 日、Chapter11 適用を米裁判所に申請（デラウェア地区の米国破産裁判

所） 

 

【不公正取引の詳細】 

以下の詳述のように、Bankman-Fried は、FTX が 2019 年 5 月に運用を開始した時点から

2022 年 11 月に最終的な終焉に至るまで、FTX の資金調達又は資金調達を試みた間、継続的

に重大な虚偽の記載を行った。 

 

1. 顧客資金の流用934  

• 2019 年 5 月頃の FTX の業務開始から少なくとも 2021 年まで 

 
929 Case 1:22-cv-10501 Document 1 Filed 12/13/22 Page 22 of 28 
930 https://www.coindesk.com/business/2022/11/02/divisions-in-sam-bankman-frieds-crypto-empire-blur-on-his-

trading-titan-alamedas-balance-sheet/ 
931 Alameda の CEO である Ellison の Twitter https://www.sbbit.jp/article/fj/99825 
932 https://markets.businessinsider.com/news/currencies/ftx-6-billion-withdrawals-72-hours-sam-bankman-fried-

binance-2022-11 
933 FTX Japan 他、多数の関連会社が取引と出金停止 
934 Case 1:22-cv-10501 Document 1 Filed 12/13/22 Page 10-14 of 28 

https://www.coindesk.com/business/2022/11/02/divisions-in-sam-bankman-frieds-crypto-empire-blur-on-his-trading-titan-alamedas-balance-sheet/
https://www.coindesk.com/business/2022/11/02/divisions-in-sam-bankman-frieds-crypto-empire-blur-on-his-trading-titan-alamedas-balance-sheet/
https://www.sbbit.jp/article/fj/99825
https://markets.businessinsider.com/news/currencies/ftx-6-billion-withdrawals-72-hours-sam-bankman-fried-binance-2022-11
https://markets.businessinsider.com/news/currencies/ftx-6-billion-withdrawals-72-hours-sam-bankman-fried-binance-2022-11
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FTX の顧客は、Alameda が管理する銀行口座935に法定通貨（米ドルなど）を入金し、こ

の結果、Alameda が管理する銀行口座に数十億米ドルの FTX の顧客資金が預け入れられ

た。 

これらの銀行口座の少なくとも一部は、Alameda の名前ではなく、Alameda の子会社であ

る North Dimension Inc（「ノースディメンション」）名義の口座であった。なお、ノースディ

メンションのウェブサイトは、Alameda との関係を開示していない。Bankman-Fried は、資

金について Alameda が管理する口座に送金されているという事実を隠すために、顧客がノ

ースディメンションに資金を送金するように FTX に指示した。 

Alameda は、これらの顧客資金を分別管理せず、同社の資産と混合し、Alameda 自身のト

レード業務と Bankman-Fried が管理する他のベンチャー企業への資金提供のために無差別

に使用した936。  

この数十億米ドルの FTX に対する Alameda の負債は、FTX データベース上では

「fiat@ftx.com」と呼ばれていた FTX の自己アカウントの残高として記録されており、

Alameda アカウントには記録されていなかった。Alameda に送金された顧客資金の金額を

FTX の自己アカウントにすることで、Alameda の負債はデータベース上隠されていた。 

Alameda が同社の債権者に提出した四半期ベースの貸借対照表では、Alameda はこの負債

を「ローン」として記録したが、「ローン」が FTX からのものであるとは特定しなかった。

代わりに、Alameda はこの負債を第三者の貸し手から受け取ったローンと組み合わせて記録

した。なお、Alameda は、「fiat@ftx.com」アカウントに反映された負債に対して利息を支払

う必要がなかった。 

 

• 2021 年 

Bankman-Fried は個人の利益のためにベンチャー投資を実行するため、外部の暗号資産貸

付会社937から数十億米ドルを借りるように Alameda に指示した。これらのローンの一部に

は、債権者がいつでも返済を要求することを許可する条項が含まれていた。 

 

• 2022 年から同年 11 月の破綻まで 

2022 年、FTX は同社が管理する銀行口座に振り込まれた顧客預金と Alameda が管理する

銀行口座に振り込まれた FTX の顧客預金を分離するため、まず自社の暗号資産取引所

FTX.com における自己アカウント「fiat@ftx.com」に記録されている Alameda の負債残高（80

 
935 DOJ の訴状（Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23）では Alameda の取引口座と North 

Dimension の口座は同一の銀行を利用している記述がある。NBC News の報道

（https://www.nbcnews.com/tech/crypto/north-dimension-ftx-bankman-fried-rcna63175）では North Dimension が

Silver Gate 銀行の口座のみ保有していたことが確認されていることから、当該口座は同行の口座であった

可能性が高い。 
936 Chapter 11 Case 22-11068-JTD Doc 24 Filed 11/17/22 によれば Genesis Digital Assets、Modulo Capital、

Pionic(Toss)、その他といった企業に 2022 年 3 月までに 4.5 億米ドルの投資をしていたとされる。 
937 Alameda は Genesis から融資を受けていた。https://finance.yahoo.com/news/alameda-research-genesis-multi-

billion-210902017.html 

https://www.nbcnews.com/tech/crypto/north-dimension-ftx-bankman-fried-rcna63175
https://finance.yahoo.com/news/alameda-research-genesis-multi-billion-210902017.html
https://finance.yahoo.com/news/alameda-research-genesis-multi-billion-210902017.html
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億米ドル以上）を自己アカウントから Alameda アカウントに移し替えた。FTX の経理デー

タベースにおいて、当該残高を「fiat@ftx.com」から Alameda の顧客アカウントに移動した

が、この変更により、財務・経理管理をするシステムが 80 億米ドルを超える負債に対して

Alameda へ利息を自動的に請求したため、Bankman-Fried は Alameda の負債を利息が請求さ

れない口座に移動するように社員に指示をした。このアカウントは、Alameda と明らかな関

係のない個人に関連付けられていた。その結果、この変更は、FTX の社内財務経理管理シス

テムにおいて Alameda が FTX に負っている負債の存在を継続して隠蔽することに繋がった。 

2022 年 5 月には暗号資産の価格が急激に下落していたため、いくつかの貸し手は Alameda

に返済を要求した。Alameda にはこれらの返済義務のすべてを果たすための十分な資産がな

かったため、Bankman-Fried は Alameda に FTX からの「信用枠」を利用するように指示し

た。数十億米ドルの FTX 顧客資金が Alameda に転用され、Alameda がサードパーティのロ

ーン債務を返済するために使用された。 

Alameda は、すでに「fiat@ftx.com」アカウントに反映されている数十億米ドルに加え、

FTX に対して数十億米ドルの負債を抱えることになり、Bankman-Fried は、この莫大な負債

が Alameda の債権者に知られることを懸念して、Alameda に Alameda のバランスシート上、

この「信用枠」を隠すように指示した。 

2022 年夏、この当時、Alameda は FTX に数十億米ドルの債務を負っており、実際には「信

用枠」を返済するための資本を調達する当面の見通しはないにもかかわらず、Bankman-Fried

は Alameda に対して「FTX の信用枠」を利用するように指示し続けた。Alameda に流用さ

れた顧客資金は、とりわけ、Bankman-Fried や他の FTX 幹部に数億米ドルの「ローン」を支

払うために使用され、さらに数億米ドルが追加のベンチャー投資に資金を提供するために

使用された。 

 

2. 顧客資金の流用のための不正なプログラムの実装938 

FTX の顧客から直接預かり金を受け取ることに加えて、Alameda は FTX プラットフォー

ムの非公開機能の恩恵を受け、FTX の顧客資産を流用することが可能であった。なお、

Bankman-Fried は以下にあげる特権的なシステムの実装について顧客、債権者、投資家に対

しては説明せず、隠蔽していた。 

 

• マイナス残高939 

Alameda は FTX の顧客アカウントでマイナス残高を維持することが可能であった。

Bankman-Fried は、ソフトウェアコードを 2019 年 8 月頃に作成し、2020 年 5 月頃に更新す

るように指示したため、最終的に Alameda はいかなる担保要件の制限を受けることなく、

アカウントのマイナス残高を維持することができるようになった。なお、他の FTX の顧客

 
938 Case 1:22-cv10501 Document1 Filed 12/13/22 page 11-12 of 28, 40 ii. The FTX Platform, By Design, Granted 

Special Treatment to Alameda, Including Features that Allowed Alameda to Divert FTX Customer Assets. 
939 Case 1:22-cv10501 Document1 Filed 12/13/22 page 12 of 28, 41 a. Negative Balance 
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アカウントは、マイナス残高を維持することを許可されていなかった。 

 

• 信用枠940 

Bankman-Fried は、Alameda が口座のマイナス残高を維持できる金額を増やすように FTX

に何度も指示した。Alameda は FTX の顧客アカウントから資金を引き出し、それらの資金

（実際には他の FTX の顧客によって預けられた資金）を独自の取引に使用することができ

たため、事実上 Alameda に対して非公式の「信用枠」を与えることになった。Bankman-Fried

の指示で、Alameda の「信用枠」は、数百億米ドルに成長し、事実上無制限の形で継続的に

引き上げられた。他の FTX の顧客は、同様の「信用枠」を持っていなかった。 

 

• 清算免除941 

Bankman-Fried は、年中無休の自動リスク管理ができることを暗号資産市場における革新

的な点の一つとして認識していた。その利点の活用のため、Bankman-Fried は、FTX の自動

リスク軽減プロトコル（以下、「自動リスクエンジン」という。）を、同社の暗号資産取引プ

ラットフォームが提供する安全かつ信頼できるリスク管理の方法として開発し、一般ユー

ザーや投資家に宣伝しながら、サービスとして提供した。 

自動リスクエンジンは 30 秒ごとに顧客の証拠金レベルを計算し、預託された担保が必要

な証拠金レベルを下回る場合は、FTX の自動システムが顧客のポートフォリオ資産を売却

し、預託された担保が必要な証拠金レベルを超えるまで売却を続けるシステムであると

FTX は CFTC への提出書類で説明している。 

しかし、2020 年 5 月頃 Bankman-Fried は、Alameda を FTX のスポット証拠金取引サービ

スの「自動清算」機能から免除するよう指示した。その結果、Alameda の担保は、口座の自

動清算を引き起こすことなく、必要な証拠金レベル942を下回ることが可能であった。なお、

Alameda は、FTX の自動口座清算から免除された唯一の顧客であった。これらの特権はすべ

て、Bankman-Fried の指示で Alameda だけに与えられ、FTX トレーディングに投資した投資

家に対しては、全てが隠蔽されていた。これらの特権により、Alameda は FTX の顧客資産

を事実上無制限の範囲で利用することができた。自社の FTX 取引口座は、十分な担保に裏

打ちされずに数十億米ドルのマイナス残高を維持することが可能であったため、Alameda は

数十億米ドルの FTX 顧客資産を流用することが可能であった。 

 

3. 資金調達のための情報の隠蔽及び虚偽の情報の発信 

2019 年以降、Bankman-Fried は、Alameda と FTX との緊密な関係があることを認識し、

なおかつそれらが不正に資金を流用し、リスクの高い資産への投資を実行していた事実

 
940 Case 1:22-cv10501 Document1 Filed 12/13/22 page 12 of 28, 41 b. Line of Credit: 
941 Case 1:22-cv10501 Document1 Filed 12/13/22 page 12 of 28, 41 c. Liquidation Exemption: 
942 必要な証拠金レベルはユーザーのポジションによって適宜計算された。https://ftxeu.zendesk.com/hc/en-

us/articles/4415780254491-Liquidations 

https://ftxeu.zendesk.com/hc/en-us/articles/4415780254491-Liquidations
https://ftxeu.zendesk.com/hc/en-us/articles/4415780254491-Liquidations
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を意図的に隠しながら「FTX の顧客資産は安全である。」と、虚偽の情報を公開資料やそ

の発言を通じて投資家に説明し、勧誘を実施していた。 

 

• FTX による利用規約、公開文書 

FTX の利用規約は、FTX のウェブサイトで一般に公開され、投資家がアクセスできるよ

うになっており、FTX の顧客に対して、以下の保証を提供した。「アカウントに保持されて

いる暗号資産は、ユーザーによって管理されている。」「ユーザーの暗号資産の権利は常に当

該ユーザーのアカウントに保持されており、FTX の資産として移転することはない。」「ユ

ーザーのアカウントにおける暗号資産のうち、いかなる資産も FTX の財産ではなく、同社

は貸し出すことができない。」 

さらに利用規約では、「FTX はユーザーから法定通貨を受け取った際に、それと同等の電

子マネー（以下、「E-Money」という。）を発行することがある。」、「ユーザーは、アカウント

に保持されている当該 E-Money の全部又は一部をいつでも関連する法定通貨に引き換える

ことができる。」と規定している。 

同様に、FTX は、「暗号資産プラットフォームにおける投資家保護のための重要な原則」

という文書を同社のウェブサイトに掲載し、「プラットフォーム全体で、顧客の資産と自社

の資産について分別管理をしている。」と表明している。さらに、当該文書では、「ユーザー

による法定通貨の引き出しリクエストがあった場合、当該ユーザーは損失を負うことなく

資産を引き出せるように、資産を確保している。」と表明していた。 

上記の公開文書は、2021 年 7 月に FTX のシリーズ B 資金調達ラウンド943に 3500 万米ド

ルを投資した米国の投資家を含め、投資家にも提供された。 

 

• 監査済みの財務諸表 

FTX は同社の投資家に対し、監査済みの財務諸表を提示していた。当該財務諸表では「同

社の財務状態及び業績を実質的に公正に反映している」と表明されていた。しかし、当該財

務諸表には Bankman-Fried が隠ぺいしていた Alameda に対する数百億米ドルを超える非公

式の「信用枠」や前述の内部統制の不備などの情報が含まれていなかった。 

 

• Bankman-Fried の発言 

2019 年以降、Bankman-Fried は、FTX における顧客資産の安全性を保証する情報発信を継

続的に行った。2022 年 6 月 27 日頃の同氏のツイートでは、「顧客資産の保証が最優先事項。 

それ以外のことは二次的なもの」と述べた。同様に、2021 年 8 月 9 日頃のツイートでは、

「常に、ユーザーの資金と安全が最優先である。マネー・ローンダリング/盗難などが疑わ

れる場合を除き、常に引き出しは許可されている。」と述べた。 

 
943 https://ffnews.com/newsarticle/ftx-trading-ltd-closes-900m-series-b-

round/#:~:text=July%2026%202021%20FTX%20Trading%20Ltd.%20Closes%20%24900M,B%20fundraise%2C%2

0valuing%20the%20Company%20at%20%2418%20billion. 

https://ffnews.com/newsarticle/ftx-trading-ltd-closes-900m-series-b-round/#:~:text=July%2026%202021%20FTX%20Trading%20Ltd.%20Closes%20%24900M,B%20fundraise%2C%20valuing%20the%20Company%20at%20%2418%20billion
https://ffnews.com/newsarticle/ftx-trading-ltd-closes-900m-series-b-round/#:~:text=July%2026%202021%20FTX%20Trading%20Ltd.%20Closes%20%24900M,B%20fundraise%2C%20valuing%20the%20Company%20at%20%2418%20billion
https://ffnews.com/newsarticle/ftx-trading-ltd-closes-900m-series-b-round/#:~:text=July%2026%202021%20FTX%20Trading%20Ltd.%20Closes%20%24900M,B%20fundraise%2C%20valuing%20the%20Company%20at%20%2418%20billion
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また、Bankman-Fried は、FTX が Alameda に対し不適切な利益供与を行っていないと投資

家、両社の従業員に対して説明した。例えば、2022 年 9 月頃に公表されたブルームバーグ

の記事944で、「Alameda は FTX と完全に分離された企業である。」と発言した。一方、同記

事で、Alameda の Ellison は「アームズレングスルール945を適用し、同業他社より優遇され

るような対応を受けていない。」と話している。 

Bankman-Fried は FTX の脆弱なコントロール（内部統制）と、不十分なリスク管理態勢を

隠蔽し虚偽の情報の発信していた946。同氏が常に公衆や投資家に示してきた厳格な資金管

理態勢、リスク管理態勢が整備された成熟企業であるといった FTX のイメージとは対照的

に同社は発足時から、リスク管理態勢やコントロール（内部統制）が不十分であった。帳簿

上、資産と負債は形式上な記録にとどまり、実態としてはどの負債がどの資産の根拠とされ

るかの整理されることはなかった。また、Alameda、FTX、Bankman-Fried、Wang、Singh を

含む幹部に対する債務と債権の割り当てについても十分区別されていなかった。 

それにもかかわらず FTX は、信頼できる企業としてのブランドの確立のため多大なリソ

ースを広告宣伝費として投入した。例えば、2022 年 6 月頃に投資家に提供された資料にお

いて、FTX は自社を次のように説明した。 

 

「FTX は業界をリードするブランドであり、トム・ブレイディ、MLB、ジゼル・ブンチ

ェン、ステフ・カリー、マイアミ・ヒートなど、最も信頼できる著名人から支持され、業

界をリードする投資家から支えられている。FTX は暗号資産業界で最もクリーンなブラ

ンドである。」 

 

また、同社は規制当局や立法機関との協力に重きを置く企業であるとのイメージ発信を

続けた。例えば、上記の資料では「FTX は、規制当局や立法機関と積極的かつ建設的な関係

を維持している唯一の主要な暗号資産業界のプレーヤーだ。」と説明していた。 

 

4. FTX 幹部に対する個人的な与信、不動産の購入 

FTX が Alameda に送金した資金は、Alameda の自己売買にのみ使われたわけではなく、

Bankman-Fried 自身を含む Wang、Singh などの FTX 幹部への貸し付け、個人の不動産購入

に充てられた。 

具体的に 2020 年 3 月から 2022 年 9 月にかけて、Bankman-Fried は Alameda からの約 13.38

億米ドルにも及ぶ複数の期限付き手形を執行した。中には、Bankman-Fried が個人として借

 
944 https://www.bloomberg.com/news/articles/2022-09-27/sam-bankman-fried-s-alameda-research-draws-increasing-

attention#xj4y7vzkg 
945 グループ会社間であっても独立当事者間としての（at arm's length）関係が求められるという考え方な

いし規律 
946 Case 1:22-cv10501 Document1 Filed 12/13/22 page 16 of 28, C. FTX Had Poor Controls and Deeply Inadequate 

Risk Management Procedures, in Stark Contrast to Bankman-Fried’s Claims that It Was a Mature, Conservative 

Company. 

https://www.bloomberg.com/news/articles/2022-09-27/sam-bankman-fried-s-alameda-research-draws-increasing-attention#xj4y7vzkg
https://www.bloomberg.com/news/articles/2022-09-27/sam-bankman-fried-s-alameda-research-draws-increasing-attention#xj4y7vzkg
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り手であると同時に、Alameda の CEO として貸し手でもある例もあった。 

Bankman-Fried は、Alameda の資金を自身や両親、他の FTX 幹部のためのバハマにおける

数千万米ドル分に及ぶ不動産購入の費用や FTX の事業拡大を目的にした政治的な献金や投

資に充てたとされる。Singh や Wang も、それぞれ 2021 年と 2022 年に Alameda と期限付き

手形を執行することで、それぞれ 5 億 5400 万米ドルと 2 億 2470 万米ドルを借り入れた。 

Bankman-Fried や他の個人への融資は、文書化が不十分で、場合によっては文書化されて

いない。同様に、不動産の購入や所有に関する記録も不十分で整理されていない。このよう

な Alemeda を通じてなされた不正な顧客資金の流用先、関連する支出の記録が不十分であ

ること、融資や不動産購入が流用された資金で行われていた事実は投資家に開示されてい

なかった。 
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3.5.1.2 SEC の主張に基づく違反行為について 

（1） 証券詐欺、市場操作について 

【訴状項目、根拠法令及び訴訟当事者】 

 SEC の訴追内容について、概要を図表Ⅲ-3-5-6 に整理する。 

 

図表Ⅲ-3-5-6 訴状項目、根拠法令及び訴訟当事者 

 

【訴状項目及び根拠法令の詳細】 

 
947 SEC 規則第 10b-5 条（相場操縦的及び欺瞞的策略） 

いかなる者も、直接的又は間接的に、州際通商の手段若しくは手段、郵便又は全国の証券取引所を利用し

て、以下を行った場合には違法となる。 

第(a)項 詐欺を働くための装置、計画若しくは策略を用いること、 

第(b)項 重要な事実について虚偽の陳述をし、若しくはその陳述がなされた状況に照らして誤解を招かな

いようにするために必要な重要な事実の陳述を省略すること、又は、 

第(c)項 いかなる人に対しても、詐欺、欺瞞的策略を働く、若しくは欺瞞的策略を働くことになる行為、

実践若しくは事業に従事すること 

訴状項目 根拠法令・条項 訴訟当事者（被告） 

・有価証券の募集又は売

却における詐欺  

1933 年証券法第 17 条（詐欺的州際通商）

第(a)項（詐欺又は欺瞞を目的とした州際通商

の使用）（§17(a) of the Securities Act of 1933, 15 

U.S.C. § 77q(a)） 

Bankman-Fried 

1933 年証券法第 17 条（詐欺的州際通商）

第(a)項第(1)号及び第(3)号（詐欺又は欺瞞を目

的とした州際通商の使用）（§ 17(a)(1) and (3) 

of the Securities Act of 1933, 15 U.S.C. § 77q(a)(1) 

and (3)） 

Ellison 

Wang 

Singh 

・有価証券の購入又は売

却に関連する詐欺 

1934 年証券取引所法第 10 条第(b)項及び

SEC 規則第 10b-5 条（相場操縦的及び欺瞞的

策略）（§ 10(b) of the Securities Exchange Act of 

1934, 15 U.S.C. § 78j(b) and Rule 10b-5 

thereunder 17 C.F.R. § 240.10b-5947） 

Bankman-Fried 

 

1934 年証券取引所法第 10 条第(b)項及び

SEC 規則第 10b-5 条第(a)項及び第(c)項（相場

操縦的及び欺瞞的策略）（§10(b) of the 

Securities Exchange Act of 1934, 15 U.S.C. 

§78j(b) and Rule 10b-5 thereunder 17 C.F.R. § 

240.10b-5(a) and (c)） 

Ellison 

Wang 

Singh 
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• 有価証券の募集又は売却における詐欺 

1933 年証券法第 17 条（詐欺的州際通商）第(a)項（詐欺又は欺瞞を目的とした州際通商の

使用）（§17(a) of the Securities Act of 1933, 15 U.S.C. § 77q(a)）は証券等の募集、売付に際し、

詐取するため策略、計略又は技巧を用いること、必要な重要事項の記載を怠ることによって

金銭又は財産を取得すること、証券等の購入者に対して詐欺又は欺瞞となる取引等に従事

することを禁止している。 

Bankman-Fried は、暗号取引プラットフォームである FTX の株式投資家から資金をだまし

取る計画を企てたとして起訴された。Ellison、Wang、Singh らは FTX の投資家を欺く計画に

積極的に参加し、その成功に不可欠な行為に従事したとされている。 

SEC による 2022 年 12 月 13 日付の訴状によると、少なくとも 2019 年 5 月以降、バハマに

拠点を置く FTX は、米国を拠点とする約 90 人の投資家からの約 11 億米ドルを含む、株式

投資家から 18 億米ドル以上を調達したとされている。 

また、Bankman-Fried は、投資家に対して、FTX が安全かつ信頼の置ける暗号資産の取引

プラットフォームと宣伝し、特に顧客資産を保護するための FTX の非常に高度で自動化さ

れたリスク対策の機能について宣伝を行ったとされている。 

 

• 有価証券の購入又は売却における詐欺 

1934 年証券取引所法第 10 条第(b)項（§ 10(b) of the Securities Exchange Act of 1934, 15 U.S.C. 

§ 78j(b) and Rule 10b-5 thereunder 17 C.F.R. § 240.10b-5）は、虚偽又は誤解を招くような情報

を基に、投資家に意図的に証券の購入又は売却の意思決定をさせる行為を指す。連邦法では、

証券が公的な取引所に登録されているか否かにかかわらず、証券の売買において操作的又

は欺瞞的な戦術をとることを禁じている。 

SEC による 2022 年 12 月 13 日付の訴状によると、Bankman-Fried、Ellison、Wang、Singh ら

は FTX の投資家に以下(1)～(3)の事実を隠蔽するために長年にわたり詐欺を企てたとされて

いる。 

(1) Alameda への FTX の顧客の資金の無断流用 

(2) Alameda に対するプラットフォームの顧客から資金提供された事実上無制限の「信用

枠」の提供、及び特定の主要な FTX によるリスク軽減措置から Alameda を免除したことを

含め、FTX プラットフォームにおける Alameda に対する特別待遇の付与 

(3) Alameda が FTX 関連トークンなど過大評価された非流動資産を大規模に保有している

ことによる FTX のエクスポージャーに起因するリスク 

さらに SEC は訴状において、Bankman-Fried が Alameda で混合された FTX の顧客資金を

使用して、非公開のベンチャー投資、贅沢な不動産購入、及び多額の政治献金を行ったと主

張している。 
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【被告に対する措置】 

以下、上記の訴状項目に基づいて SEC が被告全員（Bankman-Fried、Ellison、Wang、Singh）

に対し主張する法的措置である。SEC は、訴状の中で主張されている行為、慣行、取引及び

事業過程に被告が関与することの終局的差止に加えて、以下の判決を求めている。 

・証券取引所法第 21 条第(d)項第(5)号及び第(7)号：不正に得た利得及び判決前の利子の

吐出し命令948 

・証券法第 20 条第(d)項及び証券取引所法第 21 条第(d)項第(3)号 949：民事制裁金 

・証券法第 20 条第(e)項及び証券取引所法第 21 条第(d)項第(2)号：被告が役員及び取締役

に就任することの禁止 

・証券取引所法第 21 条第(d)項第(5)号：暗号資産証券を含む証券の募集・販売に関与する

ことの禁止 

・証券取引所法第 21 条第(d)項第(5)号：裁判所が適切と判断するその他の救済 

 

3.5.1.3 CFTC が主張する事件の概要 

（1） 事実関係950 

2019 年 5 月以降 2022 年 11 月まで、Bankman-Fried、Ellison、Wang、Singh を含む FTX 及

び Alameda の少数のインサイダーによって、FTX の顧客の預金や暗号資産（ビットコイン

(BTC)、イーサリアム(ETH)、テザー(USDT)）などは、Alameda に流用され、Bankman-Fried、

Ellison などの指示により、時には流動性リスクの高い暗号資産への投資など Alameda の運

用のための原資として活用された。 

また、それらの資金は Bankman-Fried と Singh 他、FTX 幹部によるバハマの高級不動産購

入、適切な文書化を伴わない同氏やその家族に対する私的な「ローン」、政治献金など不正

な使用に充てられた。 

そのような流用が起きてしまった背景には Bankman-Fried による Alameda に対する FTX

の顧客資産の流用に加え、同氏の指示に基づき Wang、Singh を含む FTX の幹部によって実

装された数々のプログラミングによって不正を検知し対応する仕組みが無効化されていた

といった事実が確認されている。例えば、FTX の暗号資産取引プラットフォームである

FTX.com で一般顧客には求められている証拠金不足による取引停止や残高不足の際の強制

清算などが、Alameda には適用されないシステムが実装されていた。さらに Alameda にはマ

イナス残高を認める特例をシステムで導入するなど、実質的に無制限の信用枠を利用でき

 
948 差止命令（injunction）の付随的命令として利得の吐き出しを国へ納付することを命令するもの。 
949 第(d)項は民事訴訟における金銭的罰則の規定であり、うち第(3)号は民事上の罰金と不利益を求める権

限 
950 以下、3 つの CFTC による訴状に基づき事実関係を記載する。 

CFTC: Case 1:22-cv-10503 Document 1 Filed 12/13/22 

CFTC: Case 1:22-cv-10503-PKC Document 13 Filed 12/21/22 

CFTC: Case 1:23-cv-01684 Document 1 Filed 02/28/23 
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る状態にあった。最後に、Alameda には FTX.com において、一般ユーザーに求められる各

種取引を行う前提として残高の有無を確認するスクリーニングの省略や、他の顧客より優

先的に取引が執行されるルールも実装されていた。 

上記に挙げられた機能は一般ユーザー及び投資家に対し、FTX 及び Alameda の役員から

説明されることはなかった。さらに Bankman-Fried 及び FTX は、利用規約及びその他、公

共の場を通じて、FTX 顧客が FTX.com アカウント内のすべての資産の「所有者」であり、

常に資産を「管理」し、それらの資産が「適切に保護及び会社の資産から分別管理されてい

る。」と同社が破産する 2022 年 11 月まで顧客及び投資家を欺き続けた。 

 

（2） CFTC の主張 

CFTC は、Bankman-Fried、Ellison、Wang、Singh、FTX、Alameda に商品取引所法第 6c 条

（7 U.S.C. § 13a-l）に従って詐欺行為を理由とする訴訟を提起した。以下の CFTC による三

つの訴状を基に、CFTC の主張につき整理する。 

1. Case 1:22-cv-10503 Document 1 Filed 12/13/22 

2. Case 1:22-cv-10503-PKC Document 13 Filed 12/21/22 

3. Case 1:23-cv-01684 Document 1 Filed 02/28/23 

 

【FTX と Alameda による顧客資産の混同と流用】 

FTX の開業からその破綻にいたる時まで、Alameda は事業運用、つまり投資活動及び借入

行為並びに貸付に際し、FTX の顧客資産を流用し続けた。Alameda の資金流用対象は、FTX

が当初より FTX.com の法定通貨残高入金の際の振込口座として意図的に設定した Alameda

所有の銀行口座に送金された FTX の顧客の法定通貨建ての資産と Alameda が FTX.com に

おける無制限の資産の引き出しを通じて取得した FTX の顧客の法定通貨建て資産、暗号資

産の両方であった。そのような事態を引き起こした背景につき、CFTC が整理した内容は以

下のとおりである。 

Bankman-Fried、Wang、Singh らが FTX を立ち上げた際、同社は顧客資産を受け入れ、保

管するために必要な銀行口座を設定していなかった。そのため、ユーザーは自身が FTX ア

カウントに法定通貨を入金する際、Alameda が所有及び管理している銀行口座に預金を送金

するように指示していた。顧客の法定通貨の入金後、Alameda の担当者は FTX の顧客元帳

システムにおいて顧客のアカウントの法定通貨残高を手動で調整し、顧客の FTX.com アカ

ウントに反映していた。なお、入金された FTX の顧客資産951は Alameda の資産から分別管

理されることはなく Alameda 口座952に保持され続けた。 

 
951 また、Alameda は FTX から流用した顧客資産の一部をステーブルコイン（USDC や USDT などの法定

通貨等に裏付けられた暗号資産）と交換し FTX の暗号資産ウォレットに転送していた。Alameda は当該

ステーブルコインを Alameda の銀行口座にある顧客資産と合わせて Alameda の資産として認識していた。 
952 なお、これらの銀行口座の一部又はすべては、Alameda のデラウェア州登録完全所有子会社であるノ
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顧客は FTX.com にアクセスすると法定通貨入金のプロセスが完了した後、当該取引所の

顧客自身のアカウントに入金後の残高が反映されていたことを確認することができたが、

実態として顧客の資産は Alameda の資産として同社の投資に流用されていたり、Bankman-

Fried に私的な理由で流用されていたりする原資となっており、FTX.com 上での残高は形式

的なものであり、それらが保全されていることを意味するものではなかった。 

最終的に、FTX の FTX.com の顧客残高を管理する経理システム上では Alameda の顧客ア

カウントに対して 80 億米ドルもの残高を計上していた。 

さらに、法定通貨の口座にとどまらず FTX 及び Alameda は社員による顧客の暗号資産ウ

ォレットへの無制限のアクセス体制も構築していた。例えば、FTX.com では顧客が資産を

預け入れた際、同等の価値の別資産で引き出すことができるサービスを展開していた。顧客

は法定通貨としての米ドルを入金した後、USDC 又はテザー(USDT)を引き出すこと、又は

その逆を行うことができたという。この機能の運用にも Alameda が FTX.com 顧客の資産に

アクセスすることを通じて重要な役割を担っていた。Alameda の担当者は、FTX の「暗号資

産ホット（オンライン）ウォレット」に保持されている顧客資産に自由にアクセスし、対応

する暗号資産を入金・出金などの取引を遂行できる環境にあった。この機能は、上記同様に

エンジニアリングディレクターの Singh によって意図的に構築され、維持されていた。 

これまでに述べた顧客アカウントへの FTX 及び Alameda の社員による自由なアクセス権

は、もちろん FTX の顧客に開示されることはなかった953。  

 

【FTX 及び Alameda の運営に関連する虚偽表示】 

FTX はその公開情報からも明らかなとおり、業界における慣行、つまり顧客保護として

の顧客資産の分別管理についてその重要性を認識しながらも、Alameda に対する不正な顧客

資産へのアクセス権の付与や直接的な流用をしていた事実を隠蔽し、虚偽の事実であると

知りながら同社のプラットフォームの健全性を訴えることを通じて顧客の勧誘を行ってい

た。 

それらを通じて収集された顧客資産を FTX 及び Alameda はあたかも自分のものであるか

のように、自由に使用していたとされる。Bankman-Fried、Singh、Wang、Ellison、彼の両親、

その他の FTX 及び Alameda の従業員は、その顧客資産を通じて高級不動産、プライベート

 
ースディメンションと呼ばれる企業名で意図的に開設され、一見すると FTX 又は Alameda と関連のある

企業とは見分けがつかないような工夫がなされていた。その様な仕組みを Bankman-Fried の指示のもとエ

ンジニアリングディレクターの Singh は意図的に作り上げていた。 
953 一連のアクセス権の不適切な付与について 2022 年半ば、Singh と同氏に問題点を報告した他の FTX 従

業員は、2020 年ごろに FTX の顧客用口座として整備された「fiat@ftx.com」に保持される顧客資産と

Alameda との間で混同された顧客資産の分別管理、顧客への説明をするプロジェクトに着手し始めたもの

の、Alameda 自身の資産の劣化、数々の口座に含まれる資金の出自に関する記録の不足、文書の欠如もあ

り失敗している。同氏はそのタイミングで、事態の深刻さに徐々に気づき、ついには Alameda が流用し

続けた結果、FTX の顧客には到底返済できない規模にまで膨らんでいたことを理解したとされる。2022

年 9 月頃、Singh は Bankman-Fried や他の FTX 及び Alameda の上級管理職と、FTX の上記の内容も含むバ

ランスシート上の欠陥を解消する方法についての会話に参加していると、Case 1:23-cv-01684 Document 1 

Filed 02/28/23, Page 21 of 44 において指摘されている。 
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ジェットの購入、個人ローン、個人的な政治献金を行った。さらに同氏らは米国での広範な

マーケティング及びプロモーション費用（スーパーボウルのコマーシャルとフロリダ州マ

イアミのスポーツスタジアムのスポンサーシップ等）として顧客資金も流用していた。 

以下に、訴状において触れられた顧客勧誘時の虚偽表示例をあげる。 

 

• FTX の利用規約 

8.2.6 すべての暗号資産は、以下の基準で顧客のアカウントに保持される。 

(A) 顧客の暗号資産の所有権は、常に顧客に帰属するものとし、FTX に譲渡しないも

のとする。顧客のアカウント内の暗号資産の所有者として、顧客はかかる暗号資産の損失に

関するすべてのリスクを負うものとする。FTX は、顧客のアカウントに保有されている暗

号資産の法定通貨価値の変動について責任を負わないものとする。 

(B) 顧客のアカウントの暗号資産はいずれも、FTX の所有物ではなく、FTX に貸与され

る、又は貸与される可能性はない。FTX は、ユーザーのアカウントの暗号資産を FTX に属

するものとして表明し又は扱うことはない。  

(C) 顧客は、自身のアカウントに保持されている暗号資産を自身で管理する。システム

の障害、システムの停止、及びその他の適用されるポリシー（本規約を含む）に定められた

規定に基づき、顧客はいつでも、顧客又は第三者が管理する別のブロックチェーンアドレス 

に暗号資産を送信することにより、暗号資産を引き出すことができる。 

 

デジタルトークン管理ポリシー（社内文書・2021 年 8 月付け） 

• FTX Digital Marketing（以下、FDM）は、顧客の資産が適切に保護され、自社の資金から

分離されていることを確認する責任がある。これには、外部委託先が保有する可能性の

ある顧客資産が含まれる。FDM は、次のことを保証する。  

• 顧客資産（法定資産と暗号資産の両方）は、FDM の資産から分離されている。 

• 顧客資産（法定資産と仮想資産の両方）は明確に区別し、簡単に識別する。 

• すべての外部委託先は、顧客の資金が FDM の財産を表すものではなく、FDM の外部委

託先の債権者から保護されていることを認識している。 

• すべての FDM の外部委託先による顧客資産の信託の保証。顧客の法定通貨建て資産に

関して、FDM は、バハマ証券委員会（SCB）の認可を受けた規制された与信機関、電子

マネー又は支払い機関で顧客口座の維持をする。顧客アカウントはそのように保持され、

当該金銭資産は適切にリングフェンスされ、FDM の請求から保護される。 

• 顧客の金銭は、以下から保護するために適切にリングフェンスされる。  

• 破産した場合の FDM の債権者からの請求。顧客の金銭の他者の利益のための使用 

• FDM による顧客の資金の FDM 業務での使用 

• 顧客資産は顧客のために信託し保持されているものであることを与信機関、電子マネー

又は支払い機関に対して書面によって通知し、FDM はその口座を他の口座と統合する
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ことはなく、その口座にある資産を用いる権利を有していないことをここに明らかにす

る。 

• すべての顧客アカウントは、経営陣の上級メンバーとともに、2 人の取締役又は 1 人の

取締役の二重署名者の下に承認される。 

 

Bankman-Fried による虚偽の陳述（2022 年 2 月 9 日の米国・上院農業栄養林業委員会） 

同氏は次の発言をしている。 

 

「FTX は、今日、同社のプラットフォームにポリシーと手順を整備し、この基本原則を反

映し、顧客が提供する暗号資産の残高を含め、個人及び日米国の法人顧客の引き出しに対応

するための資産を維持している。特定のイベントや極端なシナリオの下でのユーザーの損

失に対する十分なカバーを提供するための資金が確保され、顧客が損失なく必要に応じて

プラットフォームから資産を償還できるようにしている。[...]この原則に沿って、FTX は、

すべてのユーザーがすべての資産、すべてのプラットフォームの口座残高をリアルタイム

で簡単に確認できるユーザーエクスペリエンスを提供している。FTX.com で顧客のアカウ

ントにログインすることにより、顧客は FTX が保有している資産の種類をすぐに確認でき

る。資産は顧客元帳に記録され、ユーザーを簡単に識別することができる。FTX は、顧客の

取引残高を FTX が保有する現金及び暗号資産と定期的に照合する。さらに、原則として、

FTX はプラットフォーム全体で顧客資産を自社の資産とは分別して管理する。」 

 

【Alameda と FTX との関係と FTX に関する特権】 

Alameda は、FTX の暗号資産取引プラットフォームである FTX.com を通じて不正に利益

を享受するための特権的な権利を付与されていた。それらは Bankman-Fried の指示のもとエ

ンジニアリングディレクターの Singh、CTO の Wang 及び両者が監督する開発者によるプロ

グラミングによって担保されていた。それらを通じて得られた資金は Alameda による投資

活動に主に利用された。 

以下に、CFTC で指摘された Alameda に対する特権的なシステムとそれが可能にした不正

の事例について列挙の上、説明する。 

 

• 「自動清算」リスクエンジン機能からの免除 

レバレッジやリスクを負いすぎた顧客は取引所によって、そのポジションが自動清算さ

れることになっている。Alameda も FTX.com 上ではその対象の一つであったものの、

FTX.com のシステムに Alameda を当該コントロール対象としないコードが Singh によって

実装されたことを受け同社は損失を抱えながらも FTX.com を通じた暗号資産取引を実行す

ることができる状態にあった。 
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• 一部の取引確認フローを免除する有利な注文実行システム 

Singhは意図的にAlamedaがほかのユーザーより有利な条件で取引を実行できるプログラ

ムを設計、コーディング、実装の上、保守していた。例えば、Alameda は、他の多くの機関

投資家と同様に、標準のフロントエンド Web サイトやモバイルアプリケーションではなく、

API を介して FTX.com で取引していた。すべての顧客の取引は、FTX 内部のシステムにお

いて当該アカウントの残高の有無などの検証などが完了した後、注文に移っていたが、

Alameda に対しては当該確認を省略するプログラムを実装しほかのユーザーよりも素早い

取引の実行ができる環境を用意していた。その結果、Alameda の注文、取引は他のユーザー

のよりも数ミリ秒速く受信されていた。これは高頻度取引セクターでは、大きな時間的利点

として認識される。 

 

• Alameda に対する FTX.com の顧客資産へのアクセス権付与 

Alameda は、FTX に代わって、FTX の顧客資産を使用して、さまざまなステーブルコイ

ンの大規模な交換を行う権限を与えられた。この特権を悪用し、Alameda は FTX.com の顧

客資産を自社の利益につなげるために流用した事実は上記のとおりである。なお、FTX.com

の顧客には、この権限が FTX の顧客資産の不正流用を含む他の目的に悪用される可能性、

当該権限が Alameda に付与されていることは伝えられていなかった。 

 

• 無制限の信用枠 

FTX.com の Alameda のアカウントには、「ネガティブフラグを許可する」という、Bankman-

Fried の指示のもと、Wang 及び Singh が特別に設定したプログラムが実装されており、

Alameda の FTX.com 上の顧客アカウントは利用可能な資産がない場合でも、取引を実行で

きる状態にあった954。加えて、Alameda が借りた資産も FTX.com から引き出される態勢に

なっていたことから、Alamedaは FTX.comから直接暗号資産を借りたり引き出したりして、

プラットフォーム外の活動に活用できる無制限の資産を獲得していたとされる955。 

 

【市場への負の影響】 

CFTC はその訴状において、上記の一連の事件を受け、米国内での商品の価値、特にビッ

トコイン及びイーサリアムのスポット価格と先物価格に重大な負の影響を与えたと指摘し

た。以下に示す 3 つのチャート（図表Ⅲ-3-5-7、図表Ⅲ-3-5-8、図表Ⅲ-3-5-9）は、CFTC が独

 
954 2019 年以降 2022 年 11 月までに少なくとも 1 回、Alameda は FTX 口座において借入限度額に達したこ

とがある。しかし、Bankman-Fried は、Wang、Singh 及び/又は他の FTX 幹部に借入限度額を引き上げるよ

うに指示し、最終的に同社の借入限度額を 650 億米ドルに引き上げたことがわかっている。Case 1:23-cv-

01684 Document 1 Filed 02/28/23, Page 20 of 44 
955 Bankman-Fried と Ellison の指示及び/又は管理下で、Alameda は FTX の顧客資産から流用した資本を使

用して、さまざまな暗号資産会社の長期株式保有や比較的流動性の低いデジタル資産の大規模な買収な

ど、流動性の低い重要な投資や取引を行っていた。Case 1:22-cv-10503-PKC Document 13 Filed 12/21/22, 

Page 21 of 44 



 

286 

自に実施したビットコインとイーサリアムのスポット市場及び先物市場の主要取引所にお

ける価格変動、そして米国 CME 取引所におけるビットコイン及びイーサリアムの先物価格

に対する上記の市場イベントの影響を価格及び時間軸の 2 軸で整理したものである。この

チャートに示されている通り、FTX に関する事件の発端が見えてから収束までに 3 割近く

価格が下落するトレンドが確認された。 

 

図表Ⅲ-3-5-7 ビットコインとイーサのスポット市場の主要取引所における価格変動956 

 

 
956 Case 1:22-cv-10503 Document 1 Filed 12/13/22 
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図表Ⅲ-3-5-8 ビットコイン先物の主要取引所における価格変動957 

 

  

 
957 Case 1:22-cv-10503 Document 1 Filed 12/13/22 
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図表Ⅲ-3-5-9 イーサリアム先物の主要取引所における価格変動958 

 

 

  

 
958 Case 1:22-cv-10503 Document 1 Filed 12/13/22 



 

289 

3.5.1.4 CFTC の主張に基づく違反行為について 

（1） 相場操縦防止義務違反について 

【訴状項目、根拠法令及び訴訟当事者】 

 CFTC の訴追内容について、概要を図表Ⅲ-3-5-10 に整理する。 

 

図表Ⅲ-3-5-10 CFTC による訴訟の訴状項目、根拠法令及び訴訟当事者 

 

 
959 商品取引所法第 6 条第(c)項 不正操作・虚偽情報の禁止において、相場操縦の禁止として、いかなる者

も、直接的又は間接的に、スワップ、商品売買契約等に関連して、操作的又は詐欺的なデバイス又は策略

を使用し又は使用しようとすることを違法としている。 
960 CFTC 委員会規則第 180.1 条第(a)項 相場操縦の規制であり、スワップ取引、商品売買契約等に関連

し、いかなる者も、直接的又は間接的に、故意に又は無謀に、以下の行為、慣行又は業務に従事し又は従

事しようとすることを違法としている。 

第(1)号 詐欺のための操作的な装置、計画又は策略を使用し又は使用しようとすること、 

第(2)号 重要な事実について、虚偽若しくは誤解を招くような記述を行い若しくは行おうとし、又は記述

を虚偽若しくは誤解を招かないようにするために必要な重要な事実の記述を省略すること、 

第(3)号 人を欺く又は欺くことになるような行為、慣行又は業務に従事し又は従事しようとすること 

訴状項目 根拠法令・条項 訴訟当事者（被告） 

訴状項目 1：州際通商に

おける暗号資産商品の

販売に関連する詐欺及

び重大な虚偽表示 

 

商品取引所法第 6 条第(c)項第(1)号（不正操

作・虚偽情報の禁止959）、及び CFTC 委員

会規則第 180.1 条第(a)項第(1)号、第(3)号（

相場操縦規制960）（Section 6(c)(1) of the 

Commodity Exchange Act, 7 U.S.C. § 9(1)；

Regulation 180.1(a)(1),(3), 17 C.F.R. 

180.1(a)(1),(3) (2021)(2022)） 

Bankman-Fried 

FTX 

Alameda 

Ellison 

Wang 

Singh 

訴状項目 2：重要な事実

の不正な虚偽記載及び

重大な不作為  

商品取引所法第 6 条第(c)項第(1)号（不正操

作・虚偽情報の禁止）、及び CFTC 委員会

規則第 180.1 条第(a)項(2)号（相場操縦規制

違反）（Section 6(c)(1) of the Commodity 

Exchange Act, 7 U.S.C. § 9(1); Regulation 

180.1(a)(2), 17 C.F.R. 180.1(a)(2) (2021)） 

Bankman-Fried 

FTX 

Alameda 

Ellison 

 

商品取引所法第 6 条第(c)項第(1)号（不正操

作・虚偽情報の禁止）、及び CFTC 委員会

規則第 180.1 条第(a)項第(1)号、第(2)号、第

(3)号（相場操縦規制違反）（Section 6(c)(1) 

of the Commodity Exchange Act, 7 U.S.C. § 

9(1), and Regulation 180.1(a)(1)-(3), 17 C.F.R. 

180.1(a)(1)-(3) (2022)） 

Singh 
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【訴状項目及び根拠法令の詳細】 

CFTC による 2022 年 12 月 13 日付の訴状によると、Bankman-Fried は、2019 年 5 月頃か

ら 2022 年 11 月 11 日までの間、FTX は、「暗号資産を売買する最も安全で簡単な方法であ

る。」と称し、顧客の金銭及び暗号資産は FTX が保管し、FTX の資産から分離されているこ

とを表明していた。しかし、実態として FTX の顧客資産は、FTX の兄弟会社である Alameda

に保管され、Alameda の資金と混合された状態となっていた。また、Alameda、Bankman-Fried

及びその他関係者は、高級不動産の購入や政治献金、リスクが高く流動性の低い暗号資産業

界への投資など、自社の事業や活動に顧客の資金を流用した。さらに CFTC は訴状におい

て、Bankman-Fried の指示により、FTX の従業員は Alameda の FTX.com における残高が 0

を下回っているマイナス状態でも取引を認めること、FTX の顧客資産を数十億米ドル規模

で Alameda に流用できるシステムなどを不正に実装するなど、Alameda に特権的な状態を

付していた。 

CFTC はすべての被告が上記の通り、州際通商においてスワップ、オプション、先物契約

を売買、締結するにあたり、主に Bankman-Fried によって、あるいは同氏の指示の下、顧客、

投資家を詐取することを目的に不正を働いたと記述している。これより、CFTC はすべての

被告を商品取引所法第 6 条第(c)項第(1)号（不正操作・虚偽情報の禁止）、及び CFTC 委員会

規則第 180.1 条第(a)項（相場操縦規制）第(1)号（詐欺のための装置、計画又は策略の使用）

及び、第(3)号（詐欺行為及び関連業務の従事）（Section 6(c)(1) of the Commodity Exchange Act, 

7 U.S.C. § 9(1)；Regulation 180.1(a)(1),(3), 17 C.F.R. 180.1(a)(1),(3) (2021)(2022)）につき訴追し

た。 

また、CFTC は Bankman-Fried、FTX、Alameda、Ellison に対して州際通商においてスワッ

プ、オプション、先物契約を売買、締結するにあたり、上記の事実を認識していたにもかか

わらず、虚偽又は誤解を招く情報の説明を通じて、それらの重要な事実を投資家に伝達する

のを怠ったと訴状において記述している。これより、CFTC は対象の被告を商品取引所法第

6 条第(c)項第(1)号（不正操作・虚偽情報の禁止）、及び CFTC 委員会規則第 180.1 条第(a)項

第(2)号（相場操縦規制違反）（Section 6(c)(1) of the Commodity Exchange Act, 7 U.S.C. § 9(1); 

Regulation 180.1(a)(2), 17 C.F.R. 180.1(a)(2) (2021)）として重要な事実の記述を怠ったことで

訴追した。Singh に対しては上記被告らの虚偽表示に与したとして商品取引所法第 6 条第(c)

項第(1)号（不正操作・虚偽情報の禁止）、及び CFTC 委員会規則第 180.1 条第(a)項第(1)号、

第(2)号、第(3)号（相場操縦規制違反）（Section 6(c)(1) of the Commodity Exchange Act, 7 U.S.C. 

§ 9(1), and Regulation 180.1(a)(1)-(3), 17 C.F.R. 180.1(a)(1)-(3) (2022)）に基づき訴追した。 

 



 

291 

3.5.1.5 DOJ が主張する事件の概要 

（1） 事実関係961 

2019 年頃から 2022 年 11 月に FTX 及び Alameda が破産するまで、Bankman-Fried と彼の

共謀者である Wang、Ellison、Singh は Bankman-Fried が設立し、管理する暗号資産取引プラ

ットフォームの FTX.com 及び Alameda を通じて、それらの顧客、投資家、金融機関、債権

者を欺き、それらから不正に資金集め、それらを不正に取得し、数十億米ドルにも上る資金

を特に FTX と Alameda の運営と投資の支援、投機的ベンチャー投資の資金、慈善寄付、自

分自身の利益、及び民主党と共和党の両方への違法な政治献金数千万米ドルを通じて米国

の暗号資産規制に関して不適切に影響力を行使しようとするなど、さまざまな目的で流用

し、巨万の富を築き上げた。 

しかし、2022 年 11 月上旬頃、米国のインターネット報道機関である Coindesk が Alameda

の貸借対照表と思われる資料を流出させ、Alameda の支払能力は、Alameda が保有する FTT

（FTX 独自のデジタル通貨で、流動性が低く価値評価が難しい）に付与した数十億米ドル

の評価に依存していたことを公にした。この事実の発覚後、相当数の FTX.com の顧客が

FTX.comから資金を引き出そうとし始めた。一方で渦中の FTXにおけるBankman-Friedは、

その要求に応えるため同社が数十億米ドルの顧客資金を不正に流用した Alameda からの資

金の工面を試みたが、同社はリスクの高い投資による損失や同時期に発生していた市場の

低迷を受けた債権者からの返済要求などにこたえる中で、すでに FTX に返済し、顧客の引

き出しに応えるだけの資金を保有していなかった。そのような事実を知りながら、Bankman-

Fried は顧客預金返済能力、FTX.com の顧客資産の保護に関して、虚偽の情報を公表し、顧

客を安心させ、同社からの顧客引き出しを遅くしようと試みた。 

2022 年 11 月頃、FTX.com の顧客の引き出し要求に応えられる十分な資金を確保するた

め、Bankman-Fried は、上記に同じく同社の実態を適切に伝えず、FTX の既存及び潜在投資

家を欺き、数十億米ドルの追加資本投資の勧誘を進めた。 

しかし、同社及び Bankman-Fried による顧客の引き出し要求に応えるための資本調達は失

敗し、2022 年 11 月 10 日に FTX.com は取引を停止し、翌 11 月 11 日 Alameda、FTXUS、及

び数十の関連事業体とともに破産した。FTX の後に残されたのは、Bankman-Fried、FTX、

FTXUS を信頼して数十億米ドルの貯蓄や投資資金を預けていた数千人の顧客で、一晩中資

金を引き出すことができず、返済されるかどうかも分からない状態に陥った。 

そのような流用の実態があったにもかかわらず、Bankman-Fried、Wang、Ellison、Singh は

米国上院での証言を含む公的な声明において、FTX が「消費者保護」を重視し、「利益相反

の回避又は管理」を含む「暗号資産プラットフォームにおける投資家保護を確保するための

原則」を採用し、「一般原則として、FTX は当社のプラットフォーム全体で顧客の資産を自

 
961 次の DOJ による訴状に基づき事実関係を記載する。Case 22 CRIM673 Filed 12/13/22、Case 1:22-cr-

00673-RA Document6 Filed 12/19/22、Case 1:22-cr-00673-RA Document8 Filed 12/19/22、Case 1:22-cr-00673-

LAK Document 80 Filed 02/23/23、Case 1:22-cr-00673-LAK Document 90 Filed 02/28/23 
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社の資産から分離している」と実態と異なる発言をし、市場及び投資家を欺く行為を続けて

いた。 

暗号資産市場が低迷に入った 2022 年後半には、業界の救世主として、苦境にある業界参

加者を支援すると称し、ベンチャー投資と買収を積極的に顧客から流用した資産を通じて

行った。また、FTXUS は 2022 年のアメリカンフットボールのスーパーボウルで、同社を

「最も安全で簡単な暗号（資産）の売買方法」、「最も信頼できる暗号資産の売買方法」とし

て宣伝する有名人の広告に数百万米ドルを費やすなどした。さらに、民主党と共和党の両方

への数千万米ドルの違法な献金を他人の名義で行い、真の資金源を不明にして連邦選挙法

から逃れる不正も行った。 

 

（2） DOJ の主張 

ニューヨーク州南部地区連邦検事 Damian Williams、米国司法長官 Merrick B. Garland、及

び米国連邦捜査局（以下、「FBI」という。）ニューヨーク支局長補佐 Michael J. Driscoll は、

カリフォルニア州スタンフォードの Bankman-Fried と彼の共謀者である Wang、Ellison、Singh

を、FTX.comの顧客に対する通信詐欺の共謀・通信詐欺、デリバティブの売買に係るFTX.com

の顧客に対する詐欺の共謀・詐欺、FTX の投資家に対する証券詐欺の共謀・詐欺、Alameda

への貸し手に対する通信詐欺の共謀・詐欺、銀行に対する詐欺の共謀、無許可送金業の共謀、

マネー・ローンダリングの共謀、違法な政治献金と FEC を欺く共謀違法な政治献金と FEC

を欺く共謀で起訴した962。以下、次の訴状を基に DOJ の主張を整理する。 

 

1. Case 22 CRIM673 Filed 12/13/22 

2. Case 1:22-cr-00673-RA Document6 Filed 12/19/22 

3. Case 1:22-cr-00673-RA Document8 Filed 12/19/22 

4. Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23 

5. Case 1:22-cr-00673-LAK Document 90 Filed 02/28/23 

 

訴状963によると、Bankman-Fried は、国際的な暗号資産取引所である FTX の創設者兼最高

経営責任者であった。2019 年以来、Bankman-Fried と彼の共謀者である Wang、Ellison 及び

Singh は、FTX.com の顧客の資金の数十億米ドルを不正に流用することにより、FTX の顧客

をだます計画を実行した。Bankman-Fried は Alameda を通じて、FTX の顧客預金にアクセス

し、その試みが発見されることのないような仕組みを同氏の権限の下、構築し、活用し、流

用を発見されることなく続けるものであった。 

例えば、2021 年、FTX は、Bankman-Fried が指示した不正なスキームによって設立された

Alameda 系列の銀行口座に顧客の預金を受け入れるようにした。この口座は、顧客の預金を

 
962 https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-

bankman-fried 
963 Case 22 CRIM673 Filed 12/13/22、Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23 

https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-bankman-fried
https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-bankman-fried
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日常的かつ大胆に横領するための仕組みとして機能したが、そもそも当該口座は暗号資産

に関する取引業を行う企業に対して厳しい顧客管理態勢を敷いていた米国の銀行を虚偽の

情報で欺き不正に手にした銀行口座であった964。 

また、Bankman-Fried は、FTX.com の取引プラットフォームの基盤となるコードに不正な

プログラム実装させ、その抜け穴を利用し同プラットフォーム上の Alameda アカウントに

数十億米ドルの残高を不正に付与することをはじめ、取引によって発生した損失を清算す

る仕組みの無効化など965を通じて、顧客の資産を流用し、特に FTX と Alameda の運営と投

資の支援、投機的ベンチャー投資の資金、自分自身の利益（同氏や FTX 幹部やその親族に

対する貸付、不動産の購入）、及び民主党と共和党の両方への違法な政治献金数千万米ドル

を通じて米国の暗号資産規制に関して不適切に影響力を行使しようとする966など、さまざ

まな目的で利用した。上記の事実及び FTX による Alameda に対するエクスポージャーは

Alameda の債権者、FTX の顧客、投資家の双方に対し、隠匿されていた967。また、Bankman-

Fried は、2019 年から 2022 年の 11 月まで同氏による不正の指示などを暗号化され、自己削

除されるメッセージング・プラットフォーム（Signal）を使用し、それによって規制当局や

法執行機関が後に同氏の不正の事実の記録を得ることを防いでいた968。 

以上より、DOJ は次の点から Bankman-Fried、Wang、Ellison、Singh を起訴した。 

 

【FTX の顧客に対する連邦通信詐欺の共謀、FTX の顧客に対する連邦通信詐欺】 

訴状によると、Bankman-Fried は、国際的な暗号資産取引所である FTX の創設者兼最高経

 
964 Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23, Page 7,8,9 of 39, SBF は当該銀行口座開設の際の取引

時確認において、FTX.com の顧客の法定通貨管理を行う目的であったにも関わらず、そのような目的を満

たすためには厳格な確認が求められ、それに応えられないことを理解していたため、申請の際に FTX と

は関係のないようにとられる社名（North Dimension）を利用し、開設の目的を「暗号資産の自己勘定取

引」及び「マーケットメイク」であると虚偽の記載をした申込書で申請を行った。追加の質問書において

は顧客の預金を FTX 取引所内外に伝送する目的で設立されたにもかかわらず、North Dimension がマネー

サービス事業ではないと虚偽の主張をし、2021 年 4 月に口座の開設を成功させた。 
965 Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23, Page 10-13 of 39 
966 Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23, Page 14-17 of 39, Bankman-Fried とその共同共謀者

（Ellison, Wang, Singh）は、合計で 300 以上の政治献金、合計数千万米ドルを行ったが、それらは

Bankman-Fried ではない共謀者の名義で行われたか企業資金で支払われた。数十の事例において、

Bankman-Fried は、共謀者を利用することで真の出所を隠蔽し、すでに献金していた候補者への個人献金

に対する献金制限を回避し、PAC（political action committee、政治行動委員会）から FEC（Federal Election 

Commission、連邦選挙委員会）に虚偽の情報を報告させるように仕向け、その公平な選挙を管理する FEC

を阻害した。 

なお、Bankman-Fried による政治献金は多岐にわたり、民主党、共和党といった党レベルの PAC に加

え、各議員単位、さらには女性のエンパワーメントファンド、LGBTQ コミュニティファンドなどのその

他の団体にも積極的に献金したことが米国 CBS ニュースによって報道されている。
https://www.cbsnews.com/news/ftx-sam-bankman-fried-political-donations-2022/ 
967 Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23, Page 12 of 39Bankman-Fried は監査済み財務諸表を投

資家、債権者に提供した。同氏と共謀者は FTX と Alameda の不正、FTX が抱える Alameda のエクスポー

ジャー、会社資産と顧客資産の分別管理、取引所の安全性について正確に記述されないよう監査人を欺き

画策し、実行した。結果として、FTX が適切なリスク管理統制と顧客資産の管理システムを備えていると

記された監査済み財務諸表が監査人によって作成され、その虚偽の情報を用いて、同氏とその共謀者は顧

客や投資家を偽り資金の調達を継続して行った。 
968 Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23, Page 25 of 39 

https://www.cbsnews.com/news/ftx-sam-bankman-fried-political-donations-2022/
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営責任者であった。2019 年以来、Bankman-Fried と彼の共謀者である Wang、Ellison、Singh

は、FTX の顧客の資金の数十億米ドルを不正に流用することにより、FTX.com の顧客資産

をだまし取る計画を実行した。 

 

【デリバティブの売買に係る FTX の顧客に対する詐欺の共謀、デリバティブの売買に係

る FTX の顧客に対する詐欺、FTX の投資家に対する証券詐欺の共謀、FTX の投資家に対

する証券詐欺、Alameda の貸し手に対する連邦通信詐欺の共謀、Alameda の貸し手に対す

る連邦通信詐欺】 

Bankman-Fried は Alameda の債権者と FTX の顧客及び投資家、Wang、Singh は FTX の顧

客及び投資家、Ellison は Alameda の債権者に対して真正性が担保されていない監査済み財

務諸表監査結果の報告書を故意に用いるなどして、Alameda が FTX.com に対して負ってい

る多大な債務、顧客資金の不正な流用、顧客資産の不適切な管理を隠蔽することにより、顧

客、投資家、債権者を騙したとされる。 

 

【銀行に対する詐欺の共謀】 

Bankman-Fried は銀行口座を開設し、顧客の預金及び手数料を取得するために、他の者と

ともに金融機関に対して、当該口座が暗号資産交換業における顧客の資金の授受に利用さ

れることを知っていたにもかかわらず、取引及びマーケットメイキングに利用されること

を偽って表示し、その後、顧客の資金の授受に当該口座を利用することに関連して、誤認さ

せるような重要事実を省略して、偽計を計画及び偽計を実行しようとしたとされている。 

 

【無許可送金業の共謀】 

Alameda と FTX の従業員は、Bankman-Fried の指示で、FTX.com の顧客に電信送金をさせ

たが、そのうちのいくつかはニューヨーク南部地区で受信され、そこを通じて送信された。 

 

【マネー・ローンダリングの共謀】 

Bankman-Fried、Ellison、Singh 及びその他関係者は、故意かつ違反行為であることを認識

した上で、金融取引に関連する財産、すなわち 1 又は複数の金銭の移転が何らかの不法行為

による収益であること、また、通信詐欺であることを知りながらかかる金融取引を行い又は

行おうとし、また、当該取引が全体的にも部分的にも、特定の不法行為による収益の性質、

場所、出所を隠蔽及び偽装するために意図されたものであることを知りながら、これらにつ

いて隠蔽・偽装したとされている。 

さらに、Bankman-Fried、Ellison、Singh 及びその他関係者は、通信詐欺によって得られた

1 万米ドルを超える財産の金銭取引に故意に関与し又は関与しようとしたとされている。 

 

【違法な政治献金と FEC を欺く共謀】 
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少なくとも 2020 年頃から 2022 年 11 月頃にかけて、Bankman-Fried、Singh 及びその関係

者は、ニューヨーク州南部地区等において、故意かつ違反行為であることを認識した上で、

合衆国を欺くため、及び、寄付、献金又は支出行為等を含む連邦法違反に関与することによ

って合衆国に対して犯罪行為を行うため、結託、共謀、連合し、お互いに同意したとされて

いる。 

さらに、同氏らは詐欺的かつ不正な手段を用いて、企業献金等に適用される禁止事項につ

いて定めた連邦選挙における財源及び金額の制限に関する連邦法を管轄する連邦選挙委員

会の合法な機能を低下させ、妨害し、無効にすることにより、合衆国及びその政府機関を欺

いたとされている。 

また、同氏らは故意かつ違反行為であることを認識した上で、他人の名義により、連邦政

府事務所、合同資金調達委員会（Joint fundraising committee）、及び独立支出委員会（independent 

expenditure committees）の候補者らに対して、年間で合計 2 万 5000 米ドル以上の献金を行

うとともに、年間で合計 2 万 5000 米ドル以上の企業献金を行ったとされている。 

加えて、Bankman-Fried、Singh は 2022 年頃に、共謀を助長し、その違法な目的を達成す

るために、他の共謀者との間で、別の人物の名前で報告されたニューヨーク南部地区の上記

候補者及び委員会に対して企業献金を行うことに同意し、実行したとされている。 
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3.5.1.6 DOJ の主張に基づく違反行為について 

（1） 合衆国法違反について 

 

訴因969、根拠法令、訴訟当事者については図表Ⅲ-3-5-11 の通り。 

 

図表Ⅲ-3-5-11 DOJ による訴訟の訴因、根拠法令及び訴訟当事者 

 
969 2023 年 3 月 28 日に提出された訴状、Case 1:22-cr-00673-LAK Document 115 Filed 03/28/23 によれば、海

外腐敗行為防止法の贈収賄防止条項に違反する共謀が Bankman-Fried に対する訴追の訴因の一つに加えら

れた。同訴因では Bankman-Fried が 2021 年 1 月から 2022 年 2 月にかけて中国の公務員に対して FTX、

Alameda 及び関連事業の運用を同国において維持するために行った一連の贈賄行為が合衆国法典第 15 編

第 78dd-2 条違反であるとされている。 
970 図表Ⅲ-3-5-11 の訴因は Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23 をもとに作成したため、各

訴訟当事者（被告人）に対する訴状の訴因の採番とは必ずしも一致していない。 
971 合衆国法典第 18 編第 1343 条（連邦通信詐欺） 

州間又は外国の商取引において、電信、電話、ラジオ又はテレビ通信によって詐欺若しくは金銭若しくは

財産を取得するためのスキーム若しくは巧妙さを考案し又は考案する意図をもつ人は、そのようなスキー

ムを実行する目的で情報を送信すると、罰金若しくは 20 年以下の懲役又はその両方に処せられる。 
972 合衆国法典第 18 編第 1349 条（企てと共謀） 

本章の規定に基づいて犯罪を企て又は共謀した者は、その未遂又は共謀の対象となった犯罪について定め

られた刑罰と同一の刑罰を科される。 
973 合衆国法典第 18 編第 2 条  

第(a)項 合衆国に対して罪を犯し、又はその委託を援助し、教唆し、命じ、若しくは調達した者を処罰す

ることができる。 

第(b)項 自ら又は他の者により直接に行われた場合に合衆国に対する犯罪となるような行為を故意に行わ

せた者は処罰される。 
974 合衆国法典第 7 編第 9 条第(1)項（改ざん及び虚偽の情報に関する禁止） 

いかなる者も、直接的または間接的に、スワップ、州際通商における商品の売買契約、または登録事業者

 

訴因970 根拠法令・条項 訴訟当事者

（被告人） 

訴因 1 

FTXの顧客に対する連

邦通信詐欺の共謀 

合衆国法典第 18 編第 1343 条（連邦通信詐欺）(Title 18, United 

States Code, Section 1343971) 

合衆国法典第 18 編第 1349 条（企てと共謀）(Title 18, United States 

Code, Section 1349972) 

Bankman-Fried 

Wang 

Ellison 

Singh 

訴因 2 

FTXの顧客に対する連

邦通信詐欺 

合衆国法典第 18 編第 1343 条（連邦通信詐欺）、第 2 条 (Title 

18, United States Code, Sections 1343 and 2973) 

Bankman-Fried 

Wang 

Ellison 

Singh 

訴因 3 

デリバティブの売買に

係る FTX の顧客に対

する詐欺の共謀 

合衆国法典第 7 編第 9 条第(1)項（改ざん及び虚偽の情報に関す

る禁止）及び第 13 条第(a)項第(5)号（政府の規則の不執行又はそ

の他の違反）、並びに米国連邦規則集第 17 編第 180.1 条（Title 

7, United States Code, Sections 9 (1)974 and 13(a) (5), and Title 17, 

Bankman-Fried 

Wang 

Ellison 

Singh 
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の規則による将来の引渡しに関連して、操作的または欺瞞的装置の使用、または使用を試みることは、違

法とされる。 
975 合衆国法典第 7 編第 13 条第(a)項第(5)号 政府の規則の不執行又はその他の違反、罰金と罰則 
976 合衆国法典第 18 編第 371 条 米国に対する詐欺及び共謀の行為を行った場合、各人は、本号に基づき 

罰金若しくは 5 年以下の懲役又はその両方を科される。 
977 合衆国法典第 7 編第 78ff 条 虚偽及び誤解を招く報告をした者に 2500 万ドルを超えない罰金が課され 

ることがある。 

 Code of Federal Regulations, Section 180.1975） 

合衆国法典第 18 編第 371 条（米国に対する詐欺及び共謀）（Title 

18, United States Code, Section 371976） 

訴因 4 

デリバティブの売買に

係る  FTXの顧客に対

する詐欺 

 

合衆国法典第 7 編第 9 条第(1)項及び第 13 条第(a)項第(5)号、並

びに米国連邦規則集第 17 編第 180.1 条（Title 7, United States Code, 

Sections 9 (1) and 13(a) (5), and Title 17, Code of Federal Regulations, 

Section 180.1） 

合衆国法典第 18 編第 2 条(Title 18, United States Code, Section 2) 

Bankman-Fried 

訴因 5 

FTXの投資家に対する

証券詐欺の共謀 

  

合衆国法典第 15 編第 78j 条第(b)項及び第 78ff 条977、 米国連邦

規則集第 17 編第 240.10b-5 条（Title 15, United States Code, Sections 

'78j (b) and ,78ff, and Title 17,. Code of Federal Regulations, Section 

240 .10b-5） 

合衆国法典第 18 編第 371 条（米国に対する詐欺及び共謀）（Title 

18, United States Code, Section 371） 

Bankman-Fried 

Wang 

Ellison 

Singh 

訴因 6 

FTXの投資家に対する

証券詐欺 

 

合衆国法典第 15 編第 78j 条第(b)項及び第 78ff 条、米国連邦規則

集第 17 編第 240.10b-5 条 (Title 15, United States Code, Sections 

78j(b) & 78ff; Title 17, Code of Federal Regulations Section 240.10b-

5)  

合衆国法典第 18 編第 2 条（Title 18, United States Code, Section 2） 

Bankman-Fried 

訴因 7 

Alameda への貸し手に

対する連邦通信詐欺の

共謀 

合衆国法典第 18 編第 1343 条（連邦通信詐欺）(Title 18, United 

States Code, Section 1343) 

合衆国法典第 18 編第 1349 条（企てと共謀）(Title 18, United States 

Code, Section 1349) 

Bankman-Fried 

Ellison 

訴因 8 

Alameda への貸し手に

対する連邦通信詐欺 

合衆国法典第 18 編第 1343 条（連邦通信詐欺）及び第 2 条(Title 

18, United States Code, Sections 1343 and 2) 

Bankman-Fried 

Ellison 

訴因 9 

銀行に対する詐欺の共

謀 

合衆国法典第 18 編第 1344 条（銀行詐欺）(Title 18, United  States  

Code, Section 1344) 

合衆国法典第 18 編第 20 条（金融機関の定義） （Title 18, United 

States Code, Section 20） 

合衆国法典第 18 編第 1349 条（企てと共謀）(Title 18, United States 

Bankman-Fried 



 

298 

 
978 合衆国法典第 31 編第 5330 条（送金事業者登録） 

送金事業者登録は米国における送金事業者登録に必要な要件を示す。 
979 合衆国法典第 18 編第 1956 条第(a)項第(1)号(B)(i) （マネー・ローンダリング） 

取引の全部または一部が特定不法行為の収益の性質、所在地、出所、所有権又は支配を隠蔽又は偽装され

ていることを知りながら、その取引を行った者は 50 万米ドル以下の罰金または取引に関与した財産の価

値の 2 倍のいずれか高い方の金額、もしくは 20 年以下の懲役、またはその両方に処されるものとする。 
980 合衆国法典第 18 編第 1957 条第(a)項（特定違法行為に係る財産の金銭取引） 

特定違法行為に係る金銭取引に故意に関与し又は関与しようとした者は罰金又は懲役が科される。 
981 合衆国法典第 18 編第 1956 条第(h)項（マネー・ローンダリングの共謀） 

本条または第 1957 条に規定される犯罪を共謀した者は、共謀の目的であった犯罪の実行に定められた罰

則と同一の罰則を受けるものとする。 
982 合衆国法典第 52 編第 30109 条第(d)項（選挙資金法違反:罰則） 

第(1)号(A) 拠出金、寄付又は支出の作成、受領又は報告を含む本法のいずれかの規定の、事情を知りつ

つかつ意図的な違反を犯した者は罰則の対象となる。 

第(1)号(D) 1 万米ドルを超える金額の寄付に係る規則に違反した人は罰則の対象となる。 
983 合衆国法典第 52 編第 30118 条（連邦選挙資金の開示違反） 

国法銀行、企業又は労働組織による政治献金の拠出又は支出に係る規則に違反した場合、罰則の対象とな

る。 
984 合衆国法典第 52 編第 30122 条（他人名義による寄付の禁止） 

何人も、他人の名義で寄付を行ったり、そのような寄付を行うために自分の名前が使われることを故意に

許可してはならず、また、何人も、ある人が他人の名義で行った寄付を故意に受け入れてはならない。 

Code, Section 1349) 

訴因 10 

無許可送金業の共謀 

合衆国法典第 18 編第 371 条（米国に対する詐欺及び共謀）（Title 

18, United States Code, Section 371） 

合衆国法典第 18 編第 1960 条（無許可の送金事業の禁止）（Title 

18, United  States  Code,  Section  1960） 

合衆国法典第 31 編第 5330 条（送金事業者登録）（Title 31, United 

States Code, Section 5330978） 

Bankman-Fried 

訴因 11 

マネー・ローンダリン

グの共謀 

合衆国法典第 18 編第 1956 条第(a)項第(1)号(B)(i)（マネー・ロー

ンダリング）及び合衆国法典第 18 編第 1957 条第(a)項（特定不

法行為に由来する財産を用いた金銭取引）（Title 18, United States 

Code, Sections 1956(a)(1)(B)(i)979and 1957(a)980） 

合衆国法典第 18 編第 1956 条第(h)項（マネー・ローンダリング

の共謀）(Title 18, United States Code, Section 1956(h)981) 

Bankman-Fried 

Ellison 

Singh 

訴因 12 

違法な政治献金と FEC

を欺く共謀 

合衆国法典第 18 編第 371 条（米国に対する詐欺及び共謀）（Title 

18, United States Code, Section 371） 

合衆国法典第 52 編第 30109 条第(d)項第(1)号(A)及び(D)（選挙資

金法違反）（Title 52, United States Code, Sections 30109(d)(1)(A) & 

(D)982） 

合衆国法典第 52 編第 30118 条（連邦選挙資金の開示違反） (Title 

52, United States Code, Sections 30118983) 

合衆国法典第 52 編第 30122 条（他人名義による寄付の禁止）

（Title 52, United States Code, Sections 30122984） 

Bankman-Fried 

Singh 
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【訴因985及び根拠法令の詳細】 

訴因 1：FTX の顧客に対する連邦通信詐欺の共謀 

DOJの訴状によると、少なくとも 2019年頃から 2022年 11月頃にかけて、Bankman-Fried、

Wang、Ellison、Singh 及びその他関係者は、ニューヨーク州南部地区及びその他の地域にお

いて、故意かつ違反行為であることを認識した上で、通信詐欺を行うために結託、共謀、連

合し、お互いに同意したとされている（合衆国法典第 18 編第 1343 条違反(Title 18, United 

States Code, Section 1343)）。 

また、訴状では、Bankman-Fried、Wang、Ellison、Singh 及びその他関係者は、故意に詐欺

の計画及び策略を企てる意図をもって、そして虚偽及び詐欺的行為、表示及び約束によって

金銭及び財産を取得するために、通信、有線及びテレビ通信の手段を用いて、そのような計

画や策略を実行するために、州際及び外国間商取引、文章、標識、信号、画像及び音声の送

信等を行い、FTX の顧客の預金を不正に流用し、その資金を Alameda の経費及び債務の支

払い、及び投資のために使用することによって、顧客を欺くことに他の者と同意したとされ

ている（合衆国法典第 18 編第 1349 条違反(Title 18, United States Code, Section 1349) ）。 

 

訴因 2：FTX の顧客に対する連邦通信詐欺 

DOJの訴状によると、少なくとも 2019年頃から 2022年 11月頃にかけて、Bankman-Fried、

Wang、Ellison、Singh はニューヨーク南部地区及びその他の地域において、故意に詐欺の計

画及び策略を企てる意図をもって、そして虚偽及び詐欺的な行為によって金銭及び財産を

取得するために、他の者とともに、FTX の顧客を欺くために、その顧客の預金を不正に流用

し、その預金を Alameda の経費や債務の支払いに充てるというスキームに関与し、州際及

び外国間商取引の通信、有線及びテレビ通信の手段を用いて、そのような計画や策略を実行

するために、文書、標識、信号、画像及び音声の送信等を行い、当該スキームと策略を実施

する目的で、FTX の顧客の預金を不正に流用し、その資金を Alameda の経費及び債務の支

払いに充当したとされている（合衆国法典第 18 編第 1343 条及び第 2 条違反(Title 18, United 

States Code, Sections 1343 and 2)）。 

 

訴因 3：デリバティブの売買に係る FTX の顧客に対する詐欺の共謀 

訴因 4：デリバティブの売買に係る FTX の顧客に対する詐欺986 

DOJ の訴状によると、少なくとも 2019 年頃から 2022 年 11 月頃にかけて、Bankman-Fried

及びその関係者は、ニューヨーク州南部地区等において、故意かつ違反行為であることを認

 
985 脚注 969 参照 
986 Wang、Ellison 及び Singh は訴因 3：デリバティブの売買に係る FTX の顧客に対する詐欺の共謀のみの

対象であると訴状には示されている。 

 Case 1:22-cr-00673-RA Document6 Filed 12/19/22 Page of 3-4 of 8 

Case 1:22-cr-00673-RA Document8 Filed 12/19/22 Page of 4-6 of 12 

Case 1:22-cr-00673-LAK Document 90 Filed 02/28/23 Page of 2-3 of 9 
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識した上で、商品詐欺を行うために結託、共謀、連合し、お互いに同意したとされている（合

衆国法典第 7 編第 9 条第(1)項及び第 13 条第(a)項第(5)号、米国連邦規則集第 17 編第 180.1

条違反（Title 7, United States Code, Sections 9 (1) and 13(a) (5), and Title 17, Code of Federal 

Regulations, Section 180.1））。 

また、訴状では、Bankman-Fried 及びその他関係者は、故意かつ違反行為であることを認

識した上で、スワップ、州際通商におけるコモディティの売買契約、及び先物取引の引渡し

に関して、米国連邦規則集第 17 編第 180.1 条に違反し、(a) 詐欺のための相場操縦の手段、

計画、策略を使用し、(b) 重要な事実について虚偽、誤解を招き、必要な重要事実を記載す

ることを省略した記述を行い又は行おうとし、(c) 詐欺及び人を欺いて、市場に関与し又は

関与しようと企て、相場操縦かつ市場を欺く技術を直接的及び間接的に使用及び採用する

ことで、FTX の顧客の預金を不正に流用し、その預金を Bankman-Fried が Alameda の経費

や債務の支払い、及び投資のために使用することで、顧客を欺くことに合意したとされてい

る（合衆国法典第 18 編第 371 条、合衆国法典第 18 編第 2 条違反(Title 18, United States Code, 

Section 371., Title 18, United States Code, Section 2)）。 

 

訴因 5：FTX の投資家に対する証券詐欺の共謀 

訴因 6：FTX の投資家に対する証券詐欺987 

DOJ の訴状によると、少なくとも 2022 年 5 月頃から 2022 年 11 月頃にかけて、Bankman-

Fried、Wang、Ellison、Singh 及びその関係者は、ニューヨーク州南部地区等において、故意

かつ違反行為であることを認識した上で、証券詐欺を行うために結託、共謀、連合し、お互

いに同意したとされている（合衆国法典第 15 編第 78j 条第(b)項及び、第 78ff 条、及び米国

連邦規則集第 17 編第 240.10b-5 条違反（Title 15, United States Code, Sections 78j (b) and 78ff, 

and Title 17, Code of Federal Regulations, Section 240.10b-5））。 

また、訴状では、Bankman-Fried、Wang、Ellison、Singh 及びその他関係者は、故意かつ違

反行為であることを認識した上で、州際通商及び郵便並びに米国の証券取引所の施設を使

用し、米国連邦規則集第 17 編第 240.10b-5 条に違反して、(a)詐欺行為を行うために、手段、

計画及び策略を使用し、(b)重大な事実について虚偽の陳述を行い、かつ、当該陳述が行われ

た状況に照らして、誤解を生じさせないようにするために必要な重大な事実の陳述を省略

し、(c)合衆国法典第 15 編第 78j 条第(b)項及び第 78ff 条の規定に違反して、詐欺行為及び詐

欺行為として運営され、かつ運営されることになる行為、営業及び一連の事業に従事するこ

とによって、米国証券取引所に登録された有価証券及び登録されていない有価証券の売買

に関連して、米国連邦規則集第 17 編第 240.10b-5 条に違反し、相場操縦的かつ市場を欺く

 
987 Wang、Ellison 及び Singh は訴因 5：FTX の投資家に対する証券詐欺の共謀のみの対象であると訴状に

は示されている。 

Case 1:22-cr-00673-RA Document6 Filed 12/19/22 Page of 4-6 of 8 

Case 1:22-cr-00673-RA Document8 Filed 12/19/22 Page of 6-8 of 12 

Case 1:22-cr-00673-LAK Document 90 Filed 02/28/23 Page of 4-5 of 9 
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技術的手段及び策略を使用し、他者と合意した上で、虚偽及び誤解を生じさせる財務状態を

FTX の投資家に対して提供することにより FTX の投資家を欺いたとされている。 

また、共謀を助長し、その違法な目的を達成するため、2022 年 9 月 18 日頃、Bankman-

Fried、Wang、Ellison、Singh は、FTX の財務状態について重大な虚偽の情報を含んだ電子メ

ールを FTX の投資家に送ったとされている（合衆国法典第 18 編第 371 条、合衆国法典第

18 編第 2 条違反(Title 18, United States Code, Section 371, Title 18, United States Code, Section 

2)、合衆国法典第 15 編第 78j 条第(b)項及び、第 78ff 条、及び米国連邦規則集第 17 編第

240.10b-5 条違反（Title 15, United States Code, Sections '78j (b) and ,78ff, and Title 17,. Code of 

Federal Regulations, Section 240 .10b-5））。 

 

訴因 7：Alameda への貸し手に対する連邦通信詐欺の共謀 

DOJ の訴状によると、少なくとも 2022 年 6 月頃から 2022 年 11 月頃にかけて、Bankman-

Fried、Ellison 及びその他関係者は、ニューヨーク南部地区及びその他の地域において、故

意かつ違反行為であることを認識した上で、通信詐欺を行うために結託、共謀、連合し、お

互いに合意したとされている（合衆国法典第 18 編第 1343 条違反(Title 18, United States Code, 

Sections 1343)）。 

また訴状では、Bankman-Fried、Ellison 及びその他関係者は、故意に、詐欺を目的とした

計画や策略を考案し又は考案する意図をもって、虚偽及び詐欺的な行為、表明、約束によっ

て金銭及び資産を得るために、州際及び外国間商取引の通信、有線及びテレビ通信の手段を

用いて文書、標識、信号、画像及び音声の送信等を行い、Alameda の財務状況に関する虚偽

かつ誤解を招く情報をこれらの貸し手に提供することにより、Alameda の貸し手を欺くこと

に他者と合意したとされている（合衆国法典第 18 編第 1349 条違反(Title 18, United States 

Code, Sections 1349)）。 

 

訴因 8：Alameda への貸し手に対する連邦通信詐欺 

DOJの訴状によると、少なくとも 2019年頃から 2022年 11月頃にかけて、Bankman-Fried、

Ellison はニューヨーク州南部地区等において、故意に計画を企図、そして計画を企図する

意図をもって、虚偽及び詐欺的な行為、表明、約束によって金銭及び財産を得る目的で、州

間及び外国間商取引における通信、有線及びテレビ通信の手段を用いて、文書、標識、信号、

画像及び音声の送信等を行い、他の関係者とともに、Alameda の財務状況に関して虚偽の誤

解を招く情報を貸し手に提供することにより、Alameda の貸し手を欺くための計画を実行し

たとされている（合衆国法典第 18 編第 1343 条及び第 2 条違反(Title 18, United States Code, 

Sections 1343 and 2)）。 

 

訴因 9：銀行に対する詐欺の共謀 

DOJ の訴状によると、少なくとも 2019 年 10 月頃から 2022 年 11 月頃にかけて、Bankman-
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Fried 及びその関係者は、ニューヨーク州南部地区等において、故意かつ違反行為であるこ

とを認識した上で、銀行詐欺を行うために結託、共謀、連合し、お互いに同意したとされて

いる（合衆国法典第 18 編第 1344 条(Title 18, United States Code, Section 1344)違反）。 

また、訴状では、Bankman-Fried 及びその関係者は、故意かつ違反行為であることを認識

した上で、合衆国法典第 18 編第 1344 条に違反して、合衆国法典第 18 編第 20 条に定義さ

れる金融機関が所有し、かつ、その管理及び管理の下にある金銭、資金、信用、資産、証券

その他の財産を、銀行口座を開設し、顧客の預金及び手数料を取得するために、他の者とと

もに金融機関に対して、当該口座が暗号資産交換業における顧客の資金の授受に利用され

ることを知っていたにもかかわらず、口座開設時の厳格な取引時確認を避けるため自己勘

定取引及びマーケットメイキングに利用される口座であると偽って表示し、その後、顧客の

資金の授受に当該口座を利用することに関連して、誤認させるような重要事実を省略して、

偽計を計画及び偽計を実行しようとしたとされている（合衆国法典第 18 編第 1349 条(Title 

18, United States Code, Section 1349)違反）。 

 

訴因 10：無許可送金業の共謀 

DOJ の訴状によると、少なくとも 2019 年 10 月頃から 2022 年 11 月頃にかけて、Bankman-

Fried 及びその関係者は、ニューヨーク州南部地区等において、故意かつ違反行為であるこ

とを認識した上で、送金業を営むことを目的として、合衆国に対して罪を犯し、結託、共謀、

連合し、お互いに同意したとされている（合衆国法典第 18 編第 1960 条(Title 18, United States 

Code, Section 1960)違反）。 

また、訴状では Bankman-Fried 及びその関係者は、合衆国法典第 18 編第 1960 条に違反し

て、合衆国法典第 31 編第 5330 条に基づく送金業登録要件及び同章に基づいて規定された

規則を遵守せずに、州間及び外国の商取引に影響を及ぼす無免許送金業の全部及び一部を

故意に行い、管理し、管理し、監督し、指揮し、所有したことは、共謀であった。 

共謀を助長し、その違法な目的を達成するために、Alameda と FTX の従業員は、Bankman-

Fried の指示で、FTX の顧客に電信送金をさせたが、そのうちのいくつかはニューヨーク南

部地区で受信され、そこを通じてほかに送信された（合衆国法典第 18 編第 371 条(Title 18, 

United States Code, Section 371)違反）。 

 

訴因 11：マネー・ローンダリングの共謀 

DOJの訴状によると、少なくとも 2020年頃から 2022年 11月頃にかけて、Bankman-Fried、

Ellison、Singh 及びその関係者は、ニューヨーク州南部地区等において、故意かつ違反行為

であることを認識した上で、マネー・ローンダリングを行うために結託、共謀、連合し、お

互いに同意したとされている（合衆国法典第 18 編第 1956 条第(a)項第(1)号(B)(i)及び第 1957

条第(a)項 違反（Title 18, United States Code, Sections 1956(a)(1)(B)(i)and 1957(a)））。 

また、同訴状では、Bankman-Fried、Ellison、Singh 及びその他関係者は、故意かつ違反行
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為であることを認識した上で、金融取引に関連する財産、すなわち 1 又は複数の金銭の移転

が何らかの不法行為による収益であること、また、訴因 2 において申立てが行われた通信詐

欺であることを知りながらかかる金融取引を行い又は行おうとし、また、当該取引が全体的

にも部分的にも、特定の不法行為による収益の性質、場所、出所を隠蔽及び偽装するために

意図されたものであることを知りながら、これらについて隠蔽・偽装したとされている（合

衆国法典第 18 編第 1956 条第(a)項第(1)号(B)(i) 違反(Title 18, United States Code, Section 

1956(a) (1) (B) (i))）。 

さらに、同訴状では、Bankman-Fried、Ellison、Singh 及びその他関係者は、不法行為すな

わち訴因 2 で申し立てられた通信詐欺によって得られた 1 万米ドルを超える財産の金銭取

引に故意に関与し又は関与しようとしたとされている（合衆国法典第 18 編第 1957 条第(a)

項違反 (Title 18, United States Code, Section 1957(a))）、（合衆国法典第 18 編第 1956 条第(h)項

違反(Title 18, United States Code, Section 1956(h))）。 

 

訴因 12：違法な政治献金と FEC を欺く共謀 

DOJの訴状によると、少なくとも 2020年頃から 2022年 11月頃にかけて、Bankman-Fried、

Singh 及びその関係者は、ニューヨーク州南部地区等において、故意かつ違反行為であるこ

とを認識した上で、合衆国を欺くため、及び、寄付、献金又は支出行為等を含む連邦法違反

に関与することによって合衆国に対して犯罪行為を行うため、結託、共謀、連合し、お互い

に同意したとされている（合衆国法典第 52 編第 30109 条第(d)項第(1)号(A)及び(D)違反（Title 

52, United States Code, Sections 30109(d)(1)(A) & (D)）。 

また、同訴状では、Bankman-Fried、Singh 及びその他関係者は、詐欺的かつ不正な手段を

用いて、企業献金等に適用される禁止事項について定めた連邦選挙における財源及び金額

の制限に関する連邦法を管轄する連邦選挙委員会の合法な機能を低下させ、妨害すること

により、合衆国及びその政府機関を欺いたとされている（合衆国法典第 18 編第 371 条違反 

(Title 18, United States Code, Section 371)）。 

さらに、同訴状では、Bankman-Fried、Singh 及びその他関係者は、故意かつ違反行為であ

ることを認識した上で、他人の名義により、連邦政府事務所、合同資金調達委員会（Joint 

fundraising committee）、及び独立支出委員会（independent expenditure committees）の候補者

らに対して、年間で合計 2 万 5000 米ドル以上の献金を行うとともに（合衆国法典第 52 編

第 30122 条及び第 30109 条第(d)項第(1)号(A)及び(D)違反（Title 52, United States Code, Sections 

30109(d)(1)(A) & (D)））、年間で合計 2 万 5000 米ドル以上の企業献金を行ったとされている

（合衆国法典第 52編第 30118条及び第 30109条第(d)項第(1)号(A)違反 (Title 52, United States 

Code, Sections 30118 and 30109 (d) (1) (A))）。 

加えて、Bankman-Fried、Singh は 2022 年頃に、共謀を助長し、その違法な目的を達成す

るために、他の共謀者との間で、別の人物の名前で報告されたニューヨーク南部地区の上記

候補者及び委員会に対して企業献金を行うことに同意し、実行したとされている（合衆国法
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典第 18 編第 371 条違反 (Title 18, United States Code, Section 371)）。 

 

【没収の申し立て988】 

DOJ は訴因 1、2、5、6、7、8、9 の罪状について合衆国法典第 28 編第 2461 条第(c)項; 合

衆国法典第 18 編第 981 条第(a)項第(1)号(c)、訴因 10、11 の罪状について合衆国法典第 18 編

第 982 条第(a)項第(1)号に基づき、追跡可能な当該犯罪行為による収益を構成し又は当該収

益から派生した全ての財産、不動産及び個人のあらゆる財産（当該犯罪から得られた追跡可

能な収益の額を表す合衆国通貨建ての金額の額を含むが、これに限定されない。）を合衆国

が没収すると申し立てを行った。 

また DOJ は、被告人の作為又は不作為の結果として、上記没収可能な財産のいずれかが、

(a)正当な注意を払った上で所在を確認することができない場合、(b)第三者へ譲渡、売却又

は寄託された場合、(c)裁判所の管轄権の外に置かれた場合、(d)実質的に価値が減少した場

合、又は(e)再分割することができない状態で他の財産と混同された場合、最大で上記没収可

能な財産の価額に相当する被告人の他の財産の没収を求めるとしている（合衆国法典第 21

編第 853 条第(p)項及び合衆国法典第 28 編第 2461 条第(c)項）。 

 

以下、Bankman-Fried に対する訴状989に記載された、没収の対象となった資産を示す。 

a. 「Emergent Fidelity Technologies」名義の Robinhood Markets Inc. の株式 5,273,469 株が

ED&F Man Capital Markets, Inc. （別名「Marex」） のアカウント番号 499-30500 から、

2023 年 1 月 4 日又はその前後、政府によって押収 

b. 「ED&F Man Capital Markets, Inc. （「Marex」）」 のアカウント番号 499-30500 及び 429-

30500 に以前預金されていた「Emergent Fidelity Technologies」名義の 2074 万 6713.67 米

ドルが 2023 年 1 月 4 日又はその前後、政府によって押収 

c. 「FTX Digital Markets」の名義で Farmington State 銀行（「Moonstone 銀行」）のアカウン

ト番号 9000-1924-02685 に以前預金されていた 4999 万 9500 米ドルが 2023 年 1 月 4 

日又はその前後、政府によって押収 

d. 「FTX Digital Markets」の名義で保有されていた Silvergate 銀行のアカウント番号

0000005090042549 に預金されていた 532 万 2385.32 米ドルが 2023 年 1 月 11 日又はそ

の前後、政府によって押収 

e. 「FTX Digital Markets」の名義で保有されていた Silvergate 銀行のアカウント番号

0000005090042556 に以前預け入れられていた 71 万 9359.65 米ドルが 2023 年 1 月 11 日

又はその前後に政府によって押収    

f. 「FTX Digital Markets」の名義で保有されていた Silvergate 銀行のアカウント番号

0000005090042564 に以前預け入れられていた 1071.83 米ドルが 2023 年 1 月 11 日又は

その前後に政府によって押収  

g. 「FTX Digital Markets」の名義で保有されている Silvergate 銀行のアカウント番号

0000005091010037 に以前に預金されていた 9457 万 0490.63 米ドルが 2023 年 1 月 19 日

又はその前後に政府によって押収 

h. Binance アカウント番号 94086678 に含まれるすべての金銭、資産、資金 

i. Binance.us アカウント番号 35000066 に含まれるすべての金銭、資産、資金 

 
988 Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23 
989 Case 1:22-cr-00673-LAK Document 80 Filed 02/23/23 
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j. Binance.us アカウント番号 35155204 に含まれるすべての金銭、資産、資金 

 

 

3.5.2 帰属法域及び当該法域における事案の法的な位置づけと監視・執行担当となる

当局 

【事業・事案の展開した法域その他関連法域、管轄区域と裁判地990】 

• SEC： 

本裁判所（連邦地方裁判所）は、証券法第 20 条第(b)項991及び第(d)項992並びに第 22 条993

（合衆国法典第 15 編第 77t 条第(b)項及び第(d)項並びに第 77v 条）、並びに証券取引所法第

21 条第(d)項994及び第(e)項995並びに第 27 条996（合衆国法典第 15 編第 78u 条第(d)項、第(e)

項、及び第 78aa 条）に基づき、この訴訟について法権を有する。裁判地は、証券法第 22 条

第(a)項997（15 U.S.C.§ 77v(a)）及び証券取引所法第 27 条998（15 U.S.C. § 78aa）に従い、ニュ

ーヨーク南部地区とする。 

 

• CFTC： 

本裁判所（連邦地方裁判所）は、合衆国法典第 28 編第 1331 条（連邦問題管轄権）999及び

合衆国法典第 28 編第 1345 条1000に基づき、本訴訟を管轄する。 

被告はニューヨーク南部地区で事業を取引し、この地区内の法律及び規制に違反する行

為及び慣行を行ったため、商品取引所法の第 6c 条第(e)項（7 U.S.C. §13a-1(e)1001）に従って

 
990 Case 1:22-cv10501 Document1 Filed 12/13/22 page 4of 28, 10. JURISDICTION AND VENUE (SEC) 

Case 1:22-cv10503 Document1 Filed 12/13/22 page 4of 28, Ⅱ. JURISDICTION AND VENUE (CFTC) 
991 委員会は、合衆国地方裁判所又は準州の合衆国裁判所に訴訟を提起することができ、かつ、適切な証

明に基づき、終局的若しくは暫定的差止命令又は一方的緊急差止命令が担保なしで与えられる。 
992 委員会は、違反者が支払う民事制裁金を請求するため合衆国地方裁判所に訴訟を提起することがで

き、訴訟を提起された裁判所は、民事制裁金を課す権限を有する。 
993 合衆国地方裁判所及び準州の合衆国地方裁判所は、委員会が施行した規則及び規制のもとにおける犯

罪及び違反について管轄権をもつ。 
994 委員会は、管轄の合衆国地方裁判所等に訴訟を提起することができ、かつ、適切な証明に基づき、終

局的若しくは暫定的差止命令又は一方的緊急差止命令が担保なしで与えられる。 
995 合衆国地方裁判所等の委員会の申請に基づく権限をもつ。 
996 合衆国地方裁判所及び準州の合衆国地方裁判所は、本法又はこれに基づく規則及び規制の違反並びに

本法又はこれにもとづく規則及び規制により生じた責任又は義務を実現するために提起されたすべての訴

訟について、専属管轄権をもつ。 
997 合衆国地方裁判所及び準州合衆国地方裁判所は、違反行為の管轄権をもつ。 
998 合衆国地方裁判所及び準州又は合衆国の管轄に属するその他の地区の合衆国裁判所は、本法又はこれ

に基づく規則及び規制の違反並びに本法又はこれにもとづく規則及び規制により生じた責任又は義務を実

現するために提起されたすべての訴訟について、専属管轄権をもつ。 
999 地方裁判所は、合衆国の憲法、法律又は条約に基づいて生じるすべての民事訴訟の原管轄権を有する

ものとする。 
1000 議会法に別段の定めがある場合を除き、地方裁判所は、米国、又は議会制定法によって訴訟を起こす

ことを明示的に許可されているその機関若しくは役員によって開始されたすべての民事訴訟、訴訟又は手

続きの原管轄権を有するものとする。 
1001 委員会は、本条第(d)項に基づき許可されたオプションが公共の利益に反すると判断した場合、公告及
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、裁判地は適切にこの裁判所にある（ニューヨーク南部地区）。 

 

• DOJ： 

合衆国法典第 28 編第 547 条1002第(1)号に基づき、連邦検察官は合衆国に対する犯罪を訴追

する権限を有する。 

 

【執行当局、その他関連当局、それらの所管根拠（組織法）】 

• SEC： 

証券法第 20 条第(b)項（15 U.S.C. § 77 t(b)）及び証券取引所法第 21 条第(d)項第(1)号（15 

U.S.C. § 78u(d)(1)）の権限に従って、この訴訟を提起1003 

 

• CFTC： 

商品取引所法第 6c 条（7 U.S.C. § 13a-l）に従って訴訟を提起し、被告の違法行為及び慣行

を禁止し、法の遵守を強制している。現在、CFTC は特定のトークン（BTC、ETH など）を

商品と見なしている1004。 

 

• DOJ： 

商品取引所法第 1 条第(a)項第(41)号及び第 2 条第(a)項第(1)号(A)（7 U.S.C. §§1(a)(41), 

2(a)(1)(A)）より、この訴訟を提起 

 

 
び記録による聴聞の機会を経て、その付与、発行又は販売を禁止する規則及び規定を採択することができ

る。 
1002 §547. Duties 

Except as otherwise provided by law, each United States attorney, within his district, shall- 

(1) prosecute for all offenses against the United States; 

(2) prosecute or defend, for the Government, all civil actions, suits or proceedings in which the United States is 

concerned; 

(3) appear in behalf of the defendants in all civil actions, suits or proceedings pending in his district against 

collectors, or other officers of the revenue or customs for any act done by them or for the recovery of any money 

exacted by or paid to these officers, and by them paid into the Treasury; 

(4) institute and prosecute proceedings for the collection of fines, penalties, and forfeitures incurred for violation of 

any revenue law, unless satisfied on investigation that justice does not require the proceedings; and 

(5) make such reports as the Attorney General may direct. 
1003 米国法律事務所の K&L Gates LLP.によれば、SEC は、多くの暗号資産又はトークンが証券として分類

される Howey Test の基準を満たすと公に述べ、その遵守において、証券の募集又は売却における

Bankman-Fried 側の詐欺であると主張している。https://www.klgates.com/CFTC-and-SEC-Perspectives-on-

Cryptocurrency-and-Digital-Assets-Volume-I-A-Jurisdictional-Overview-5-6-2022 
1004 https://www.klgates.com/CFTC-and-SEC-Perspectives-on-Cryptocurrency-and-Digital-Assets-Volume-I-A-

Jurisdictional-Overview-5-6-2022 

https://www.klgates.com/CFTC-and-SEC-Perspectives-on-Cryptocurrency-and-Digital-Assets-Volume-I-A-Jurisdictional-Overview-5-6-2022
https://www.klgates.com/CFTC-and-SEC-Perspectives-on-Cryptocurrency-and-Digital-Assets-Volume-I-A-Jurisdictional-Overview-5-6-2022
https://www.klgates.com/CFTC-and-SEC-Perspectives-on-Cryptocurrency-and-Digital-Assets-Volume-I-A-Jurisdictional-Overview-5-6-2022
https://www.klgates.com/CFTC-and-SEC-Perspectives-on-Cryptocurrency-and-Digital-Assets-Volume-I-A-Jurisdictional-Overview-5-6-2022
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3.5.3 執行状況の整理 

3.5.3.1 執行の法的根拠 

（1） SEC 

上記第 3.5.1.2 節「SEC の主張に基づく違反行為について」参照 

（2） CFTC 

上記第 3.5.1.4 節「CFTC の主張に基づく違反行為について」参照 

（3） DOJ 

上記第 3.5.1.6 節「DOJ の主張に基づく違反行為について」参照 

 

3.5.3.2 執行・捜査経緯の詳細 

（1） SEC 

2022 年 12 月 13 日に FTX 創業者 Bankman-Fried はバハマで逮捕され、米国への身柄引き

渡しに備えて拘留された1005。SEC は同日に証券法違反で民事提訴をした1006。2022 年 12 月

21 日には Alameda の元 CEO である Ellison と、FTX Trading Ltd.の元最高技術責任者である

Wang に対して SEC は民事提訴を行った1007。2023 年 2 月 28 日1008に FTX の上級幹部であ

り、当時は FTX のエンジニアリングディレクターを務めた Singh を提訴した。 

（2） CFTC 

前述の通り、（1）SEC の訴訟と並行して Bankman-Fried、Ellison、Wang を 2022 年 12 月

13 日1009、21 日1010に、2023 年 2 月 28 日1011に Singh を商品取引所法違反で提訴した。 

（3） DOJ 

DOJ は 2022 年 12 月 13 日に Bankman-Fried を提訴した1012。一方、Wang 及び Ellison は 12

月 19 日に罪状認否の手続において、両者ともに自己の罪責を認める旨の答弁を行った1013。

訴状ケース 1:22-cr-00673-LAK ドキュメント 80 が 2023 年 2 月 23 日に提出された1014。

Bankman-Fried の訴因として最初の 8 つに加えて、4 つが加えられ、12 の罪状で起訴される

こととなった。2023 年 2 月 28 日には Singh が訴追され、同氏は訴因を認めた1015。 

 
1005 https://www.bloomberg.com/news/articles/2022-12-12/sam-bankman-fried-arrested-in-bahamas-after-us-files-

charges 
1006 https://www.sec.gov/news/press-release/2022-219 
1007 https://www.sec.gov/news/press-release/2022-234 
1008 https://www.sec.gov/litigation/litreleases/2023/lr25652.htm 
1009 https://www.cftc.gov/PressRoom/PressReleases/8638-22 
1010 https://www.cftc.gov/PressRoom/PressReleases/8644-22 
1011 https://www.cftc.gov/PressRoom/PressReleases/8669-23 
1012 https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-

bankman-fried 
1013 https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-extradition-ftx-founder-samuel-

bankman-fried-united 
1014 https://d1e00ek4ebabms.cloudfront.net/production/uploaded-files/full%20SBF%20indictment-e9a977f5-3e45-

4124-8cf1-a2cc05a2153a.pdf 
1015 https://www.nytimes.com/2023/02/28/technology/ftx-guilty-plea-fraud.html 

https://www.bloomberg.com/news/articles/2022-12-12/sam-bankman-fried-arrested-in-bahamas-after-us-files-charges
https://www.bloomberg.com/news/articles/2022-12-12/sam-bankman-fried-arrested-in-bahamas-after-us-files-charges
https://www.sec.gov/news/press-release/2022-219
https://www.sec.gov/news/press-release/2022-234
https://www.sec.gov/litigation/litreleases/2023/lr25652.htm
https://www.cftc.gov/PressRoom/PressReleases/8638-22
https://www.cftc.gov/PressRoom/PressReleases/8644-22
https://www.cftc.gov/PressRoom/PressReleases/8669-23
https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-bankman-fried
https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-charges-against-ftx-founder-samuel-bankman-fried
https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-extradition-ftx-founder-samuel-bankman-fried-united
https://www.justice.gov/usao-sdny/pr/united-states-attorney-announces-extradition-ftx-founder-samuel-bankman-fried-united
https://d1e00ek4ebabms.cloudfront.net/production/uploaded-files/full%20SBF%20indictment-e9a977f5-3e45-4124-8cf1-a2cc05a2153a.pdf
https://d1e00ek4ebabms.cloudfront.net/production/uploaded-files/full%20SBF%20indictment-e9a977f5-3e45-4124-8cf1-a2cc05a2153a.pdf
https://www.nytimes.com/2023/02/28/technology/ftx-guilty-plea-fraud.html
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3.5.3.3 執行において用いられた暗号資産特有の技術的手段の詳細 

【顧客資金の流用に繋がった不正な技術的手段の実装】 

3.5.1.1 から 3.5.1.6 に渡って SEC、CFTC、DOJ の訴状に基づく各当局による FTX 事件の

整理で示された通り、今回の一連の顧客資産の不正流用は Bankman-Fried をはじめとする

FTX 及び Alameda の幹部、特に CTO を務めた Wang やエンジニアリングディレクターの

Singh などによって実装されたプログラムや当該幹部による内部統制、リスク管理態勢の意

図的な無効化によって引き起こされたものと考えるのが妥当である。そのため、暗号資産特

有の技術的な要素が悪用されたという側面は本事件においては認められない。 

上記の内部統制を無効化させたシステム実装については、訴状 CFTC: Case 1:23-cv-01684 

Document 1 Filed 02/28/23 で主張されているように、Wang は FTX 取引プラットフォームの

基礎となるコードに、Alameda が FTX で本質的に無制限の信用枠を維持できるようにする

機能を作成していた。経済情報発信媒体の INSIDER によれば、FTX の顧問弁護士である

Andrew Dietderich は Wang の当該バックドアシステム実装について次のように述べている。 

 

「Wang は、取引所のために数百万行のコードに単一の数字を挿入し、FTX から Alameda

への信用枠を作成することによって無制限の信用枠を維持できるバックドアを作成した

が、顧客は同意していなかった1016。」 

 

3.5.3.4 執行による影響分析 

【市場関係者・エコシステム関係者の受け止め】 

 

【FTX 崩壊が市場にもたらした影響】 

FTX の崩壊は、暗号資産市場のエコシステム参加者、つまり個人及び法人投資家、開発

者、金融機関などに改めて当該資産が含蓄する様々なリスクを再評価させるきっかけとな

ったことは明らかである。例えば、業界への投資が顕著に減少した。CoinTelegraph によれ

ば暗号企業へのベンチャーキャピタルによる資金調達は 2022 年の前半は 300 億米ドル弱あ

ったものの、同年下半期は 73 億米ドルに留まったとされる。これは FTX の崩壊の影響を部

分的に受けた可能性が指摘されている1017。 

さらに、3.5.1.3 の CFTC による事実関係の整理の項において示した通り、ビットコイン、

イーサリアムといった暗号資産市場における主要な取引商品の価格は FTX に関連する事件

が世間の明るみに出るたびに低下した。FTX の崩壊後、1 日あたりの平均取引高は、2022 年

 
1016 https://www.businessinsider.com/sam-bankman-fried-secret-backdoor-worth-65-billion-court-hears-2023-1 
1017 https://cointelegraph.com/news/venture-capital-investments-into-blockchain-continue-to-free-fall-report 

https://cointelegraph.com/news/venture-capital-investments-into-blockchain-continue-to-free-fall-report 

https://www.businessinsider.com/sam-bankman-fried-secret-backdoor-worth-65-billion-court-hears-2023-1
https://cointelegraph.com/news/venture-capital-investments-into-blockchain-continue-to-free-fall-report
https://cointelegraph.com/news/venture-capital-investments-into-blockchain-continue-to-free-fall-report
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第 3 四半期の 881 億米ドルから同年第 4 四半期の 592 億米ドルへと 32.8％減少した事実も

示された1018。 

 

【米国における規制の動向】 

前述のような変化を世間、業界にもたらした FTX の崩壊は、当局の暗号資産業界規制に

対する態度を変えるきっかけになったとされる。米国においては、以下に挙げられるような

暗号資産規制の強化に関する議論が同社の崩壊のあと、進められてきた。 

 

【2023 年 3 月以降に提案が想定される法案】 

• 新しい暗号資産小委員会のFrench Hill委員長中心とする下院金融サービス委員会（HFSC）

の共和党メンバーは、包括的な提案に取り組んでいる。同委員長は「私たちは、3 月と

4 月を費やして、暗号資産分野の関係者の意見を聞き、他の立法案を検討することに大

きな力を注ぐつもりである。それが、今後 2 ヶ月間の主な作業計画になる。」と話して

いる。なお、公聴会では、Hill 氏は、米国の暗号資産枠組みが銀行、金融業界のブロー

カー、カストディアンが暗号資産市場に関与するための方針として適切なものであるか、

州の規制当局が同業界を監督する役割を担うべきか、連邦準備制度理事会の Jerome 

Powell 議長に問題提起をしている1019。 

• 上院議員の Gillibrand 氏と Lummis 氏は、2022 年 6 月に提案された暗号資産に関する立

法「Responsible Financial Innovation 法」1020の新しい草案を 4 月に発表する予定である。 

• Gillibrand 上院議員は、農業委員会の会議において、SEC が証券としての暗号資産トー

クン、CFTC が暗号資産商品、OCC がステーブルコインの責任を負うべきであることな

ど、明確な指針を提供することが必要だと述べた。また、業界に対する税制規定やサイ

バーセキュリティ要件についても検討しているとした1021。 

 

【米国証券取引委員会（SEC）における議論について】 

• 2022 年 SEC は 12 月 8 日に、昨今の暗号資産市場のボラティリティを鑑み、上場企業に

対し暗号資産市場の財務、市場リスクを直接的、あるいは間接的に保有している企業に

対してそれらの企業において当該リスクをどのように管理しているのか評価を行うた

めの基準となるサンプルコメントレターを公開した。SEC は、財務報告の開示の際に、

上場企業は対象企業の回答を考慮する必要があると示した1022。 

• 2023 年 2 月 15 日、SEC は、「カストディ規則」の適用範囲を拡大するなどの提案を進

めることを決定した。当該規制は、投資顧問業者が、銀行、登録ブローカー・ディーラ

 
1018 https://www.coingecko.com/research/publications/2022-annual-crypto-report 
1019 https://www.politico.com/news/2023/03/08/house-gop-crypto-overhaul-00086079 
1020 https://www.congress.gov/bill/117th-congress/senate-bill/4356/text 
1021 https://cointelegraph.com/news/crypto-bill-draft-will-be-released-in-april-says-senator-gillibrand 
1022 https://www.sec.gov/corpfin/sample-letter-companies-regarding-crypto-asset-markets 

https://www.coingecko.com/research/publications/2022-annual-crypto-report
https://www.politico.com/news/2023/03/08/house-gop-crypto-overhaul-00086079
https://www.congress.gov/bill/117th-congress/senate-bill/4356/text
https://cointelegraph.com/news/crypto-bill-draft-will-be-released-in-april-says-senator-gillibrand
https://www.sec.gov/corpfin/sample-letter-companies-regarding-crypto-asset-markets
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ー、一定の要件を満たす特定の金融機関を含む「適格管理者」として顧客資産の管理を

委託し、保護することを求めるものである1023。 

• 2023 年 3 月 7 日、SEC は PAUSE（Public Alert: Unregistered Soliciting Entities）リストの

更新を発表し、一部に暗号資産関連事業を行う企業を追加した1024。当該リストは、投資

家から苦情があった投資家勧誘団体のリストであり、SEC は不正団体リストを公表する

ことで、投資家保護を推し進めている。プレスリリースで、SEC のマーケットインテリ

ジェンスオフィスの責任者 Jose M. Rodriguez は、「PAUSE リストは、暗号資産を含むす

べての投資商品のリスクから個人投資家を保護する。」と述べている。 

 

【米国公開会社会計監視委員会 (PCAOB) における議論について】 

• 2023 年 3 月 8 日、PCAOB の Office of Investor Advocate は、暗号資産関連企業、事業体

が発行する Proof of Reserve 報告書1025の危険性について次のように注意喚起をした。

「Proof of Reserve報告書は（信頼のおける第三者による）監査の結果ではないことから、

当該報告書は投資家に合理的な保証を提供しない1026。」 

 

【連邦銀行規制当局における議論について】 

• 通貨監督庁、連邦準備制度理事会、連邦預金保険公社は 2023 年 1 月 3 日、暗号資産市

場における主要なリスク（詐欺、不正リスク、法令順守リスク、激しいボラティリティ

等の市場リスク、信用集中リスク等）について管理が必要であるとの共同声明1027を発表

したのち、2023 年 2 月 23 日、連邦準備制度理事会、FDIC、通貨監督庁は、潜在的な暗

号資産の流動性リスクに関する共同声明を発表し、暗号資産関連のビジネスを提供する

者を顧客として引き受ける前に「強固な」デューディリジェンスとモニタリング手法を

採用するよう銀行に求めた1028。 

 

3.5.3.5 執行された法域において特有の事情等 

【各国当局と米国当局の連携】 

CFTC はニューヨーク南部地区連邦検事局、米連邦捜査局、米証券取引委員会、バハマ

証券委員会の支援を受けた1029。 

 
1023 https://www.sec.gov/news/press-release/2023-30 
1024 PAUSE リストとは、投資家から苦情があった投資家勧誘団体のリスト。SEC は不正団体リストを公表

することで、投資家保護を推し進めている。https://www.sec.gov/news/press-release/2023-47 
1025 当該企業、事業体、団体が保有するとされる暗号資産の種類とその実在性、顧客の一部又は全部が資

産を引き上げるような事態においても流動性を担保できるのかといった内容を証明する報告書である。 
1026 https://pcaobus.org/resources/information-for-investors/investor-advisories/investor-advisory-exercise-caution-

with-third-party-verification-proof-of-reserve-reports 
1027 https://occ.gov/news-issuances/bulletins/2023/bulletin-2023-1.html 
1028 https://www.occ.gov/news-issuances/news-releases/2023/nr-ia-2023-18a.pdf?source=email 
1029 https://www.cftc.gov/PressRoom/PressReleases/8638-22 , https://www.cftc.gov/PressRoom/PressReleases/8644-

22 

https://www.sec.gov/news/press-release/2023-30
https://www.sec.gov/news/press-release/2023-47
https://pcaobus.org/resources/information-for-investors/investor-advisories/investor-advisory-exercise-caution-with-third-party-verification-proof-of-reserve-reports
https://pcaobus.org/resources/information-for-investors/investor-advisories/investor-advisory-exercise-caution-with-third-party-verification-proof-of-reserve-reports
https://occ.gov/news-issuances/bulletins/2023/bulletin-2023-1.html
https://www.occ.gov/news-issuances/news-releases/2023/nr-ia-2023-18a.pdf?source=email
https://www.cftc.gov/PressRoom/PressReleases/8638-22
https://www.cftc.gov/PressRoom/PressReleases/8644-22
https://www.cftc.gov/PressRoom/PressReleases/8644-22
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DOJ の国際問題局、国家暗号資産執行チーム、公共保全部は DEA、SEC、CFTC、法務省、

ニューヨーク州南部地区連邦検事局、FBI、バハマ警察と本訴訟につき連携を報告している

1030。  

 

3.5.3.6 執行後の裁判の状況 

（1） SEC 

2023 年 3 月現在、訴訟は係属中 

（2） CFTC 

2023 年 3 月現在、訴訟は係属中 

（3） DOJ1031 

2023 年 3 月現在、訴訟は係属中 

3.5.4 関係するサービスの運営者やコミュニティの対応・反応 

【FTX 新 CEO の同社の管理態勢に関する所見】 

FTX 新 CEO の John J. Ray1032はその就任後、内部調査を経て明らかになった同社の管理態

勢について次のように発言し、同社の不正を許したものが当局による監督の不備だけでな

く、そもそも同社の杜撰なリスク管理態勢であったことを指摘した。 

 

「私は 40 年以上にわたって法律とリストラクチャリングの経験を積んできた。私は、歴

史上最大の企業破綻のいくつかにおいて、最高再建責任者又は最高経営責任者を務めた

経験がある。また、犯罪行為や不正行為の疑惑を含む状況を監督したこともある。斬新な

金融構造、国境を越えた資産回収と資産価値の最大化などを含む状況を監督してきた。そ

のすべてにおいて、内部統制、規制遵守、人事、システム真正性に何らかの欠陥があった。

海外規制当局の監督に不備があったことは確かだが、システムのインテグリティが損な

われていたこと、経験が浅く、欺瞞に満ちた、潜在的に危険な少数の個人の手にコントロ

ールが集中していたことなど、今回のような企業統制の完全な失敗や、信頼できる財務情

報の欠如を目の当たりにしたことはない。」 

 

【各国当局の対応】 

また、FTX 破綻を受け、各国当局は同地域において業務を行っていた、又は登録申請を行

 
1030 https://www.justice.gov/opa/pr/ftx-founder-indicted-fraud-money-laundering-and-campaign-finance-offenses 
1031 2023 年 3 月 28 日に提出された訴状、Case 1:22-cr-00673-LAK Document 115 Filed 03/28/23 によれば、

海外腐敗行為防止法の贈収賄防止条項に違反する共謀が Bankman-Fried に対する訴追の訴因の一つに加え

られた。同訴因では Bankman-Fried が 2021 年 1 月から 2022 年 2 月にかけて中国の公務員に対して FTX、

Alameda 及び関連事業の運用を同国において維持するために行った一連の贈賄行為が合衆国法典第 15 編

第 78dd-2 条違反であるとされている。 
1032 Case 1:22-cv-10503-PKC Document 13 Filed 12/21/22 

https://www.justice.gov/opa/pr/ftx-founder-indicted-fraud-money-laundering-and-campaign-finance-offenses
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っていた FTX 関連会社や同社が発行する FTT トークンに対してそれぞれ対応を行った。以

下、対応を行った一部の各国当局とその対応措置について整理した1033。 

 

図表Ⅲ-3-5-12 各国当局の FTX のグループ会社に対する監督措置 

年月日 国 当局 対象 措置 

2022 年 

11 月 10 日 
バハマ 

バハマ証券委員

会(SCB) 

FTX Digital Markets 

Ltd. 

資産を凍結するための措置を

講じた。 

当社資産を当局のウォレット

に移管1034 

2022 年 

11 月 10 日 
日本 関東財務局 FTX Japan 

業務停止命令及び業務改善命

令等を発出1035 

2022 年 

11 月 11 日 
キプロス 

キプロス証券取

引委員会 

（CySEC） 

FTX (EU) Ltd（番号 

273/15） 

認可を一時停止すると発表。こ

れにより、FTX (EU)は EU 全域

での営業活動ができなくなっ

た1036。 

2022 年 

11 月 14 日 

インドネシ

ア 

商品先物取引規

制庁 (Bappebti)  

FTX ト ー ク ン

（FTT） 

国内の暗号資産取引所に対し

て、FTT の取引停止を命じた

1037。 

2022 年 

11 月 16 日 

オーストラ

リア 

オーストラリア

証券投資委員会 

(ASIC)  

FTX Australia Pty 

Ltd 

ライセンス停止措置 

金融サービスライセンスを

2023 年 5 月 15 日まで一時停止

すると発表1038 

2022 年 

11 月 20 日 
スイス FINMA FTX Europe AG 

スイスの取引ライセンスを求

めたが登録拒否1039 

 
1033 対応が確認できた当局を挙げているが、網羅性を保証するものではない。 
1034 https://www.scb.gov.bs/wp-content/uploads/2022/11/Securities-Commission-Statement-on-FTX-101122-

Final.pdf 
1035 https://lfb.mof.go.jp/kantou/kinyuu/pagekthp0270000011.html 
1036 https://www.cysec.gov.cy/en-GB/public-info/decisions/93547/ 
1037 Head of Bappebti, Didid Noordiatmoko による発言を Tokonews が報道したものを参照
https://news.tokocrypto.com/2022/11/17/bappebti-hentikan-perdagangan-kripto-ftx-token-di-indonesia/ 
1038 22-316MR ASIC suspends FTX Australia’s AFS licence | ASIC 
1039 Bloomberg による報道を参照
https://www.bing.com/search?q=FINMA+switzerland+FTX&cvid=bafe23a69aa0499bb11a145d4d05bebb&aqs=edge

..69i57j0l6j69i11004.7693j0j4&FORM=ANAB01&PC=U531 

https://www.scb.gov.bs/wp-content/uploads/2022/11/Securities-Commission-Statement-on-FTX-101122-Final.pdf
https://www.scb.gov.bs/wp-content/uploads/2022/11/Securities-Commission-Statement-on-FTX-101122-Final.pdf
https://lfb.mof.go.jp/kantou/kinyuu/pagekthp0270000011.html
https://www.cysec.gov.cy/en-GB/public-info/decisions/93547/
https://news.tokocrypto.com/2022/11/17/bappebti-hentikan-perdagangan-kripto-ftx-token-di-indonesia/
https://www.bing.com/search?q=FINMA+switzerland+FTX&cvid=bafe23a69aa0499bb11a145d4d05bebb&aqs=edge..69i57j0l6j69i11004.7693j0j4&FORM=ANAB01&PC=U531
https://www.bing.com/search?q=FINMA+switzerland+FTX&cvid=bafe23a69aa0499bb11a145d4d05bebb&aqs=edge..69i57j0l6j69i11004.7693j0j4&FORM=ANAB01&PC=U531
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2022 年 

11 月 28 日 
UAE 

the Dubai Virtual 

Assets Regulatory 

Authority (VARA) 

FTX MENA ライセンスの無効化1040 

 

3.5.5 事案を踏まえた課題 

3.5.5.1 インタビュー対象者の課題認識 

本事例に関して、インタビューにおいて得られた主な意見は、以下のとおりである（但し、

インタビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー対象者

の立場からのものであり、正確性を確認しているものではない。）。 

 

• 本事例では、開発者が意図的にバックドアを仕掛けていたとの証言があり、このように

意図的に不正なプログラムが組み込まれていたことは注目すべき。また、FTXとAlameda

に限られた不正と捉えるだけでなく、Three Arrows Capital (3AC)の破産に始まる暗号資

産市場の混乱、それを受けた Digital Currency Group1041や同グループの Genesis など市場

参加者の財務の不安定化がFTX、Alamedaの崩壊につながるという連鎖にも着目すべき。

（暗号学を専攻する大学教授） 

• FTX の日本法人には適切なコントロールがあり、同法人の顧客は適切に保護されたと理

解。しかし、各国の規制当局は、VASP が法域内で業務を行う上で必要となる支払能力

を証明する基準について、グローバルな基準を確立する必要があるのではないか。業界

では Proof of Reserves について対話が行われているが、規制当局から適切なガイダンス

を公表することが望ましい。（あるオンチェーンデータ分析業者） 

• 顧客資産管理の好事例として、グローバルに業務を行う暗号資産取引所において、全世

界の顧客資産を単一のホット・ウォレットで管理しないよう、法域ごとに顧客資産を分

離させることが考えられる。規制当局には、暗号資産取引所が従うべき顧客資産の保全

態勢に関するグローバルレベルでのガイダンスを公表することが期待される。（あるオ

ンチェーンデータ分析業者） 

• 中央集権的なプレーヤー（暗号資産取引所、カストディアン、発行者）は、厳格かつ包

括的に規制されるべきだという考えを持っている。各国間の既存の規制の隙間を縫うよ

うな行為をする取引所は排除されるべきである。（あるブロックチェーン事業者） 

• 暗号資産業界特有のリスクの 1 つは「トレジャリートークン」である。これは、暗号資

 
1040 VARA の公式ホームページでの記載が消去されていたため、Cointelegraph より引用
https://cointelegraph.com/news/uae-regulator-revokes-ftx-license-amid-the-exchange-collapse 
1041 Genesis と共に SEC が 1933 年証券法違反として暗号資産証券の無登録での提供及び販売について、

2023 年 1 月 17 日に訴追した。https://www.sec.gov/news/press-release/2023-

7?utm_medium=email&utm_source=govdelivery 

https://cointelegraph.com/news/uae-regulator-revokes-ftx-license-amid-the-exchange-collapse
https://www.sec.gov/news/press-release/2023-7?utm_medium=email&utm_source=govdelivery
https://www.sec.gov/news/press-release/2023-7?utm_medium=email&utm_source=govdelivery


 

314 

産の取引所が同時に暗号資産の発行者として自身のトークンを発行し、同取引所で流通

させるようなものをいう。そのような資産の発行、流通に対する明確なルール、市場操

作を回避するような共通のガイドラインは現状ない。（ある暗号資産取引所） 

• 企業、暗号資産交換事業者や暗号資産の発行者など、暗号資産の発行プロジェクトの内

部者に対しては、プロジェクトの一環としてトークンを受け取った創設者やその他の関

係者には取引制限や情報の開示が必要である。（あるブロックチェーン事業者） 

 

3.5.5.2 課題分析 

本事案は Bankman-Fried という個人があらゆる意思決定の権限をつかさどる環境下にお

いて、顧客資産を横領し、自身の利益のために利用したという不正事案である。専門家のイ

ンタビュー及び本事案の分析から得られた課題として、以下の 4 点が挙げられる。 

 

• Bankman-Friedが FTX及びグループ会社含め常に大株主として意思決定に影響を強く及

ぼす存在であり、同氏の業務の執行を監督し、顧客、投資家、債権者に対する義務を果

たすよう促す機能は、無いに等しかった。 

• 企業の資産と顧客資産の混蔵、顧客資産の私的な目的での流用、支出・収入の隠蔽、幹

部社員への不正な貸し付けを行い、その記録を帳簿につけていないなどの内部管理態勢

の不備、システムの不正な改ざん、それをチェックする仕組みがないことなどのセキュ

リティの不備、法令順守意識の欠如（不正な第三者名義での政治献金、相場操縦、利益

相反、銀行詐欺、マネー・ローンダリング等）などの内部統制上の課題があった。 

• FTX 及び Alameda は流動性が低い取引所トークンを用いて資金調達を行っていたが、

当該暗号資産を、流動性が極めて低いにも関わらず「市場価格」のまま評価しており、

市場の暴落1042や顧客の取り付け騒ぎが発生した際に、資金繰りに失敗し破産した。この

ように、暗号資産の価値評価に課題があった。 

 
1042 2022 年 5 月、米ドルにペッグ（連動）する「ステーブルコイン」と称していた TerraUSD（UST）の

発行者の信用不安から、当該「ステーブルコイン」の価値が維持不能となり、1 週間で価格が 99％下落し

て、ある民間暗号資産情報業者の表現を借りれば、「時代の寵児だったステーブルコイン、崖から転がり

落ちる」という事態となった。 

その結果、図表Ⅲ-3-5-13 に記載の通り、UST に大量に投資していたヘッジファンドの Three Arrows 

Capital が同年 6 月に債務超過に陥り、さらに同社に暗号資産を貸し付けていた VOYAGER、BlockFi など

の市場において流動性を供給する主体でもあった暗号資産レンディング企業が次々と債務超過の危機に陥

り、業務を停止した結果、市場は流動性が枯渇し、多くの企業の業績が悪化、最終的にさらなる混乱を引

き起こすことになる FTX の破産に繋がった。なお、FTX は当該顧客の資産を流用し、破産に至るまでの

間 BlockFi に投資するなどしていた。 

以上については、ある民間暗号資産情報業者のレポート（https://assets.coingecko.com/reports/2022-Q2-

Report/CoinGecko-2022-Q2-Report-

JP.pdf?utm_source=Crypto%2BReport&utm_campaign=Q2%2B2022%2Breport&utm_medium=display&utm_conte

nt=JP）を参照されたい。同レポート 24 頁には、「Terra/UST から Three Arrows Capital (3AC)へ」と題して

暗号資産業者等の相互連関性の全体像が記載されている。 

https://assets.coingecko.com/reports/2022-Q2-Report/CoinGecko-2022-Q2-Report-JP.pdf?utm_source=Crypto%2BReport&utm_campaign=Q2%2B2022%2Breport&utm_medium=display&utm_content=JP
https://assets.coingecko.com/reports/2022-Q2-Report/CoinGecko-2022-Q2-Report-JP.pdf?utm_source=Crypto%2BReport&utm_campaign=Q2%2B2022%2Breport&utm_medium=display&utm_content=JP
https://assets.coingecko.com/reports/2022-Q2-Report/CoinGecko-2022-Q2-Report-JP.pdf?utm_source=Crypto%2BReport&utm_campaign=Q2%2B2022%2Breport&utm_medium=display&utm_content=JP
https://assets.coingecko.com/reports/2022-Q2-Report/CoinGecko-2022-Q2-Report-JP.pdf?utm_source=Crypto%2BReport&utm_campaign=Q2%2B2022%2Breport&utm_medium=display&utm_content=JP
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• 各国の監督体制にばらつき1043があることで、特定の暗号資産や事業が規制対象である

法域と規制対象外の法域がある場合や、取引所が発行するトレジャリートークン1044、そ

の流通に対する明確なルール、及び市場操作を規制するような共通の規制は現状存在し

ていない。FTX のような各国間の規制の網をかいくぐろうとする不正な事業体、それら

が実施する詐欺を前提にしたようなトークンの発行、相場の上昇を前提にするような市

場慣行と財務健全性規制がないことから引き起こされるシステミックリスク1045からの

消費者、投資家、及び債権者の保護などに課題がある1046。 

 

 

 
1043 IMF は各国が独自に法規制を暗号資産交換事業者に向け定めることは避けるべきであるとし、次の点

を加味したグローバルな対応を当局に対して求めている。(1)協調的で、セクターや国境を越えた暗号資産

の発行から生じる規制のギャップを埋め、公平な競争条件を確保できていること、(2)一貫性があり、活動

やリスクの環境全体にわたって主とする規制（基本的な方針）と整合していること、(3)包括的で、暗号資

産エコシステムのすべての関係者とすべての側面をカバーできること

（https://www.imf.org/en/Publications/fandd/issues/2022/09/Regulating-crypto-Narain-Moretti） 
1044 上記第 3.5.5.1 節「インタビュー対象者の課題認識」の 5 点目、ある暗号資産取引所のコメントを参照 
1045 FSB は裏付けのない暗号資産（ビットコインや今般の FTT などのトレジャリートークン）、ステーブ

ルコイン、分散型金融（DeFi）及び暗号資産取引プラットフォームの相互的に密接している点、規制の不

在、それらがもたらす金融システムの不安定化リスクを指摘している。2022 年 2 月に出された報告書で

は、FSB は価値の裏付けがない資産によって引き起こされるシステミックリスクを以下のように説明して

いる。 

「ステーブルコインを中心に発展した分散型金融及びそれを包括する暗号資産市場においては、主要な

ステーブルコイン（たとえば UST）が破綻した場合、広範な暗号資産エコシステム内の流動性が制約を受

け、取引が混乱し、これらの市場にストレスを与える可能性がある。また、ステーブルコインの準備金の

保有が無秩序に清算された場合、短期資金調達市場に波及する可能性もある。」（https://www.fsb.org/wp-

content/uploads/P160222.pdf） 

なお、UST は 2022 年 3 月 31 日時点では市場規模第 4 位のステーブルコインであり、様々な分散型金融

において担保として利用されていた。https://assets.coingecko.com/reports/2022-Q1-Report/CoinGecko-2022-

Q1-Report-JP.pdf?utm_source=CoinGecko&utm_campaign=q1-2022-

report&utm_medium=display&utm_term=web%2Bbanner 
1046 FSB が 2022 年 10 月 11 日に提起した「暗号資産の国際的な規制に係るフレームワークの提案」にお

いて効果的な規制・監督の枠組みは、「『同じ事業活動には同じリスクがあり、同じ規制が適用される』と

いう原則に基づくべき」という点が強調されている。暗号資産及びそれを扱う仲介者が、伝統的な金融部

門の商品及び仲介者が行うものと同等の経済機能を果たす場合、同等の規制を受けるべきであるとするも

のである。これは、特定の暗号資産がどのように特徴付けられるか（例えば、支払、証券、その他の商品

として）に関係なく、当てはまるとされる。例えば、決済のための資産としての役割を果たすことを意図

した暗号資産（ステーブルコインなど）は、中央銀行や決済システム規制当局の監視を必要とする機能が

適用されるべきとの判断になるということである。一方、伝統的な銀行のような機能を反映した形で、こ

のような暗号資産やステーブルコインを発行・配布することは、同じレベルの保護を実現するために、商

業銀行活動に適用されるグローバルな基準や規制（BCBS 基準など）と一致する規制の対象となるべきで

あるとしている。さらに、伝統的な資本市場での活動になる暗号資産やステーブルコインの発行や取引

は、同レベルの投資家保護や公平な市場を提供することを目指す市場規制の対象とすべきであるともされ

るなど、規制は暗号資産の特徴に応じたリスク、そしてそれらの仲介者の役割を考慮する必要があるとし

ている。 

https://www.imf.org/en/Publications/fandd/issues/2022/09/Regulating-crypto-Narain-Moretti
https://www.fsb.org/wp-content/uploads/P160222.pdf
https://www.fsb.org/wp-content/uploads/P160222.pdf
https://assets.coingecko.com/reports/2022-Q1-Report/CoinGecko-2022-Q1-Report-JP.pdf?utm_source=CoinGecko&utm_campaign=q1-2022-report&utm_medium=display&utm_term=web%2Bbanner
https://assets.coingecko.com/reports/2022-Q1-Report/CoinGecko-2022-Q1-Report-JP.pdf?utm_source=CoinGecko&utm_campaign=q1-2022-report&utm_medium=display&utm_term=web%2Bbanner
https://assets.coingecko.com/reports/2022-Q1-Report/CoinGecko-2022-Q1-Report-JP.pdf?utm_source=CoinGecko&utm_campaign=q1-2022-report&utm_medium=display&utm_term=web%2Bbanner
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図表Ⅲ-3-5-13 ヘッジファンドの 3AC の破産によって影響を受けた主な暗号資産関連業者1047の関係図1048 

 

 
1047 本図表は、暗号資産業界の相互連関性の一端を示すものとして、3AC の破綻が業界内のエクスポージャーを通じて伝播する状況を、3AC 並びに、その後破綻

するに至った、FTX 及び Alameda を含む 6 社に着目して、後掲脚注 1048 の資料に基づき整理したものであり、網羅性を保証するものではない。 

 3AC を中心とするより広範な相互連関性については、米国「デジタル資産の責任ある発展を確保するための大統領令」第 6 条第(b)項による要請を受けて金融安

定監視評議会（FSOC）が 2022 年 10 月 3 日に公表した報告書「デジタル資産市場の金融安定に対するリスクと規制 2022」の「図 B-1: 3AC の報告されている相互

連関性」*に示されている（3AC 及び、上記 6 社を含む 18 社をカバー。図表 III-3-5-13 の FTX/Alameda から Celsius へのエクスポージャー並びに BlockFi 及び

Genesis から FTX/Alameda へのエクスポージャーは、図 B-1 には示されていない。）。 
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* Financial Stability Oversight Council (FSOC), Report on Digital Asset Financial Stability Risks and Regulation 2022, available at: https://home.treasury.gov/news/press-

releases/jy0986. In this Report, “Figure B-1: Reported Interconnectedness of Three Arrows Capital” is found at p. 39. 
1048 図上の矢印は下記参考資料を通じて確認が取れた各企業間が相互に行った融資や投資の関係性を示している。 

Market Analysis: https://blog.chainalysis.com/reports/ftx-investor-impact-less-than-previous-crises/ 

3AC: https://www.cnbc.com/2022/07/11/how-the-fall-of-three-arrows-or-3ac-dragged-down-crypto-investors.html 

VOYAGER-3AC: https://www.cnbc.com/2022/06/27/three-arrows-capital-crypto-hedge-fund-defaults-on-voyager-loan.html, https://www.coindesk.com/layer2/2022/07/12/behind-

voyagers-fall-crypto-broker-acted-like-a-bank-went-bankrupt/ 

Celsius-3AC: https://www.cnbc.com/2022/06/27/three-arrows-capital-crypto-hedge-fund-defaults-on-voyager-loan.html, https://www.coindesk.com/layer2/2022/07/12/behind-

voyagers-fall-crypto-broker-acted-like-a-bank-went-bankrupt/ 

BlockFi-3AC: https://www.ft.com/content/126d8b02-f06a-4fd9-a57b-9f4ceab3de71?_hsenc=p2ANqtz-8sZlgYgOQuGZdnf2B0gNIacmj-qr0lOKH3Y2Bl-

shgRZR8_ibDEpr8lYcD68cc36jFNbdX 

Genesis-3AC: https://www.wsj.com/articles/genesis-lent-2-4-billion-to-hedge-fund-three-arrows-capital-11658170583 

FTX-VOYAGER: Case 22-11068-JTD Doc 596 Filed 01/30/23 

FTX-Blockfi: https://www.nytimes.com/2022/11/28/business/blockfi-bankruptcy-cryptocurrency-ftx.html, https://www.reuters.com/markets/us/ftx-signs-deal-with-option-buy-

blockfi-up-240-mln-2022-07-01/ 

Alameda-VOYAGER: https://cases.stretto.com/public/x193/11753/CORRESPONDENCE/1175307082250000000001.pdf, https://www.newswire.ca/news-releases/alameda-

ventures-surrenders-shares-of-voyager-digital-ltd--854827297.html, https://www.bloomberg.com/news/articles/2022-07-06/billionaire-bankman-fried-s-alameda-is-all-things-to-

voyager 

Alameda-Celsius: https://www.coindesk.com/policy/2022/11/15/celsius-is-owed-12m-by-alameda-research-newest-member-of-bankrupt-crypto-club/, 

https://www.bloomberg.com/news/articles/2022-07-14/celsius-bankruptcy-filing-shows-long-reach-of-sam-bankman-fried#xj4y7vzkg 

BlockFi-FTX/Alameda: https://www.cnbc.com/2022/11/29/blockfi-lawyer-tells-court-priority-is-to-maximize-client-recoveries.html 

Genesis-FTX/Alameda: https://www.ft.com/content/563a289c-f8f6-427e-9b6d-f4dcfaa1d1ea, https://www.reuters.com/technology/crypto-broker-genesis-discloses-locked-funds-ftx-

2022-11-10/ 

https://home.treasury.gov/news/press-releases/jy0986
https://home.treasury.gov/news/press-releases/jy0986
https://blog.chainalysis.com/reports/ftx-investor-impact-less-than-previous-crises/
https://www.cnbc.com/2022/07/11/how-the-fall-of-three-arrows-or-3ac-dragged-down-crypto-investors.html
https://www.cnbc.com/2022/06/27/three-arrows-capital-crypto-hedge-fund-defaults-on-voyager-loan.html,%20https:/www.coindesk.com/layer2/2022/07/12/behind-voyagers-fall-crypto-broker-acted-like-a-bank-went-bankrupt/
https://www.cnbc.com/2022/06/27/three-arrows-capital-crypto-hedge-fund-defaults-on-voyager-loan.html,%20https:/www.coindesk.com/layer2/2022/07/12/behind-voyagers-fall-crypto-broker-acted-like-a-bank-went-bankrupt/
https://www.cnbc.com/2022/06/27/three-arrows-capital-crypto-hedge-fund-defaults-on-voyager-loan.html
https://www.coindesk.com/layer2/2022/07/12/behind-voyagers-fall-crypto-broker-acted-like-a-bank-went-bankrupt/
https://www.coindesk.com/layer2/2022/07/12/behind-voyagers-fall-crypto-broker-acted-like-a-bank-went-bankrupt/
https://www.ft.com/content/126d8b02-f06a-4fd9-a57b-9f4ceab3de71?_hsenc=p2ANqtz-8sZlgYgOQuGZdnf2B0gNIacmj-qr0lOKH3Y2Bl-shgRZR8_ibDEpr8lYcD68cc36jFNbdX
https://www.ft.com/content/126d8b02-f06a-4fd9-a57b-9f4ceab3de71?_hsenc=p2ANqtz-8sZlgYgOQuGZdnf2B0gNIacmj-qr0lOKH3Y2Bl-shgRZR8_ibDEpr8lYcD68cc36jFNbdX
https://www.wsj.com/articles/genesis-lent-2-4-billion-to-hedge-fund-three-arrows-capital-11658170583
https://www.nytimes.com/2022/11/28/business/blockfi-bankruptcy-cryptocurrency-ftx.html
https://www.reuters.com/markets/us/ftx-signs-deal-with-option-buy-blockfi-up-240-mln-2022-07-01/
https://www.reuters.com/markets/us/ftx-signs-deal-with-option-buy-blockfi-up-240-mln-2022-07-01/
https://cases.stretto.com/public/x193/11753/CORRESPONDENCE/1175307082250000000001.pdf
https://www.newswire.ca/news-releases/alameda-ventures-surrenders-shares-of-voyager-digital-ltd--854827297.html
https://www.newswire.ca/news-releases/alameda-ventures-surrenders-shares-of-voyager-digital-ltd--854827297.html
https://www.bloomberg.com/news/articles/2022-07-06/billionaire-bankman-fried-s-alameda-is-all-things-to-voyager
https://www.bloomberg.com/news/articles/2022-07-06/billionaire-bankman-fried-s-alameda-is-all-things-to-voyager
https://www.coindesk.com/policy/2022/11/15/celsius-is-owed-12m-by-alameda-research-newest-member-of-bankrupt-crypto-club/
https://www.bloomberg.com/news/articles/2022-07-14/celsius-bankruptcy-filing-shows-long-reach-of-sam-bankman-fried#xj4y7vzkg
https://www.cnbc.com/2022/11/29/blockfi-lawyer-tells-court-priority-is-to-maximize-client-recoveries.html
https://www.ft.com/content/563a289c-f8f6-427e-9b6d-f4dcfaa1d1ea
https://www.reuters.com/technology/crypto-broker-genesis-discloses-locked-funds-ftx-2022-11-10/
https://www.reuters.com/technology/crypto-broker-genesis-discloses-locked-funds-ftx-2022-11-10/
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3.6 MTGOX 社の民事再生事案と仮想通貨再生債権の弁済 

本件は、当時世界のビットコインの 7 割以上を取扱っていた Mt. GOX 取引所が 2014 年 2

月にビットコインの出庫を停止、当初民事再生手続申立が棄却され破産手続が進行する過

程においてビットコインの価格が上昇し、その後、民事再生手続として債権者への弁済手続

が進行中の事案である。 

3.6.1 デジタル資産の取引に関わる事業者の破産について 

規制監督当局による具体的な執行事例に付随して、デジタル資産の取引に関わる事業者

の破産が発生している場合が挙げられる。本調査時点において、米国ではデジタル資産を取

り扱っていた複数の事業者がチャプター11 の申請を行い、その手続を開始している（代表

的な事例については、図表Ⅲ-3-6-1 の通り）状況であり、現在その進行が図られている状況

である。 

 

図表Ⅲ-3-6-1 デジタル資産の取引に係る事業者の Chapter 11 申請状況（2023 年 3 月現在） 

申立日 事業者名1049 
申立時の 

推計債務額1050 
事業概要 

2022 年 

7 月 5 日 

Voyager Digital Holdings, 

Inc.ほか1051 

10 億～100 億米ドル 個人向け暗号資産レンディング及

びトレーディング大手。顧客（主に

個人）から暗号資産（仮想通貨）の

預入れを受け、その暗号資産をトレ

ーダーや企業に貸し付けることで

利子を収受し、顧客へ支払う。アク

ティブな顧客数は約 350 万人、運用

資産は約 59 億米ドルに上った。 

2022 年 

7 月 13 日 

Celsius Network LLC ほ

か1052 

10 億～100 億米ドル 暗号資産（仮想通貨）レンディング

及びトレーディング大手。暗号資産

を預け入れることで一定の利回り

（最大年利 17%）を受け取ることの

できる Earn サービスを提供。顧客

 
1049 複数のグループ企業に係る併合審理（joint administration）事件については、代表債務者（lead debtor）

名を記載している。 
1050 各事件の申立書（voluntary petition）に記載された連結ベースの推計債務額（estimated liabilities）を意

味する。 
1051 In re: Voyager Digital Holdings, Inc., et al., No. 22-10943 (MEW) (Bankr. S.D.N.Y.)  

  https://cases.stretto.com/voyager/ 
1052 In re Celsius Network LLC, et al., No. 22-10964 (MG) (Bankr. S.D.N.Y.) 

  https://cases.stretto.com/celsius/ 

https://cases.stretto.com/voyager/
https://cases.stretto.com/celsius/
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数は約 170 万人、運用資産は約 120

億米ドルに上った。 

2022 年 

9 月 22 日 

Mining Project Wind 

Down Holdings, Inc.（旧

Compute North Holdings, 

Inc.）ほか1053 

1 億～5 億米ドル 暗号資産（仮想通貨）マイニング企

業。大規模な仮想通貨マイニングの

ホスティング・サービスやデータセ

ンター、ハードウェア、ビットコイ

ンのマイニングプールを提供して

いた。 

2022 年 

11月 11日 

FTX Trading Ltd.ほか1054 100 億～500 億米ドル バハマを拠点とする世界最大規模

の暗号資産（仮想通貨）取引所。暗

号資産のデリバティブ取引等を提

供していた。 

2022 年 

11月 28日 

BlockFi Inc.ほか1055 10 億～100 億米ドル 暗号資産（仮想通貨）レンディング

企業 

2023 年 

1 月 19 日 

Genesis Global Holdco, 

LLC ほか1056 

10 億～100 億米ドル デジタル・カレンシー・グループ

（Digital Currency Group）傘下の暗

号資産（仮想通貨）レンディング企

業 

 

上記の事例のうち FTX 事案が発生するに至った経緯等については第 3.5 節で記述すると

ころであるが、チャプター11 においては、債権者を含む利害関係者を公平に取り扱うこと

が重要な原則とされており（例えば、再建計画において権利変更を受ける組で、かつ再建計

画に反対した組の債権・株式については、①不公平（unfair）な差別がなく、かつ、②公正

かつ衡平（fair and equitable）であることが再建計画の認可要件となっている1057。）、債務者

と債権者・株主その他の利害関係者との利害関係等を適切に調整した上で、連邦倒産法の規

定に従って公正かつ衡平な再建計画を策定することが必要となる。 

本 3.6 節では、日本国内で発生した「仮想通貨」（当時の呼称）の交換所である MTGOX

を例として、破産・民事再生事案の概要や、デジタル資産に係る論点について調査した結果

をまとめる。 

 
1053 In re: Mining Project Wind Down Holdings, Inc. (f/k/a Compute North Holdings, Inc.), et al., (Case No. 22-

90273 (MI)) (Bankr. S.D. Tex.) 

  https://dm.epiq11.com/case/computenorthholdings/info 
1054 In re: FTX Trading Ltd., et al., No. 22-11068 (JTD) (Bankr. D. Del.) 

  https://restructuring.ra.kroll.com/FTX/Home-DocketInfo 
1055 In re: BlockFi Inc., et al (Case No. 22-19361 (MBK)) (Bankr. D.N.J.) 

  https://restructuring.ra.kroll.com/blockfi/ 
1056 In re: Genesis Global Holdco, LLC, et al., (Case No. 23-10063 (SHL)) (Bankr. S.D.N.Y.) 

  https://restructuring.ra.kroll.com/genesis/ 
1057 11 U.S.C. §1129(b). 

https://dm.epiq11.com/case/computenorthholdings/info
https://restructuring.ra.kroll.com/FTX/Home-DocketInfo
https://restructuring.ra.kroll.com/blockfi/
https://restructuring.ra.kroll.com/genesis/
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なお、当該案件は今なお再生計画履行の途上であり、報告書作成時点で最終的な手続結果

は未確定の状況にあると承知している｡ 

 

3.6.2 「MTGOX 事案」について 

3.6.2.1 事案概要 1058 

（1） MTGOX 

【設立】 

Mt.GOX 取引所は、米 Ripple 社の共同創業者でもある Jed McCaleb（ジェド・マケーレブ）

氏により、2009 年に設立されたウェブサイト。当初はトレーディングカードゲーム「Magic：

The Gathering」の交換所であったが、2010 年にビットコイン交換サイトへ転換の後、2011 年

3 月に、Mark Marie Robert Karpelès（マルク・カルプレス）氏に売却された。同年 8 月、カ

ルプレス氏は株式会社 MTGOX（以下、「MTGOX」という。）を設立した。 

MTGOX の株式は、カルプレス氏が 100%株主の TIBANNE 社が 88%、マケーレブ氏が 12%

を保有するが、議決権ベースでは TIBANNE 社が 100%株主であった。 

 

【事案の発生経緯】 

• 2013 年、Mt.GOX 取引所は世界中のビットコイン（時価総額約 30 億米ドル（当時））の

うち 7 割以上を取り扱うほどの規模に成長していた。取引所の運営会社は日本にあった

が、利用者の大宗は海外という状況であった。 

• MTGOX は、2014 年 2 月 7 日（日本時間）に、ビットコインの出庫を停止した。2 月 17

日にはビットコインの出庫再開の目途が立ったと説明したが、そのまま再開されること

なく 2 月 25 日には全ての取引を停止した。 

• その後、MTGOX は Web サイトを削除し、Twitter アカウントのツイートも削除した。 

 

 

（2） カルプレス氏の逮捕 

 

【カルプレス氏の逮捕】 

カルプレス氏は、自身の口座のデータを改竄し残高を水増しした疑いで 2015年 8月 1日、

私電磁的記録不正作出・同供用罪で逮捕され、同月 21 日、業務上横領罪で再逮捕、9 月 11

日に起訴された。 

業務上横領については検察側が着服したと指摘した顧客資金は会社からカルプレス氏へ

 
1058 和田俊憲「Mt.GOX 刑事事件の分析」慶応法学 No.42（2019.2）457 頁、458 頁 

  https://koara.lib.keio.ac.jp/xoonips/modules/xoonips/detail.php?koara_id=AA1203413X-20190222-0455  

https://koara.lib.keio.ac.jp/xoonips/modules/xoonips/detail.php?koara_id=AA1203413X-20190222-0455
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の貸付であり会社資金の横領には当たらないと判断され、無罪となった一方、2021 年 1 月

27 日の最高裁による上告棄却により、私電磁的記録不正作出・同供用罪に対して懲役 2 年

6 月、執行猶予 4 年の有罪判決が確定した。 

 

3.6.2.2 破産後の債務及び債権の整理状況 

（1） 破産手続の開始 

 

【民事再生手続申立ての棄却】 

2014 年 2 月 28 日、MTGOX は東京地方裁判所に対し、民事再生手続開始申立てを行った。

申立書によれば、MTGOX が民事再生手続開始申立てに至った理由は、ビットコインのシス

テムバグ（トランザクション ID が書き換えられてしまうトランザクション展性に起因する

脆弱性）を悪用した不正アクセスによって管理するビットコインが不正に引き出された可

能性があること、MTGOX の預金も原因は不明であるが減少していたことなどの結果、民事

再生手続開始申立時において支払不能、債務超過の状態にあること等とされていた。 

この申立てを受け、東京地方裁判所は調査を進めたが、調査には時間を要する見込みとな

り、事業再開の見込みも立たなかった。また、MTGOX はスポンサー候補との交渉を続けた

が、具体的な選定作業にも入ることができず、再生計画案の立案等が困難と思料されるに至

ったことから、東京地方裁判所は 2014 年 4 月 16 日、民事再生手続開始申立てを棄却し、同

日、保全管理命令を発令、直ちに MTGOX の資産等の保全に着手した。 

同年 4 月 24 日、東京地方裁判所は破産手続開始を決定した。同日現在の財産目録によれ

ば、3,990 百万円の資産に対し、8,732 百万円の負債であった。また、保全管理命令発令後直

ちに、破産者の保有する 202,106.000721BTC が確保され、その後も残存するビットコインの

有無の調査が継続された。 

 

（2） ビットコイン価格の上昇 

 

【ビットコイン価格の上昇】 

その後、破産管財人により破産財団の管理や処分に向けた手続きが進められた一方で、

2017 年初からビットコインの価格が大幅に上昇した。破産手続開始決定時 1 ビットコイン

あたり 483 米ドルであったのに対し、2017 年 10 月末には 6000 米ドルを超え、さらに上昇

傾向が続いていた。 

 

【民事再生手続の開始申立て1059】 

破産手続では、非金銭債権は破産手続開始時の評価額を基準として金銭債権に転換され

 
1059 「基本的なご質問に対する回答」https://www.mtgox.com/img/pdf/20180622_announcement_jp.pdf  

https://www.mtgox.com/img/pdf/20180622_announcement_jp.pdf
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る。即ち、ビットコインの返還に関する債権は、2017 年後半時点に比べ、相対的に低い取

引価格で金銭債権に転換されることになる。これに対し、民事再生手続では、民事再生手続

開始時に非金銭債権が金銭債権に転換されることはなく、ビットコインの返還に関する債

権は、民事再生手続開始後も金銭債権には転換されない。この破産手続と民事再生手続の相

違を踏まえ、民事再生手続の開始申立が 2017 年 11 月 24 日に一部の債権者から東京地方裁

判所に対してなされた。 

 

2017 年 8 月 1 日、ビットコインのブロックチェーンからビットコインキャッシュ（BCH） 

のブロックチェーンへのハードフォークが生じ、同日時点でビットコインを有していた

者は、1BTC あたり 1BCH の割合でビットコインキャッシュをも有することとなった。2017

年 9 月 21 日時点において、破産財団で管理するビットコインは 202,185.36428254BTC、ビ

ットコインキャッシュは 202,185.36428254BCH であった。 

なお、2018 年 3 月 7 日の第 10 回債権者集会報告書によれば、破産管財人は裁判所の許可

を得て、破産財団に属するビットコイン及びビットコインキャッシュの一部を売却し、破産

確定債権約 460 億円に対し約 430 億円を現金化し、破産財団に確保していた。その結果、同

年 3 月 5 日時点における破産財団が管理するビットコインは 166,344.35827254BTC となっ

た。 

 

3.6.2.3 民事再生手続申請後の手続の動向 

（1） 民事再生手続の開始 

 

【民事再生手続の開始】 

上記 2017 年 11 月 24 日付民事再生手続開始の申立てを受け、2018 年 6 月 22 日、民事再

生手続の開始が決定し、それまでの破産管財人が継続して再生管財人が務めることとなっ

た。 

 

【破産債権者の利益確保措置】 

民事再生手続開始の条件として「現時点までに組成された財団の規模に照らして、同破産

事件において債権届出をした全債権者（とくに金銭債権たる破産債権を有する債権者各自）

が当該破産手続においてすでに得ていると見込まれる利益を確保する措置が、再生手続開

始決定前（破産手続中止前）になされていること」が東京地方裁判所に選任された調査委員

から求められていた1060が、これを踏まえ、①本破産手続において債権届出をした全破産債

権者が本破産手続において既に得ていると見込まれる利益を確保する措置として、本民事

 
1060 破産管財人による「報告書」（2018 年 3 月 7 日）1 頁参照。 

  https://www.mtgox.com/img/pdf/20180307_report.pdf 

https://www.mtgox.com/img/pdf/20180307_report.pdf
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再生手続の開始前に、上記約 430 億円の現金化に続き、さらにビットコイン及びビットコイ

ンキャッシュの一部を売却し、約 260 億円が確保された1061。これにより、破産管財人口座

残高は約 700 億円となった。また、②とくに金銭債権たる破産債権を有する破産債権者の利

益を確保するための措置として、破産財団に属する金銭の一定額（約 159 億円）を信託財産

とした信託設定がなされた1062。 

2018 年 9 月 21 日時点における再生債務者の保有するビットコインは

141,686.35236435BTC、ビットコインキャッシュは 142,846.35166254BCH となった。また、

再生管財人は 2018 年 9 月 26 日付報告書において「BTC の分裂により誕生した仮想通貨は、

再生債務者に属する BTC から分裂したものに関しては、再生債務者に属すると考えている。」

と記載している。 

 

（2） その後の民事再生手続と再生計画の認可決定 

 

【BTC の分裂により誕生した仮想通貨の帰属】 

2019 年 3 月 20 日付報告書において、上記（1）の記載につき、「BTC の分裂により誕生し

た仮想通貨は、再生債務者に属する BTC から分裂したものに関しては、再生債務者に属し、

再生債権者に対する弁済原資になると考えている。」と記載が加えられた。 

 

【再生計画案の提出期限の延期】 

再生管財人が認めなかった多額の再生債権について、査定申立てがなされた結果、再生債

権が確定し、再生計画案を提出することが可能となるまでには、一定の時間を要すると見込

まれたことから、東京地方裁判所は、再生計画案の提出期限を 2019 年 10 月 28 日に変更す

 
1061 前掲「基本的なご質問に対する回答」の A14①参照。本文中の①の措置は、「破産手続において金銭

配当していたとすれば破産債権者に対して 100%配当が可能であったにもかかわらず、再生手続開始後に

ビットコイン相場が急落して破産配当額に満たない額の金銭しか弁済できないという事態が生じうる」た

め、「再生手続開始前にビットコインを一部売却して破産債権（金銭化されたビットコイン債権を含む）

に 100%配当することが可能な額の金銭を確保することで、ビットコイン相場の影響を受けずに破産債権

者全体に対して清算価値を保証したものと思われる」（高田賢治「仮想通貨交換業者の倒産手続における

ビットコイン返還請求権の処遇」慶應法学 No. 42（2019 年 2 月）280 頁）。 

https://koara.lib.keio.ac.jp/xoonips/modules/xoonips/detail.php?koara_id=AA1203413X-20190222-0259 
1062 前掲「基本的なご質問に対する回答」の A14②参照。「金銭債権者は、破産手続開始後から再生手続

開始までの遅延損害金が再生債権として追加されるにとどまり、債権額が大幅に増加することはない」

が、「非金銭債権であるビットコイン債権の価値が仮に 20 倍となっている場合、議決権額全体に占めるビ

ットコイン債権の比重が大きくな」ってしまい、その結果、「たとえば、金銭債権と非金銭債権の形式的

に平等な再生計画案が提出される」と、「金銭債権にとっては 100%弁済が実現しないことを意味」し、そ

うすると、「再生計画が認可されたとしても、先行する破産手続において得られたはずの価値を得られて

いないという不満が生じ、当該再生計画が清算価値補償原則に反すると主張して金銭債権者が認可決定に

対して即時抗告する可能性がある」。本文中の②の措置（破産財団に属する金銭の一定額を信託財産とし

た信託設定）は、信託契約等を締結することにより、「再生計画において形式的に平等な再生計画が可

決・認可されたとしても、金銭債権者は信託財産から 100%に不足する部分について満足を得られる」よ

うに取り計らうことで、破産債権者である金銭債権者について清算価値保証原則違反が生じないようにす

る目的があったものと考えられる（前掲 高田 281～282 頁）。 

https://koara.lib.keio.ac.jp/xoonips/modules/xoonips/detail.php?koara_id=AA1203413X-20190222-0259
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る旨の決定を行い、その後、さらに 2020 年 3 月 31 日に変更する旨の決定を行った。 

 

【再生計画の認可決定1063】 

2021 年 10 月 20 日、東京地方裁判所において開催された債権者集会において、同年 3 年

2 月 15 日付で再生管財人が東京地方裁判所に提出した再生計画案が、同年 10 月 20 日付で

約 83%の賛成票を得て可決され、同日同裁判所により本再生計画の認可決定、同年 11 月 16

日に同決定が確定した。 

2023 年 3 月時点において、早期一括弁済、仮想通貨再生債権1064の一部に対する仮想通貨

での弁済、銀行送金による弁済、資金移動業者による送金を用いた弁済の選択等、弁済の実

施に向けた手続が進行している1065。 

 

3.6.3 MTGOX 事案に関する裁判例と法的論点の整理の状況について 

MTGOX の倒産手続に関連して、以下のとおり重要な裁判例が複数公表されている。 

 

3.6.3.1 裁判例 1（東京地裁平成 26 年（ワ）33320 号、東京地判平成 27 年 8 月 5 日・

LEX/DB 文献番号 25541521） 

【事案の概要】 

Mt.GOX 取引所を利用していた原告が、被告である破産管財人に対し、原告所有のビット

コイン約 458BTC を被告が占有していると主張して、取戻権（破産法第 62 条）に基づき、

その引渡しを求めるとともに、ビットコインを引き渡さないこと（所有権侵害）により 766

万 5580 円の損害を被ったとして不法行為に基づく損害賠償を請求した。 

 

【判旨】請求棄却 

所有権（民法第 206 条）の客体は「有体物」（すなわち、液体、気体及び固体といった空

間の一部を占めるもの）である必要がある（民法第 85 条）ほか、所有権が客体である「物」

に対する他人の利用を排除することができる権利であることから、排他的に支配可能であ

ること（排他的支配可能性）が要件となる。ビットコインには空間の一部を占めるものとい

う有体性がないことは明らかであり、また、ビットコインの仕組み、それに基づく特定のビ

ットコインアドレスを作成し、その秘密鍵を管理する者が当該アドレスにおいてビットコ

 
1063 「再生計画認可決定のお知らせ」（2021 年 10 月 20 日）
https://www.mtgox.com/img/pdf/20211020_announcement_ja.pdf 

  「再生計画認可決定確定のお知らせ」（2021 年 11 月 16 日） 

 https://www.mtgox.com/img/pdf/20211116_announcement_ja.pdf 
1064 再生管財人のウェブサイトにおいて、通常の金銭債権とは異なる仮想通貨の債権として仮想通貨再生

債権という用語が用いられている。 
1065 https://www.mtgox.com/ 

https://www.mtgox.com/img/pdf/20211020_announcement_ja.pdf
https://www.mtgox.com/img/pdf/20211116_announcement_ja.pdf
https://www.mtgox.com/
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インの残量を有していることの意味に照らせば、ビットコインアドレスの秘密鍵の管理者

が、当該アドレスにおいて当該残量のビットコインを排他的に支配しているとは認められ

ない。 

したがって、ビットコインは所有権の客体とはならず、原告は、所有権を基礎とする取戻

権を行使することはできない。また、所有権を侵害したとの主張に基づく不法行為も認めら

れない。 

 

3.6.3.2 裁判例 2（東京地裁平成 27 年（ワ）6570 号、東京地判平成 28 年 2 月 23 日・金融

法務事情 2048 号 75 頁） 

【事案の概要】 

株式会社 Bitcoin.Café（破産会社）の破産手続において、MTGOX の破産管財人（被告）

が破産債権の届出をしたのに対し、届出破産債権者である原告が債権調査期日において異

議を述べたところ、被告が行った債権査定申立てに対し、被告の届出額を債権額とする査定

決定（原決定）がされた。そこで、原告が同決定の取消し及び届出債権の額が 0 円であると

の査定を求めて、被告に対し、破産債権査定異議の訴え（破産法第 126 条第 1 項）を提起し

た。 

MTGOX の届出破産債権は、MTGOX が破産会社に対して 6,000 万円を貸し付けたとする

内容の金銭消費貸借契約に基づく貸金返還請求権であったが、原告は当該契約が民法第 94

条第 1 項（虚偽表示）に基づき無効であると主張した（争点 1）。 

また、原告は、形式的には貸付金である金員であっても、実質的には貸付金ではなく、資

本金に準ずるものであると判断される場合には、当該貸付金の返還請求権は、信義則により

破産債権としての行使が制約され、あるいは一般債権に劣後すべきであるとの一般論を前

提とした上で、MTGOX が破産会社に対して交付した金員は実質的には弁済を予定していな

い資本金又は資本金に準じるものであり、他の一般債権者との衡平の観点から、信義則上、

被告の届出債権は破産債権として行使できないか又は一般の破産債権に劣後すると解すべ

きであると主張した（争点 2）。 

 

【判旨】原決定認可 

（争点 1 について）破産会社を借主とする金銭消費貸借契約が虚偽表示により無効であ

るとしても、貸主の破産管財人は「善意の第三者」に該当するため、借主の破産債権者は貸

主の破産管財人に対して当該契約の無効を主張できない。 

（争点 2 について）破産法においては、劣後的破産債権の種類が明文で規定され（同法第

99 条第 1 項）、同種の破産債権相互間では平等に扱われると規定されており（同法第 194 条

第 2 項）、民事再生手続や会社更生手続とは異なり、債権者間の衡平を理由とした劣後化を

許容する規定は置かれていない。形式的には一般の破産債権に該当すると認められる債権
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について、債権者間の実質的衡平を根拠として、信義則により破産債権としての行使を制限

したり、解釈上の劣後的破産債権として扱ったりすることを許容するには、債権者の不衡平

な行為の存在など、届出債権者が他の一般債権者と同一の順位で配当を受けることが信義

則に反し許されないと評価されるような事情が存在することが必要である。そして、上記事

情の存在は、届出債権者である破産管財人について認められる必要があり、かかる事情が認

められない場合には、当該届出債権の行使を制限したり、これを劣後的に取り扱ったりする

ことはできない。 

 

3.6.3.3 裁判例 3（東京地裁平成 29 年（ワ）10977 号、東京地判平成 30 年 1 月 31 日・判

例時報 2387 号 108 頁） 

【事案の概要】 

Mt.GOX 取引所において、利用者は、取引開始時にユーザーネーム及びメールアドレスを

登録し、ビットコインを管理するためのアカウントを取得し、アカウントを通じてビットコ

イン又は通貨を保有してビットコイン又は通貨の取引を行うという仕組みがとられていた。

MTGOX は、利用者のアカウント情報（ユーザーネーム及びメールアドレス等、ビットコイ

ン及び通貨の残高）が記録されたデータベースを保有しており、破産管財人は、届出破産債

権の認否について、届出破産債権と当該データベースを照合し、データベースに記録された

ビットコイン及び通貨の残高の限度で届出破産債権を認める取扱いをしていた。なお、

Mt.GOX 取引所においては、他の利用者が使用しているものと同一のユーザーネーム又はメ

ールアドレスは登録できない仕組みとなっており、上記データベースにおいてキーワード

検索をかければ、特定のユーザーネーム又はメールアドレスを有するアカウントを特定し、

当該アカウントのビットコイン及び通貨の残高を確認することができた。破産管財人は、原

告の主張するユーザーネームをキーワードとして上記データベースを検索し、当該ユーザ

ーネームを有するアカウントの有無及び当該アカウントのビットコインの残高を確認した

結果、原告の届出破産債権の一部のみを認め、その余を認めなかった。 

原告は、東京地方裁判所に対し、債権査定申立てを行ったが、東京地方裁判所は、被告が

認めた金額と同額の金額を認め、その余の金額を認めない旨の査定決定（原決定）をした。

原告は、これを不服として、被告に対し、破産債権査定異議の訴えを提起した。 

原告は、異議の理由として、破産会社の代表者によって Mt.GOX 取引所からビットコイ

ンの不正な引出しが行われてビットコインが喪失した旨を主張した。 

 

【判旨】原決定認可 

ビットコインは、仮想通貨であり、物品の購入若しくは借受け、又は役務の提供を受ける

場合に、これらの代価の弁済のために不特定の者に対して使用することができ、かつ、不特

定の者を相手方として購入、売却及び交換を行うことができる財産的価値を有する電磁的
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記録であって、電子情報処理組織を用いて移転可能なものである（平成 28 年法律第 26 号

による改正後の資金決済に関する法律第 2 条第 3 項参照）。ビットコイン（電磁的記録）を

有する者の権利の法的性質は必ずしも明らかではないが、少なくともビットコインを仮想

通貨として認める場合、通貨類似の取扱をすることを求める債権（破産法第 103 条第 2 項

第 1 号イの「金銭の支払を目的としない債権」）としての側面を有するものと解され、同債

権（以下「コイン債権」という。）は、ビットコイン（電磁的記録）が電子情報処理組織を

用いて移転したときは、その性質上、一緒に移転するものと解される。原告は、原告が破産

会社（MTGOX）に対してビットコインの返還請求権を有するとして債権届出をしたが、ビ

ットコイン自体は電磁的記録であって返還できないから、原告は、コイン債権について、「金

銭の支払を目的としない債権」として、破産手続開始時における評価額をもって債権届出を

行ったものと解される。原告が主張するように破産会社の代表者が原告のビットコインを

引き出して喪失させたのであれば、既にビットコインは他に移転し、同時にコイン債権も他

に移転したことになるから、破産手続開始時において、原告は破産会社に対し、コイン債権

を有しなかったことになる。原告の届出債権は、原告が破産会社に対してコイン債権を有す

ることを前提とするものと解されるが、その前提を欠く。 

 

3.6.3.4 裁判例 4（東京地裁令和 2 年（ワ）33111 号、東京地判令和 3 年 12 月 23 日・金

融・商事判例 1640 号 14 頁） 

【事案の概要】 

MTGOX から約 4,260BTC のビットコインを購入したと主張する原告が、MTGOX の破産

手続において、当該ビットコインの返還請求権を破産債権として届け出たところ、MTGOX

の破産管財人が、MTGOX のデータベース上、原告の円貨による債権残高（元本総額約 2 億

1,325 万円）はあるもののビットコインの残高はゼロであったため、その全額を認めない旨

の認否をした。原告は債権査定の申立てをしたが、裁判所は破産管財人が認めた債権額のと

おりに査定する旨の決定をした。原告は、これを不服として、破産管財人に対し、破産債権

査定異議の訴えを提起したところ、破産管財人が届出破産債権の全額につき異議を撤回し

た（原告が、破産管財人の主張を受けて、円貨による債権残高を MTGOX に対して有して

いるとの準備書面を提出したことによる。）ため、原告は訴えを取り下げた。 

その後、2017 年 8 月 1 日に，ビットコインのブロックチェーンからビットコインキャッ

シュのブロックチェーンへのハードフォークが生じ、同日時点でビットコインを有してい

たものは、1BTC あたり 1BCH の割合でビットコインキャッシュをも有することとなった。 

さらに、2018 年 6 月 22 日、MTGOX に再生手続開始決定がなされ、破産管財人が再生手

続においても管財人に選任された。再生手続において、原告は、同年 10 月 16 日、約 4,260BTC

及び約 4,260BCH の返還請求権を再生債権として届け出た。その後、管財人とのやり取りを

経て、2019 年 3 月 8 日付で、届出債権を約 4,260BTC 及び約 4,260BCH の返還請求権並びに
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円貨による金銭債権元本約 36 億 742 万円及びこれに対する遅延損害金約 9 億 3457 万円に

変更する旨を届け出た。 

管財人は、同年 3 月 15 日、届出再生債権について、円貨による金銭債権元本約 2 億 3,126

万円及びこれに対する遅延損害金約 5,991 万円のみを認め、その余を認めない旨の認否を行

ったため、同年 4 月 25 日、原告は債権査定の申立てをしたが、裁判所は管財人が認めた債

権額のとおりに査定する旨の決定（原決定）をした。原告は、これを不服として、管財人に

対し、再生債権査定異議の訴えを提起した。 

 

【判旨】原決定認可 

（争点 1：原告が届出再生債権に係る BTC・BCH 返還請求権を有しているか）本件取引

履歴一覧表の記載は，相応に信頼できるから、MTGOX のデータベース上の記載に明らかな

誤りが存在するなどの特段の事情が認められない限り、本件取引履歴一覧表に記載された

とおり、原告が、それまでに購入したビットコイン全部について、2013 年 11 月 30 日及び

2014 年 1 月 1 日の 2 日間にわたって売却注文をしたことによって、それが円貨（約 2 億 3126

万円）に換算されたが、MTGOX の再生手続に起因して円貨による引出しがキャンセルされ

たため、上記円貨がMTGOXのデータベース上に残存したものと推認するのが相当である。

原告は、一方で、2014 年 1 月 1 日時点でビットコインの保有残高がゼロとなったといえる

から、ビットコインの返還請求権はなく、また、ハードフォークが生じた 2017 年 8 月 1 日

時点においてビットコインを保有していなかった以上、原告がビットコインキャッシュの

返還請求権を有するともいえず、他方で、ビットコインの売却の結果、円貨による債権（約

2 億 3,126 万円）を有していたといえる。 

（争点 2：被告である管財人が届出債権に対して異議を述べることは信義則に反するか）

本件のように破産手続中に再生手続が開始された場合において、破産手続の中で破産管財

人が、原告が円貨による債権ではなくビットコインの債権（返還請求権）をなお有すること

を前提に異議の撤回をしたことが認められるときには、被告が、再生手続において原告がビ

ットコインの債権を有しない旨の主張をすることが矛盾挙動禁止の原則に反して信義則上

許されないと解する余地がある。しかしながら、破産手続には、再生手続の場合のように届

出がない再生債権の自認の制度（民事再生法第 101 号第 3 項参照）がなく、また、本件の破

産手続において、一般調査期日が 2016 年 5 月 25 日に終了していたため、原則として、原告

において、ビットコインの債権を原因債権とする破産債権の届出から円貨による債権を原

因債権とする新たな破産債権の届出をすることができなくなっていた（破産法第 112 条第 1

項参照）状況にあった。こうした事実関係を前提として、破産管財人が届出破産債権に対す

る異議を全部撤回するまでの原告側と破産管財人側とのやり取りをみると、破産管財人が

届出破産債権に対する異議を撤回したことについて、それが直ちに、原告が円貨による債権

ではなくビットコインの債権をなお有することを前提としていたものであるとは認められ

ず、むしろ、ビットコインの債権は有しないが円貨による債権は有する原告に対する救済措
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置であったためであったことが窺われる。したがって、被告が、本件再生手続において，原

告がビットコインの債権を有しないことを前提とする認否を行うことが，矛盾挙動禁止の

原則に反して信義則上許されないとはいえない。 

 

3.6.4 総括 

MTGOX の倒産事件は、暗号資産の黎明期に発生した事案であり、世界的にも注目を集め

た。もっとも、本件は、本邦におけるデジタル資産の取引に関する制度整備の過渡期に発生

した事案であり、また、デジタル資産の私法上・倒産法上の取扱いについても明文の規定や

前例がない中で、既存の制度的枠組みに具体的な事実関係をあてはめながら処理がなされ

てきた（そして現在も進行している）ものといえる。 
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3.7 デジタル資産 LBRY Credit (LBC)の発行者に対する SEC による訴追 

本件は、SEC が、LBRY, Inc.（以下、「LBRY」という。）を、デジタル資産証券の無登録募

集を行ったかどで訴追したものであり、SEC の訴状によれば、少なくとも 2016 年 7 月から

2021 年 2 月まで、動画共有アプリケーション業者である LBRY は、LBRY Credits（以下、

「LBC」という。）と呼ばれるデジタル資産証券を、米国居住投資家を含む多数の投資家に

販売し、LBRY は、1100 万米ドルを超える価額を、米ドル、ビットコイン又は募集活動に従

事した者の役務のかたちで収受した疑いがあるされている事案である1066。 

3.7.1 事例の状況整理 

3.7.1.1 SEC が主張する事件の概要 

（1） 事実関係 

 

【LBRY, Inc.の概要】 

LBRY, Inc.は、デラウェア州法に基づき 2015 年に設立された非公開（privately owned）会

社であり、ニューハンプシャー州マンチェスターに主たる事業拠点を置き、ファウンダーか

つ現社長も同地に居住している（SEC Complaints1067）。 

その事業について、同社は、「ブロックチェーンテクノロジーによってユーザーが動画、

画像その他のデジタルコンテンツを共有することを YouTube のような集権的ホストなしに

可能にする」ことを標榜していたとされる（2022 年 11 月 7 日付合衆国ニューハンプシャー

区裁判所 Summary Judgement1068）。 

他方で、例えば USD Coin に係る Centre Consortium を Coinbase と共同で設立した Circle 

Internet Financial Limited は、渥美坂井法律事務所・外国法共同事業「海外（米国）のステー

ブルコインのユースケース及び関連規制分析に関する調査」1069によれば、ニューハンプシ

ャー州において Money Transmitter License を有しているとされているが1070、LBRY は同州銀

行局の Money Transmitters のリストには登載されていない。 

また、同報告書は、米国大統領金融市場作業部会報告書に基づき、ほとんどのステーブル

コインは「兌換性仮想通貨」（convertible virtual currency, CVC）に当たるところ、「money 

transmission に関わる全ての CVC のサービス事業者（CVC financial service providers）は、

MSB［money services business］を行う者として、FinCEN に登録する必要がある。」と指摘し

 
1066 SEC の「暗号資産及びサイバーに関する執行事例（Crypto Assets and Cyber Enforcement Actions）」ペー

ジの一覧表（https://www.sec.gov/spotlight/cybersecurity-enforcement-actions）を参照 
1067 https://www.sec.gov/litigation/complaints/2021/comp25060.pdf 
1068 https://www.nhd.uscourts.gov/sites/default/files/Opinions/2022/22NH138.pdf#search=LBRY 
1069 https://www.fsa.go.jp/common/about/research/20220603/20220603.html 
1070 同報告書 73 頁 

https://www.sec.gov/spotlight/cybersecurity-enforcement-actions
https://www.sec.gov/litigation/complaints/2021/comp25060.pdf
https://www.nhd.uscourts.gov/sites/default/files/Opinions/2022/22NH138.pdf#search=LBRY
https://www.fsa.go.jp/common/about/research/20220603/20220603.html
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ている1071。この点、本報告書作成時点において、LBRYは、FinCENのMSB Registrant Search1072

によれば、FinCEN に登録されていない。 

 

（2） SEC の主張 

 

【Howey Test の適用】 

SEC は、LBC を Howey Test1073の 3 要件1074に照らして検討し、①LBC 保有者は金銭を投

資したこと、②LBC 保有者は（LBRY による LBRY Network の整備・充実という）共同事業

に投資したこと、③LBC 保有者は（LBRY Network 運営者としての）LBRY の努力による

（LBRY Network の整備・充実の結果としての LBC の価格上昇を通じた）利益への合理的

な期待を有していたこと、を認定し、LBC が「投資契約」ひいては「証券」に当たるものと

した。 

 

3.7.1.2 SEC の主張に基づく違反行為について 

（1） 証券規制違反について 

SEC の主張によれば、LBRY は、証券の一種である投資契約に当たると考えられる LBC

の募集・販売を SEC に登録することなく行ったことから、連邦証券法第 5(a)条及び第 5(c)

条1075に違反しており、かつ、差し止められない限り、これらの規定に違反し続けるであろ

うとされている。 

 

3.7.2 帰属法域及び当該法域における事案の法的な位置づけと監視・執行担当となる

当局 

【法域面】 

 
1071 同報告書 4 及び 5 頁 
1072 https://www.fincen.gov/msb-registrant-search 
1073 Howey Test とは、例えば、「米国においては、連邦証券法の適用対象として『証券』が定められてお

り、この『証券』」の一つとして『投資契約』がある。連邦最高裁の判例によると、①金銭出資が行われ

ること、②共同事業であること（共同性）、③利益が専ら投資者以外の者の努力によって生じること（受

動性）という三つの要件を満たせば『投資契約』に該当するものとされている（Howey Test:Howey 

Test）」と説明されている（金融審議会集団投資スキームに関するワーキンググループ「レポート」（1999

年 6 月 30 日。https://www.fsa.go.jp/p_mof/singikai/kinyusin/tosin/kin003c.pdf）6 頁。 
1074 Howey Test は、本邦では細かく分けると 4 要件、大きく分けると 2 要件で説明されることがあるが、

SEC 及び合衆国ニューハンプシャー区裁判所は 3 要件（three prongs）に分けて検討している。SEC が 3 要

件によっているのは、SEC が 2019 年 4 月に公表した「デジタル資産の『投資契約』としての分析に関す

る枠組み（Framework for “Investment Contract” Analysis of Digital Assets）」

（https://www.sec.gov/corpfin/framework-investment-contract-analysis-digital-assets）がそのように整理してい

るためと考えられる（”A. The Investment of Money”, “B. Common Enterprise”及び”C. Reasonable Expectation 

of Profits Derived from Efforts of Others”の 3 要件）。 
1075 内容については、下記「3.7.3.1 執行の根拠となる法的根拠」を参照 

https://www.fincen.gov/msb-registrant-search
https://www.fsa.go.jp/p_mof/singikai/kinyusin/tosin/kin003c.pdf
https://www.sec.gov/corpfin/framework-investment-contract-analysis-digital-assets
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米国居住者を含む顧客に対して州際通商1076を行ったとされており、連邦法に基づき連邦

裁判所に管轄が生じている。 

 

【SEC 及び合衆国ニューハンプシャー区裁判所の管轄】 

SEC Complaints には裁判所の管轄に関する記載しかないが、1933 年証券法第 20(b)条（15 

U.S.C. 77t(b)）1077は同法違反その他証券規制違反となる行為を差し止めるために、同法第

20(d)(1)条（15 U.S.C. 77t(d)(1)）1078は民事制裁金を課すために、それぞれ訴訟を提起する権

限を、SEC に付与している。 

同じく SEC Complaints によれば、合衆国ニューハンプシャー区裁判所は、1933 年証券法

第 22(a)条（15 U.S.C. 77v(a)）1079に基づく管轄を有する。すなわち、一定の行為等が州際通

 
1076 「州際通商（interstate commerce）」とは、元来は合衆国憲法第 1 編第 8 節第 3 項に基づく連邦議会の

立法管轄の発生のトリガーとなる概念であるところ、「早い時期から拡張解釈され、interstate commerce に

は、州際を越えての物品の移動のみならず、運輸・通信など通商の手段も含むものとされ、さらには州境

を越えての人の移動をも含むものとされた。」（田中英夫編集代表『英米法辞典』（1991 年）466 頁）ここ

では、1933 年連邦証券法第 5 条（15 U.S.C. 77e. Prohibitions relating to interstate commerce and the mails）（下

線部は EY による強調）が適用されるという趣旨で用いられていると考えられる。 
1077 §77t. Injunctions and prosecution of offenses 

(b) Action for injunction or criminal prosecution in district court 

Whenever it shall appear to the Commission that any person is engaged or about to engage in any acts or practices 

which constitute or will constitute a violation of the provisions of this subchapter, or of any rule or regulation 

prescribed under authority thereof, the Commission may, in its discretion, bring an action in any district court of the 

United States, or United States court of any Territory, to enjoin such acts or practices, and upon a proper showing, a 

permanent or temporary injunction or restraining order shall be granted without bond. The Commission may transmit 

such evidence as may be available concerning such acts or practices to the Attorney General who may, in his 

discretion, institute the necessary criminal proceedings under this subchapter. Any such criminal proceeding may be 

brought either in the district wherein the transmittal of the prospectus or security complained of begins, or in the 

district wherein such prospectus or security is received. 
1078 §77t. Injunctions and prosecution of offenses 

(d) Money penalties in civil actions 

(1) Authority of Commission 

Whenever it shall appear to the Commission that any person has violated any provision of this subchapter, the rules or 

regulations thereunder, or a cease-and-desist order entered by the Commission pursuant to section 77h–1 of this title, 

other than by committing a violation subject to a penalty pursuant to section 78u–1 of this title, the Commission may 

bring an action in a United States district court to seek, and the court shall have jurisdiction to impose, upon a proper 

showing, a civil penalty to be paid by the person who committed such violation. 
1079 §77v. Jurisdiction of offenses and suits 

(a) Federal and State courts; venue; service of process; review; removal; costs 

The district courts of the United States and the United States courts of any Territory shall have jurisdiction of offenses 

and violations under this subchapter and under the rules and regulations promulgated by the Commission in respect 

thereto, and, concurrent with State and Territorial courts, except as provided in section 77p of this title with respect to 

covered class actions, of all suits in equity and actions at law brought to enforce any liability or duty created by this 

subchapter. Any such suit or action may be brought in the district wherein the defendant is found or is an inhabitant or 

transacts business, or in the district where the offer or sale took place, if the defendant participated therein, and 

process in such cases may be served in any other district of which the defendant is an inhabitant or wherever the 

defendant may be found. In any action or proceeding instituted by the Commission under this subchapter in a United 

States district court for any judicial district, a subpoena issued to compel the attendance of a witness or the production 

of documents or tangible things (or both) at a hearing or trial may be served at any place within the United States. 

Rule 45(c)(3)(A)(ii) of the Federal Rules of Civil Procedure shall not apply to a subpoena issued under the preceding 

sentence. Judgments and decrees so rendered shall be subject to review as provided in sections 1254, 1291, 1292, and 

1294 of title 28. Except as provided in section 77p(c) of this title, no case arising under this subchapter and brought in 

any State court of competent jurisdiction shall be removed to any court of the United States. No costs shall be 

assessed for or against the Commission in any proceeding under this subchapter brought by or against it in the 

Supreme Court or such other courts. 
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商の方法で、かつ同区内に効果を有するかたちで行われた（とりわけ、同社及びそのファウ

ンダー兼現社長は同区内に所在・居住している）とされている。 

 

3.7.3 執行状況の整理 

3.7.3.1 執行の根拠となる法的根拠 

【根拠法令】 

根拠法令は、1933 年証券法第 5(a)条（15 U.S.C. 77e(a)）1080、第 5(c)条（15 U.S.C. 77e(c)）

1081となる。すなわち、証券法第 5(a)条は、証券に関して登録書類が有効でない限り、何人も

直接又は間接に州際通商の方法で証券を販売することは違法であると定めており1082、同法

第 5(c)条は、同様の規定を、販売又は購入の申込みについて、発行届出が有効でない限り［違

法である］と定めていることから1083、証券法第 5(a)条及び第 5(c)条は、州際通商の方法によ

る証券の無登録での募集・販売を禁止している。 

 

【デジタル資産を正面から想定した根拠規定か否か】 

本件は、伝統的な証券規制におけるいわゆる「幅広い有価証券概念」が暗号資産に適用さ

れた点に特徴があると考えられる1084。 

 
1080 §77e. Prohibitions relating to interstate commerce and the mails 

(a) Sale or delivery after sale of unregistered securities 

Unless a registration statement is in effect as to a security, it shall be unlawful for any person, directly or indirectly- 

(1) to make use of any means or instruments of transportation or communication in interstate commerce or of the 

mails to sell such security through the use or medium of any prospectus or otherwise; or 

(2) to carry or cause to be carried through the mails or in interstate commerce, by any means or instruments of 

transportation, any such security for the purpose of sale or for delivery after sale. 
1081 (c) Necessity of filing registration statement 

It shall be unlawful for any person, directly or indirectly, to make use of any means or instruments of transportation 

or communication in interstate commerce or of the mails to offer to sell or offer to buy through the use or medium of 

any prospectus or otherwise any security, unless a registration statement has been filed as to such security, or while 

the registration statement is the subject of a refusal order or stop order or (prior to the effective date of the registration 

statement) any public proceeding or examination under section 77h of this title. 
1082 「（第 5 条（州際通商及び郵便に関する禁止） (a) 登録届出書が証券について効力を発生するまで

は、何人も直接または間接に次の各号に掲げる行為を行ってはならない。 

(1) 目論見書の使用を通じもしくはこれを手段としてまたはその他の方法によって当該証券を売り付ける

ために州際通商上の輸送もしくは通信の方法もしくは手段または郵便を利用すること；または 

(2) 売付または売付後の受渡しのため、当該証券を郵便を通じまたは州際通商における輸送の方法もしく

は手段によって輸送しまたは輸送させること。」（財団法人日本証券経済研究所『新外国証券関係法令集 

アメリカ（Ⅲ） 証券法／証券取引所法』（2008 年）16～17 頁） 
1083 「(c) 当該証券に関し登録届出書が提出されていない場合、登録届出書が拒否命令もしくは禁止命令

の対象となっている場合、または（登録届出書の効力発生日に先立って）第 8 条の規定にもとづく公開審

査手続の対象となっている間は、いかなる者も、直接または間接に、目論見書の使用を通じもしくはこれ

を手段としてまたはその他の方法で、証券の売付または買付の申込を行うため、州際通商における輸送も

しくは通信の方法もしくは手段、または郵便を利用してはならない。」（同 17 頁） 
1084 この意味では、本件訴追（2021 年 3 月 29 日）は、現 SEC ゲンスラー委員長の上院承認（同年 4 月 14

日）前ではあるが、“Nothing about the crypto markets is incompatible with the securities laws.”（cited from 
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米国連邦証券法における「幅広い有価証券」概念やその適用に関する Howey Test につい

て、本件において SEC 及び連邦ニューハンプシャー区裁判所は、LBC を Howey Test に照ら

して検討し、「証券」の一種である「投資契約（investment contract）」に当たるものとしてい

る。 

 

3.7.3.2 執行・捜査経緯の詳細 

【LBC の勧誘・販売、LBC の概要】 

少なくとも 2016 年 7 月～2021 年 2 月まで、LBRY が、暗号資産証券「LBRY Credit（LBC）」

を勧誘・販売した（SEC Complaint）。 

ホワイトペーパー1085によれば、LBC は、LBRY プロトコルないしネットワークへ貢献し

た者へ付与されるものとされ、経済的報酬というよりも承認・謝意であるとされている1086。

もっとも、LBRY, Inc.によると思われる FAQ のうちの「How do I earn LBRY Credits (LBC)?」

1087によれば、LBC は、LBRY Network のユーザーとしての利用、開発者・エンジニアとして

の貢献、自らがコンテンツを公開した際に設定した価格や当該コンテンツへの視聴者から

のチップ等を通じて得られるのみならず、取引所で購入することもできるとされている1088。 

なお、LBRY Network1089の画面及び LBRY アプリケーションにチップボタンが追加された

際のユーザー向け案内1090は、図表Ⅲ-3-7-1 の通りである。 

  

 
Chair Gary Gensler, “Prepared Remarks Before the Financial Stability Oversight Council: Annual Report”, Dec. 16, 

2022, available at: https://www.sec.gov/news/speech/gensler-remarks-fsoc-annual-report-121622）という同委員長

の立場を象徴する事案の一つと考えられる。 
1085 暗号資産の時価総額等に関する情報を集約したウェブサイトである CoinMarketCap が、LBC のホワイ

トペーパーとして示している「LBRY: LBRY is a free, open, and community-run digital marketplace. Build the 

future of content freedom.」と題するウェブサイト（https://lbry.tech/） 
1086 https://lbry.tech/contribute 
1087 https://lbry.com/faq/earn-credits 
1088 より具体的には、①LBRY Network の使用に対する謝意としての付与、②他のユーザーを LBRY 

Network のアプリへ紹介したことに対する対価、③テスト等の実施によるコミュニティへの貢献、④開発

者・エンジニアとしての貢献、⑤取引所での購入、⑥マイニング、⑦LBRY Network へのコンテンツの投

稿、によって LBC を得ることができるとされている。このうち⑤取引所での購入については、FAQ のう

ちの「Where can I buy and sell LBC?」（https://lbry.com/faq/exchanges）によれば、具体的には以下の取引所

で購入可能とされている。 

✓ 伝統的暗号資産取引所：Bittrex - International Only, US Trading Disabled (USD, ETH, USDT); MXC; 

BitMart / USDT; Hotbit / USDT; CoinEx / USDT; CoinSpot 

✓ 分散型取引所：Bisq; BlockDX; AtomicDEX 

✓ チェーン横断型取引所（Cross-Chain Exchange）：pNetwork 
1089 現在は、Odysee という名称に改称されている。 
1090 Docket No. 70-19. 

https://www.sec.gov/news/speech/gensler-remarks-fsoc-annual-report-121622
https://lbry.tech/
https://lbry.tech/contribute
https://lbry.com/faq/earn-credits
https://lbry.com/faq/exchanges
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図表Ⅲ-3-7-1 LBRY Network（現 Odysee）の画面と、チップボタン追加時のユーザー向

け案内 

 

 

【事実関係の詳細】 

本件は、事実関係については争いがなく、原告 SEC も被告 LBRY もそれぞれが Summary 

Judgement1091を申し立てる状況となっている。したがって、以下の事実関係は、SEC Complaint

による記述である。 

• LBRY は、デジタルコンテンツをユーザーが直接売買することができるプラットフォー

ム（LBRY プロトコルによる LBRY Network）を目指し、その資金の調達のため、LBC を

投資家に販売することを企図した。 

• 2016 年 6 月、LBRY はプロトコルをローンチし、その時点で、当該プロトコル下で発行

可能とされる 1000 百万 LBC のうち 400 百万 LBC を当初 LBRY が有していた。 

• LBRY は、その 400 百万 LBC のうち、「運営用ファンド（Operational Fund）」に 100 百万

LBC、「コミュニティ向けファンド（Community Fund）」に 200 百万 LBC、「機関投資家

向けファンド（Institutional Fund）」に 100 百万 LBC と、3 つのファンドに分けて保有し

た。 

• 2016 年初め、LBRY は、コミュニティ向けファンドの LBC を、LBRY Network への貢献

の対価として当該貢献をした者（ソフトウェアの開発者、テストを行った者を含む。）

 
1091 Summary Judgement とは、「重要な事実について genuine issue（真正な争点）がなく、法律問題だけで

解決できる場合に、申立てによりなされる判決」のことをいい、「陪審の審理を経ない点に大きな意味が

ある」が、「『略式裁判』という訳は、『略式手続』を想起させるなど、summary judgement とは異なるイメ

ージを与えるので、避けたほうがよい」とされているため、英語のまま用いている（田中英夫編集代表

『英米法辞典』（1991 年）826 頁）。 
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へ提供した1092。 

• 2017 年から 2020 年まで、LBRY は、運営用ファンドと機関投資家向けファンドからも、

LBC を幾度も販売した。 

 例えば、2017 年 7 月～8 月には、100 万 LBC を、2 つのオンラインデジタル資産取引

プラットフォームを通じてセカンダリーマーケットに直接売却した。2017 年 11 月～12

月には、LBRY は LBC の価格上昇を受けて 500 万 LBC を投資家に売却し、160 万米ド

ルを超える収益を得た。 

 さらに 2018 年には幾日にもわたり、運営用ファンドからもう 500 万 LBC を 1 か所又

は複数か所のデジタル資産取引プラットフォーム上で投資家に売却し、3.4 百万米ドル

を超える収益をあげた。 

• 総じて、LBRY は、2016 年半ば以降、LBC を、LBRY Network を構築するための貢献を

対価として公衆へ募集・販売（offered and sold）1093するとともに、LBRY Network を開発

するための LBRY の費用を賄うため、LBC を投資家へも募集・販売した。 

 とりわけ 2016 年～2020 年、LBRY は 1300 万超の LBC を 2 か所のデジタル資産トレ

ーディングプラットフォーム上に自らが有するアカウントを通じて、法定通貨換算価額

で 500 万米ドル超となるビットコインを対価として販売した。 

 同時に LBRY は LBC を機関投資家へも販売し、当初はベンチャーキャピタルにしか

販売しなかったものの、2017 年 10 月～2018 年 4 月には、複数回にわたり、LBC をデジ

タル資産に運用する投資ファンドへ販売し、その売上は 25 万米ドル超となった。 

• こうした LBC の募集・販売にあたり、LBRY は、証券として LBC の発行登録を行わな

かった。 

 

【SEC による訴追】 

2021 年 3 月 29 日、SEC は、証券の一種である投資契約に当たる LBC を無登録で募集・

販売したとして、以下を求めて LBRY を訴追した1094。 

• 終局的1095差止命令（permanent injunction） 

• 不正に得た利得及び判決前の利子の吐出し（disgorgement） 

• 民事制裁金（civil monetary penalty）の支払 

 
1092 FAQ によれば、LBC は、LBRY アプリケーションをダウンロードすると自動的に生成される LBRY 

wallet に保管されるが（https://lbry.com/faq/how-to-backup-wallet）、一定の自立型ウォレットを使用すること

も可能とされている（https://lbry.com/faq/standalone-wallet）。 
1093 SEC Complaints ではこのように表現されているが、実態としては付与したということであると解され

る。 
1094 https://www.sec.gov/litigation/litreleases/2021/lr25060.htm 
1095 Permanent injunction とは、「差止命令の効果が永続的という意味ではなく、」「訴訟の最終的解決を意図

して下される injunction（差止命令）、すなわち差止訴訟の終局判決」であり、「現状の保全を目的として

出される preliminary injunction（暫定的差止命令）と区別される」とされている（田中英夫編集代表『英米

法辞典』（1991 年）634 頁）。 

https://lbry.com/faq/how-to-backup-wallet
https://lbry.com/faq/standalone-wallet
https://www.sec.gov/litigation/litreleases/2021/lr25060.htm
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• LBRY が直接又は間接にデジタル資産証券（digital asset securities）1096の無登録募集に関

与することの差止 

• あらゆる判決の条件を実施・遂行するための管轄の保持 

• 合衆国ニューハンプシャー区裁判所が公正かつ適正と認めるその他の又は更なる救済 

 その後、2022 年 2 月 7 日、LBRY による、本件訴追が恣意的であり合衆国憲法第 5 修正

（法の適正な過程）に反するとの積極的抗弁を合衆国ニューハンプシャー区裁判所が退け、

判決手続に進む旨の決定を下した1097。 

 

3.7.3.3 執行において用いられたデジタル資産特有の技術的手段の詳細 

本件は SEC のボストン地区事務所によって追行されたとされており、Mango Markets に

係る SEC の 2023 年 1 月 20 日付プレスリリースに見られるような、「暗号資産・サイバーユ

ニット（Crypto Assets and Cyber Unit）」により調査が遂行された旨等の言及はない。 

 

3.7.3.4 執行による影響分析 

【2022 年 11 月判決への被告側の反応とその報道】 

2021 年 3 月の SEC による本件訴追後、2022 年 11 月に SEC の主張を認める判決がでると

（下記「執行後の裁判の状況」参照）、下記「3.7.4 関係するサービスの運営者やコミュニ

ティによる対応・反応」において述べるとおり、LBRY 側は当該判決を暗号資産業界全体に

とっての先例となり業界全体を危機に陥らせるものと批判し、それがインターネット上の

ニュースでも報じられた1098。 

 

【2023 年 2 月決定への業界のやや過剰な反応】 

また、その後 2023 年 2 月に新たな手続に関する決定がでると（下記「執行後の裁判の状

況」参照）、当該決定を「勝ち取った」立役者である John E. Deaton が水を差さなければなら

ないほど暗号資産業界によって実態と比して過剰とも思えるほどに歓迎され、「LBC の流通

市場での販売は証券に当たらない。」（注：と判事が言ったという事実は確認されていない）

といったミスリーディングともいえる反響が生じたことは、下記「3.7.3.6 執行後の裁判の

状況」に述べる通りである。 

 
1096 SEC「デジタル資産の『投資契約』としての分析に関する枠組み」（前掲脚注 1074）では”Digital 

Assets”との語が用いられているが、本件の SEC Complaints 及びこれに関するプレスリリースでは”Digital 

Asset Securities”という語が用いられている。これは、証券の無登録募集のかどでの訴追に際し対象デジタ

ル資産（LBC）が証券に当たることを強調している趣旨と解される。 
1097 https://www.nhd.uscourts.gov/sites/default/files/Opinions/2022/22NH014.pdf#search=LBRY 
1098 例えば、Cheyenne Ligon, “LBRY Sold Tokens as Securities, Federal Judge Rules”, Nov. 8, 2022, available at: 

https://www.coindesk.com/policy/2022/11/07/lbry-sold-tokens-as-securities-federal-judge-rules/ ; Daniela Ešnerová, 

“ ‘SEC implies selling crypto in the US is illegal’: LBRY CEO”, 22 July 2022, available at: https://capital.com/sec-

implies-selling-crypto-in-the-us-is-illegal---lbry-ceo 

https://www.nhd.uscourts.gov/sites/default/files/Opinions/2022/22NH014.pdf#search=LBRY
https://www.coindesk.com/policy/2022/11/07/lbry-sold-tokens-as-securities-federal-judge-rules/
https://capital.com/sec-implies-selling-crypto-in-the-us-is-illegal---lbry-ceo
https://capital.com/sec-implies-selling-crypto-in-the-us-is-illegal---lbry-ceo
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3.7.3.5 執行された法域において特有の事情等 

米国内事案であり、特記すべき事項は存在しない。 

 

3.7.3.6 執行後の裁判の状況 

【2022 年 11 月 7 日の判決】 

2022 年 11 月 7 日、合衆国ニューハンプシャー区裁判所は、（SEC の主張するとおり）

LBRY は証券の募集を行ったこととなる旨の Summary Judgement を下した1099。 

 

【2022 年 11 月 7 日後の訴訟の進行】 

2022 年 11 月 7 日の Summary Judgement 後の訴訟の進行を、当事者の主張も適宜交えつつ

時系列で整理すると、以下のとおりである。 

• 2022 年 12 月 7 日、LBRY より裁判所に対し、SEC が本件訴追において求めた終局的差

止命令及び利得の吐出しを却下するとともに、民事制裁金については 5 万米ドル以下の

名目的な金額とする旨の決定をするよう申立て1100 

• その後、非営利団体 ICAN（Investor Choice Advocates Network）1101、テックジャーナリ

ストの Naomi Brockwell1102が、LBRY の申立てを支持する法廷助言者（amicus curie）と

して裁判所に意見を提出。 

 Naomi Brockwell はジャーナリスト兼フィルム・TV プロデューサーであり、LBRY プ

ラットフォーム上に自身のチャネルを開設しコンテンツ制作者として当該プラットフ

ォームを日常的に使用していたところ1103、自らが作成・投稿したコンテンツの視聴料等

として当該プラットフォームのユーザーから得た LBC を合計 261,500LBC を有するに

 
1099 https://www.sec.gov/litigation/litreleases/2022/lr25573.htm 

 ここで、本 Summary Judgement 後に論点となる流通市場における販売（secondary sale）と本 Summary 

Judgement との関係に触れておくと、本 Summary Judgement は必ずしも当該論点を正面から検討していな

いが、本 Summary Judgement の主旨は SEC による Summary Judgement の求め（motion）を容認する点にあ

るところ、SEC は、その PLAINTIFF SECURITIES AND EXCHANGE COMMISSION’S MEMORANDUM OF 

LAW IN SUPPORT OF ITS MOTION FOR SUMMARY JUDGMENT において、無登録募集訴追の対象として

①デジタル資産取引プラットフォーム上での LBC 販売、②機関投資家及び取引プラットフォームへの

LBC 販売、③その他の「販売」（契約業者への報償としての付与や従業員購入プログラムを通じた従業員

への販売）を特定しており、これらは発行者による販売であるという意味において primary sales と考えら

れる。 
1100 LBRY, INC.’S MOTION TO LIMIT THE COMMISSION’S REMEDIES, available at: https://www.crypto-

law.us/wp-content/uploads/2022/12/12152022-LBRY-Motion-to-Limit-Remedies.pdf 

（以下、URL に www.crypto-law.us が含まれているのは、法廷助言者 Naomi Brockwell を代理した John E. 

Deaton が主宰する CryptoLaw のウェブサイトにアップロードされている資料である。） 
1101 https://www.crypto-law.us/wp-content/uploads/2022/12/12152022-ICAN-Amicus-Brief.pdf 
1102 MEMORANDUM OF LAW IN SUPPORT OF ASSENTED-TO MOTION FOR LEAVE TO FILE AMICUS 

CURIAE BRIEF ON BEHALF OF NAOMI BROCKWELL, available at: https://www.crypto-law.us/wp-

content/uploads/2022/12/12152022-Motion-for-Leave-Brockwell-Amicus.pdf 
1103 LBRY 事業の概要については、上記「3.7.1.1 SEC が主張する事件の概要【LBRY, Inc.の概要】」を参

照 

https://www.sec.gov/litigation/litreleases/2022/lr25573.htm
https://www.crypto-law.us/wp-content/uploads/2022/12/12152022-LBRY-Motion-to-Limit-Remedies.pdf
https://www.crypto-law.us/wp-content/uploads/2022/12/12152022-LBRY-Motion-to-Limit-Remedies.pdf
http://www.crypto-law.us/
https://www.crypto-law.us/wp-content/uploads/2022/12/12152022-ICAN-Amicus-Brief.pdf
https://www.crypto-law.us/wp-content/uploads/2022/12/12152022-Motion-for-Leave-Brockwell-Amicus.pdf
https://www.crypto-law.us/wp-content/uploads/2022/12/12152022-Motion-for-Leave-Brockwell-Amicus.pdf
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至っていたが、換金等したことはなく、つい二、三年前までその金銭的価値を認識もし

ておらず（彼女にとって、自身のアカウントが稼得した LBC の数量は自らのコンテン

ツの価値を顕示するという意味で金銭的価値以上のものであり）、これまで一切 LBC の

売買を行ったことがないとしている。このような彼女及び同様の多数の、LBRY Network

上で使用するために LBC を保有している者に対して、そうした使用流通が禁止された

無登録証券売買に当たるかどうかという混乱を生じさせるべきではなく、当該混乱に至

るような SEC の本案的差止命令申立ての適用、すなわち流通市場への当該申立て適用

は適切でない、というのが彼女の主張である。 

• 2022 年 12 月 17 日、SEC が LBRY の申立てに反対する意見を提出 

• 2022 年 12 月 20 日、Naomi Brockwell が今回に限り（pro hac vice）起用したロードアイ

ランド州の弁護士 John E. Deaton が、Naomi Brockwell に代わって、LBRY の申立てを支

持する意見を提出した。 

 

【2022 年 12 月 20 日の John E. Deaton の意見と、その後の進行】 

LBRY 側法定助言者である Naomi Brockwell の弁護士 Jon E. Deaton の意見の大要は、以下

のとおりである。 

• （証券の一種とされる）投資契約の裏付資産が、それ自体として証券に当たるかを分析

した最高裁又は控訴審の判例法は存在しないところ、その理由は、そうした裏付資産が

決して証券ではないためにほかならない。Howey Test（後述）を定立した判例における

オレンジそれ自体が証券でないのと同様1104、LBC それ自体も証券ではない。 

• SEC 自身が本件においてもこれまでも主張してきているように、重要なのは取引の経済

的実態であり、Howey Test は各取引が行われた各時点に関して吟味され満たされなけれ

ばならない。今後発せられ得るいかなる差止も、LBRY の関係者でない者による LBC の

流通市場取引を明示的に許容すべきであり、そうした者による LBC の非投資目的の使

用の継続（continued consumptive use）を明示的に許容すべきである。 

• Howey Test を用いて投資契約ひいては証券に当たるかを検討する前に、そもそも Nomi 

Brockwell による LBC の取得は使用又は消費のために行われた「コマース的性格

（character in commerce）」の取引であり証券法が適用されないものなのではないか、を

検討すること（”character in commerce” test）が重要である。この観点から、Naomi Brockwell

が LBRY 社とは独立に流通市場において取得した LBC に証券法が適用されないことは

明らかである。 

• Naomi Brockwell は LBC をおよそ売買したことがなく、換金等したこともなく、所有し

ている LBC は全て彼女がアップしたコンテンツ等を通じて彼女のチャネルから得られ

 
1104 Howey Test を定立した SEC v. W. J. Howey Co. (328 U.S. 293 (1946))では、「オレンジの樹木の 1 列を売

主が耕作、収穫し、そのオレンジを販売するというサービス契約付きで販売することは、1933 年法の意

味する『証券』の売付に該当すると判示された。」（D.L.ラトナー/T.L.ハーゼン（神崎克郎/川口恭弘監訳）

『【最新】米国証券規制法概説』（2003 年）24～25 頁） 
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たものであり、LBC の金銭的価値にも気づいていなかった（Howey Test の 3 要件のう

ち、①金銭出資を満たさないとの主張）。また彼女は、LBRY 社又は他の LBC 保有者と

の共同事業を行っておらず、そもそも LBRY 社は清算する予定となっており、同社によ

る事業も近く停止する（Howey Test の 3 要件のうち、②共同性を満たさないとの主張）。

さらに、彼女が LBC の金銭的価値に気づいていなかったことに鑑みると LBC からの利

益に合理的期待を有していたとはいえず、彼女が得た LBC は専ら［コンテンツの制作

等の］彼女自身の努力によるものであった（Howey Test の 3 要件のうち、③受動性を満

たさないとの主張）。これらの点からみて、彼女による LBC 保有は、Howey Test の要件

を 1 つも満たさない。 

2023 年 1 月 30 日、John E. Deaton が出席して審理が行われ、その後「SEC が LBRY 事

件で和解：［LBRY 側］関係者は暗号資産にとって大きな勝利としている（SEC settles on 

security claim in LBRY case; community calls it a big win for crypto）」1105とか「SEC 対 LBRY

事件の上訴で判事は LBC の流通市場での販売は証券に当たらないと判示（Judge rules 

secondary sale of LBC does not classify as security in SEC vs LBRY appeal）」1106などと大きく

インターネット記事で報じられた。しかし、厳密には、John E. Deaton 自身によれば、「判

事は『当該トークンは証券ではない』というふうに言ったわけでは決してないが、そうほ

のめかしてはいた（The judge never said it like this: ‘the token itself is not the security’ but he 

certainly implied it）」1107ということであり、当事者主義を前提として裁判官が明らかにし

ていたのは「判事は自身の［2022 年 11 月 7 日の］判決は LBC の流通市場での販売には

適用されない旨明確にした（He made crystal clear that his ruling DID NOT apply to secondary 

sales of LBC）」1108ということであり、最終的には今後の判決を待つ必要があるとされてい

る1109。また、そもそもこれらのツイートも、被告側の弁護士である John E. Deaton 自身に

よるものであるに止まり、厳密には確認された事実ではない。 

 

【2023 年 2 月 6 日の裁判所決定】 

2023 年 2 月 6 日、裁判所が、1 月 30 日の審理を踏まえて status conference を開催し、同

日の審理を踏まえてより焦点の絞られた今後の discovery 手続について両当事者に指示す

 
1105 https://cointelegraph.com/news/sec-settles-on-security-claim-in-lbry-case-community-calls-it-a-big-win-for-

crypto 
1106 https://finance.yahoo.com/news/judge-rules-secondary-sale-lbc-032057654.html 
1107 https://twitter.com/JohnEDeaton1/status/1620425359325032456 
1108 https://twitter.com/JohnEDeaton1/status/1620425366249820161 
1109 John E. Deaton によれば、”The Judge seems to agree regardless, but it all comes down to how aggressive he 

wants to be. He made clear that secondary sales were not being litigated by the SEC and that’s why he intentionally 

didn’t address it in first Order. We will see when his next ruling come out.”とされている

（https://twitter.com/JohnEDeaton1/status/1620425397690306563）。 

https://cointelegraph.com/news/sec-settles-on-security-claim-in-lbry-case-community-calls-it-a-big-win-for-crypto
https://cointelegraph.com/news/sec-settles-on-security-claim-in-lbry-case-community-calls-it-a-big-win-for-crypto
https://finance.yahoo.com/news/judge-rules-secondary-sale-lbc-032057654.html
https://twitter.com/JohnEDeaton1/status/1620425359325032456
https://twitter.com/JohnEDeaton1/status/1620425366249820161
https://twitter.com/JohnEDeaton1/status/1620425397690306563
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る決定1110を下した。指示内容に示された時間軸1111を見ると、概ねあと 4，5 か月を判決

までに要する可能性もあると思われる1112。 

 

3.7.4 関係するサービスの運営者やコミュニティによる対応・反応 

 【被告側の反応】 

ファウンダー兼現社長として 2022 年 11 月 7 日の判決（Summary Judgement）にも登場す

る Jeremy Kauffman は、当該 Summary Judgement を、米国の暗号資産業界全体を脅威にさら

すものとして批判している。すなわち彼は、「SEC 対 LBRY 事件は米国の暗号資産業界全体

を脅威にさらす前例を定立した。SEC 対 LBRY 基準の下では、イーサリアムや Doge を含む

あらゆる暗号資産が証券となってしまう。（The SEC vs LBRY case establishes a precedent that 

threatens the entire US cryptocurrency industry. Under the SEC vs LBRY standard, almost every 

cryptocurrency, including Ethereum and Doge, are securities.）」と述べている1113。 

 

3.7.5 事案を踏まえた課題 

• 本件は、LBRY による LBC の販売が証券の無登録募集に当たると裁判所により判断さ

れた後も引き続き係属中であり、SEC が証券に当たるとして訴追し、証券該当性が認め

られたデジタル資産の、流通市場の特定の状況における取扱いが明確になっていない。 

• 係属中の訴訟における Summary Judgement や手続的決定に関して、インターネットやソ

ーシャルメディア上で、暗号資産業界関係者による正確とはいえない理解に基づいた情

報発信が見られる。そうした不正確な情報に基づくのではなく、裁判資料・今後の正式

な裁判所による判断を待つ必要がある。 

  

 
1110 https://www.crypto-law.us/wp-content/uploads/2023/02/Order-by-Judge-Barbadoro-on-Submissions-by-Parties-

to-Determine-Remedies.pdf 
1111 2023 年 2 月 6 日の決定による指示の内容は、以下のとおり：①本決定後 14 日以内に LBRY は自社の

財務諸表を電子的に作成・提出、②SEC による左記財務諸表受領後 14 日以内に両当事者は会合し焦点を

絞った質問書と資料依頼に合意、③LBRY はその後 30 日以内に SEC の書面による資料依頼に対応する。

④LBRY による対応後 14 日以内に、SEC が証言録取書を必要と認める場合には、両当事者は会合し証言

者、証言対象事項及び証言の長さについて合意する。⑤証言録取書は④の会合後 30 日以内に完成されな

ければならない。⑥もし両当事者が証言録取書に関する合意に到達しなかったときは、裁判所に status 

conference を要請する。⑦これらの discovery 手続の完了後 14 日以内に、SEC は求めている救済事項に関

する補助書面を作成・提出しなければならず、⑧LBRY は SEC による当該補助書面提出後 14 日以内に応

答書面を提出する。⑨これらを受けて裁判所は熟慮のうえ、最終判断を下す。 
1112 LBRY は、2 月 6 日の status conference 翌日のツイートにおいて、“Yesterday, the judge granted the SEC's 

request to extend the investigation into LBRY for several more months.”としている

（https://twitter.com/LBRYcom/status/1622997686898106368）。 
1113 John E. Deaton は、2020 年 12 月 22 日の SEC による Ripple の訴追（https://www.sec.gov/news/press-

release/2020-338）（U.S. SEC v. Ripple Labs, et al）にも、XRP 保有者の立場から関与している。 

https://www.crypto-law.us/wp-content/uploads/2023/02/Order-by-Judge-Barbadoro-on-Submissions-by-Parties-to-Determine-Remedies.pdf
https://www.crypto-law.us/wp-content/uploads/2023/02/Order-by-Judge-Barbadoro-on-Submissions-by-Parties-to-Determine-Remedies.pdf
https://twitter.com/LBRYcom/status/1622997686898106368
https://www.sec.gov/news/press-release/2020-338
https://www.sec.gov/news/press-release/2020-338


 

342 

4．各不公正取引等から示唆されるデジタル資産に関する不公正取引に係る課題

分析 

第 3.1 節から第 3.7 節までで分析した 7 つの個別執行事案を通じて示唆される課題を以下

に纏めた。 

 

【Tornado Cash に対する執行事例から示唆される課題】 

• 米 OFAC が、Tornado Cash について、大規模かつ国際的なマネー・ローンダリング及び

テロ資金供与を幇助したとして、サイバー関連の制裁プログラム及び北朝鮮制裁プログ

ラムの制裁対象とした際に、当該制裁指定及び制裁措置の執行が、イーサリアム・ブロ

ックチェーン上のアドレスを SDN リストに追加するという形で実施された。スマート

コントラクトを用いて自律的に稼働していたとされるミキシングサービス1114が犯罪行

為を幇助・助長した場合に、責任主体をどのように捉えていくべきかについて、様々な

意見が出ている。 

• 上記の責任主体に関する論点の他、匿名で作成可能なブロックチェーン上のアドレスを

用いて、匿名性を維持・強化しながらデジタル資産の取引を可能にするツールがマネー・

ローンダリングやテロ資金供与含む犯罪行為に利用されることを阻止するための効果

的な執行方法が課題である。 

• 米 OFAC の制裁措置により、米国人等は、Tornado Cash プロトコル又は SDN リストに

追加されたウォレットアドレスと取引することを制限された。その際に、制裁対象のア

ドレスが関わっている取引のブロックチェーンバリデーターによる承認の可否や、暗号

資産等の発行者及び暗号資産取引所がデジタル資産の移転をどのように制限しなけれ

ばならないのかといった点について、未整理の部分が多く、事業者によって対応が異な

っている場合がある。 

 

【暗号資産取引プラットフォーム Digitex 等に対する執行事例から示唆される課題】 

• Digitex Futures の登録義務違反等・相場操縦事案は、多くの法域のエンティティを組み

合わせて、違法な形で、ユーザーにサービスが提供されていた。こうした違反行為及び

関係エンティティの国際的な広がりはデジタル資産の不公正取引の特徴と考えられ、越

境的違反行為に対して、各国当局がどのように協調して、監視・執行を行うべきかが課

題となっている。 

• 当該サービスを運営していた Adam Todd が、インフルエンサーや SNS などを通じて虚

 
1114 Tornado Cash がアプリケーションとして分散していたか否かについて、「『開発者（Alexey Pertsev 他）

が Tornado Cash に対して、TORN を多数保有していたことで、意思決定に際して、実際には、常に他の誰

よりも多くの票を投じることができたため、事実上、Tornado Cash の運用上の意思決定を行っていたこ

と、及び、開発者間でマネー・ローンダリングの規範を回避する方法について議論していたことでマネ

ー・ローンダリングへの関与を事実上認めていたことを示している』と、蘭当局は主張している」と報道

がある通り、今後の検証が待たれることに留意する必要がある。 
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偽の情報発信を継続し、自身が行った Digitex のネイティブトークンの相場操縦行為の

効果を増大させようとした点も注目に値する。 

• Digitex Futures のような暗号資産デリバティブ取引プラットフォームのユーザーにおい

ても、予め利用しようとしているプラットフォームの登録状況を確認することが望まれ

る。規制当局においても、無登録業者・無登録取引プラットフォームに対して、警告書

の発出等の事前の警告を行い、事業者名など広く公表し警鐘を鳴らすことも必要である。 

 

【元 Coinbase 社員によるインサイダー取引事案に対する執行事例から示唆される課題】 

• 暗号資産取引プラットフォーム運営者の役職員がデジタル資産に関する重要な非公開

情報（具体的には、暗号資産の上場に関する情報）を用いて、自己又は第三者をして、

金銭的利益を得た事案である。本件では、米国内及び外国の暗号資産取引プラットフォ

ームにおける取引を組み合わせることで、本人確認等を回避した形で不公正取引が実行

されている。このように、暗号資産の場合、匿名取引を利用した不公正取引が可能とな

っており、かかる不公正取引に対する捜査及び執行の実効性確保が課題となっている。 

• 本件では、不自然なオンチェーン取引が行われたことを市井の Twitter アカウントが指

摘したことが捜査のきっかけとなった。こうしたパブリックブロックチェーン上でなさ

れた取引内容を暗号資産取引プラットフォーム運営者含め何人も監視できるという取

引の透明性を市場の公正性向上に活かしていくことができる可能性がある。 

• オンチェーン情報の分析のみでは、オフチェーンも含む取引の流れや実際の取引者（最

終受益者）を識別するのが難しい場合があることが分かっている。不公正取引の全体像

の解明のため、オンチェーン情報とオフチェーン情報を組み合わせた取引の分析及び追

跡を、暗号資産取引プラットフォーム運営者などの事業者による内部調査や当局による

捜査及び執行に活用していくことが課題と考えられる。 

• 金融サービスに携わるうえで、当然遵守すべきルールに則ることを意味しているに過ぎ

ないが、情報管理体制及び役職員による取引管理体制の整備やその実効性確保のための

モニタリングや役職員への研修の実施などの不公正取引の未然防止のための社内体制

の構築が、暗号資産取引プラットフォーム運営者などの事業者にも求められると思われ

る。 

 

【Mango Markets における担保価値操作に関する執行事例から示唆される課題】 

• 不可逆なスマートコントラクトが攻撃者によって利用された事案であり、類似の攻撃方

法に対する開発者コミュニティや暗号資産関連サービス提供者の対策が課題となって

いる。 

• Mango Markets プラットフォームでは、（流動性が低く）価格が大幅に変動しうる暗号資

産を担保として認めており、オラクルからの参照価格に依拠した当該担保価格を操作す

ることで多額の（流動性の高い）暗号資産の借入れを行うことができるという問題のあ
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るビジネススキームが、パブリックブロックチェーン上のコードの解析を通して確認可

能となっていた。 

• Mango Markets のスマートコントラクトでは、相対的に流動性の低い（ボラティリティ

の高い）暗号資産を担保にして、相対的に流動性が高い（ボラティリティの低い）暗号

資産を借り入れることが可能となっており、その際の担保価値の評価に関しても、オラ

クルからの参照価格のみに頼っており、流動性等に基づく公正価値の評価を行っていな

かった可能性がある。このような他の暗号資産・プラットフォームとの連関性の設計ミ

スを含むビジネススキーム全体としての欠陥が存在していた。 

• 攻撃者からの交渉を踏まえ、被害を受けたプラットフォームが DAO におけるガバナン

ス投票を行った結果、一定金額の返還の交換条件として攻撃者への訴追の権利を放棄す

ることが可決された。しかし、その後、DAO の投票結果が無効であることを求めてプラ

ットフォーム側は攻撃者を訴追した（DAO の投票結果の有効性は、係争中）。これらは、

DAO のガバナンス投票の有効性に疑義を投げかけるものであり、Mango Markets のガバ

ナンスは法的根拠が不明確であるものに過ぎなかったという課題が浮き彫りとなった。 

 

【FTX 及び Alameda Research に対する執行事例から示唆される課題】 

• FTX 事案は、関連企業も含めた実質的な支配者があらゆる意思決定の権限をつかさどる

環境下において、顧客資産を横領したという不正であり、コーポレート・ガバナンスの

不在、リスク管理態勢や内部統制の経営者による無効化が問題であった。 

• 自社が発行した流動性の低いトークンを、当該低流動性を十分考慮しない価値評価によ

って担保に供し、資産計上していた。 

• 実質的な価値が不明確な暗号資産等を事実上の引き当てとして期待して投融資を出し

あうことによって、グループ内や暗号資産エコシステム内に、過度の相互連関性が形成

され、市場の下落時に連鎖的な影響をもたらしたが、過度の相互連関性の形成を抑止又

は監視する制度等も十分整備されていなかった。 

• 各国・地域の当局による顧客資産の管理態勢に係る規制及び監視プロセス、暗号資産市

場のシステミックリスク、並びに暗号資産市場特有の新興サービス及びプロダクトに対

するモニタリング等の協調体制が十分に整備されておらず本事案の早期発見を防ぐこ

とができなかった。 

 

【LBRY に対する執行事例から示唆される課題】 

• LBRY による LBC の販売が証券の無登録募集に当たると裁判所において、判断された

後も、引き続き係属中であり、SEC が証券に当たるとして訴追し、証券該当性が認めら

れたデジタル資産の、流通市場の特定の状況における取扱いについて明確になっていな

い。 

• 係属中の裁判における Summary Judgement や手続的決定に関して、インターネットやソ
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ーシャルメディア上で暗号資産業界関係者による正確とは言えない理解に基づいた情

報発信が見られる。こうした不正確な情報に基づくのではなく、今後の正式な決定を待

つ必要がある。 
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5．デジタル資産特有の課題と、既存金融と共通の課題 

本章第 4 節においてまとめた 7 つの執行事例から抽出された課題を見ると、デジタル資

産に関して既存金融における不公正取引と共通の課題から、デジタル資産特有の新たな課

題まで、様々である。 

本節では、前節における整理も踏まえつつ、既存金融と共通の課題及びデジタル資産固有

の課題について、より一般的に述べることとする。 

 

5.1 既存金融と共通の課題 

第 4 節においてまとめた課題のうち、主として以下の課題は、既存金融と共通の課題と考

えられる。 

• マネー・ローンダリング及びテロ資金供与（経済制裁の潜脱を含む。）を目的としたサ

ービスの悪用 

• 仲介業者等としての登録義務違反と無登録業者（特に、オフショア法域からの又は多法

域にわたるサービスの提供）に対する規制当局による対処 

• 相場操縦1115とソーシャルメディアを利用した風説の流布 

• 各市場関係者におけるインサイダー取引防止体制1116 

• コーポレート・ガバナンスの不在と主要株主や経営幹部によるリスク管理・コンプライ

アンスその他の内部統制の無効化に対する牽制・監査・検査等の欠如 

• 多法域にわたりグループを形成しオフショアからサービスを提供する場合に法域間で

整合的な規制・監督を行い、顧客資産の流用を禁止しサービスの健全性を確保するため

の十分な規制監督体制 

 

 
1115 Eigelshoven et al. (2021)（前掲脚注 536）p.13 は、体系的文献調査により特定した暗号資産の市場操作

の 7 類型のうち、相場操縦に類する、①Pump & dump、②仮装売買、③オーダーブックに関する不正を含

む 6 類型は、既に既存金融において知られていたものであると指摘している。 
1116 従来の金融市場と同様に、新しい暗号資産が中央集権型暗号資産取引所に上場すると、取引量が増加

し、価格が上昇する傾向があることから、従業員等が内部情報を利用して上場前にトークンを取得し利益

を得るインセンティブが生じると考えられる。わが国では、「仮想通貨交換業等に関する研究会 報告

書」（2018 年 12 月 21 日。https://www.fsa.go.jp/news/30/singi/20181221.html）において「現時点で、法令

上、禁止すべき行為を明確に定めることは困難と考えられる」（12 頁）とされたことを受けて、令和元年

資金決済法等改正（「情報通信技術の進展に伴う金融取引の多様化に対応するための資金決済に関する法

律等の一部を改正する法律」（令和元年法律第 28 号））によって金融商品取引法に「第六章の三 暗号資

産の取引等に関する規制」が加えられる際に内部者取引の規制は含められなかったものの、仮想通貨交換

業者の自主規制団体である一般社団法人日本暗号資産取引業協会（JVCEA）によって「暗号資産関連デリ

バティブ取引業に係る暗号資産関係情報の管理体制の整備に関する規則」が定められている。上記第 II 章

第 1.2.3 節「日米のデジタル資産に適用されるインサイダー取引規制の比較」、同章第 2.2.3 節「デジタル

資産に係るインサイダー取引規制に係る日本法との比較」も参照 

https://www.fsa.go.jp/news/30/singi/20181221.html
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5.2 デジタル資産固有の課題 

第 4 節においてまとめた課題のうち、主として以下は、デジタル資産固有の課題と考えら

れる1117。 

• パブリックブロックチェーンにはオンチェーン取引を行ったウォレットアドレスが記

録され、いつでも誰でも参照可能であるが（但し、一定の技術的素養を要する。）、当該

アドレスが帰属する法主体を特定することは容易ではない。 

• スマートコントラクトを用いて自律的に稼働していたとされるミキシングサービスが

マネー・ローンダリング及びテロ資金供与（経済制裁の潜脱を含む。）のために悪用さ

れた場合の責任主体の所在1118 

• スマートコントラクト上で自律的に稼働していたとされるサービスを利用した犯罪行

為を阻止するための効果的な執行方法のあり方 

• インサイダー取引・市場操作等の不公正取引が行われる場合の、オフショア取引所や分

散型取引所（DEX）を利用することによる本人確認等の回避への対処 

• パブリックブロックチェーン上の取引内容を（アドレスは、匿名ではあるものの）何人

であっても監視することができるという透明性を踏まえた新たな市場監視のあり方の

模索 

• オンチェーン情報とオフチェーン情報の統合的な分析による市場監視及び取引モニタ

リングの実効性の向上 

• 潜在的攻撃者からも、ビジネスロジックや技術実装上問題のあるスマートコントラクト

の解読が可能であるという脆弱性への対応 

• ビジネススキームにおいて、流動性の低い担保を受け入れ流動性の高い商品を貸し出す

側の担保価値評価がオラクルによる外部への参照のみに依拠するなどビジネススキー

ム上問題のある設計がなされる例がある点 

• DAO において関係者が形成する合意の法的効力の有無に関する取扱い 

• 公正価値評価手法の確立していないデジタル資産の担保提供又は資産計上と、その結果

発生しうる市場のショック等に脆弱な相互連関性 

 
1117 IOSCO「分散型金融（DeFi）についての報告書」（2022 年 3 月）（IOSCO, IOSCO DECENTRALIZED 

FINANCE REPORT, March 2022, available at: https://www.iosco.org/library/pubdocs/pdf/IOSCOPD699.pdf）は、

P2P の仕組みであることを標榜しているためリスクの特定・評価やリスク管理責任の所在の特定・設定が

難しい、いわゆる分散型金融（DeFi）の考えられるリスクを列挙しているが、それらのうち、「フラッシ

ュローンの利用に伴うリスク」、「ステーブルコイン等の他のデジタル資産への依存」、「新興期にあること

に伴うリスク」、「ガバナンス・意思決定構造に関するリスク」、「集権的な従来型取引所や伝統的金融機関

への伝播」等は、分散型金融固有の新たなリスクと考えられる。 
1118 FATF の「暗号資産及び暗号資産サービス提供業者へのリスクベース・アプローチに関する改訂版ガ

イダンス（UPDATED GUIDANCE FOR A RISK-BASED APPROACH. VIRTUAL ASSETS AND VIRTUAL 

ASSET SERVICE PROVIDERS）」（2021 年 10 月。https://www.fatf-

gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets-2021.html）は、DeFi と称している場

合であっても当該 DeFi アレンジメントに支配又は十分な影響力を保持する制作者、オーナー、運営者等

が存在する場合には、暗号資産サービス提供業者の存在を認定できることがあるとしている（パラ 67 及

び 68）。 

https://www.iosco.org/library/pubdocs/pdf/IOSCOPD699.pdf
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets-2021.html
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets-2021.html
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• （主に米国における）「証券」概念をデジタル資産に適用する場合の流通市場の特定の

状況に関する取扱い 

• 訴訟が係属中である場合の裁判所の中間的ないし手続的判断に関する、暗号資産業界に

よる正確とはいえない理解に基づく情報発信 
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6．デジタル資産特有の課題に対する技術的ソリューション 

6.1 オンチェーンブロックチェーン分析 

（パブリック）ブロックチェーン分析（Blockchain analytics）ないし（パブリック）ブロ

ックチェーン分析ツールとは、下記「6.1.1.1 NYDFS」で紹介する米ニューヨーク州金融サ

ービス局のガイダンスによれば、「ユーザーが、とりわけ顧客が提示した情報と組み合わせ

ることによって、アドレス名義の（pseudonymous）1119オンチェーンデータに直接結びつく

識別情報（例えば、ある取引所が保護預り業務を行うためのウォレットアドレスの所在）を

取得できるようにする商品・サービス」であるとされている。 

 

6.1.1 ブロックチェーン分析に言及する監督上の要請例 

ブロックチェーン分析の利用について規制上明示的に言及する例は多くないと認識して

おり、現時点で認識している事例としては、米ニューヨーク州当局及びシンガポール当局が

監督上の要請・期待に近いかたちで明文化しているものが存在する。それらの概要は以下の

通りである。 

 

6.1.1.1 NYDFS 

米国ニューヨーク州金融サービス局（NYDFS）は、2022 年 4 月 28 日に、「ブロックチェ

ーン分析の利用に関するガイダンス（Guidance on Use of Blockchain Analytics）」1120を公表し

1121、同州法に基づくすべての仮想通貨事業者に対し、ベストプラクティスとしてのブロッ

クチェーン分析の利用に関する監督上の期待を表明した。 

当該ガイダンスによれば、ニューヨーク州法令集第 20 編「金融サービス」第 200.15 条

（AML プログラム）（23 CRR-NY 200.15 Anti-money laundering program.）に基づく AML 要

件や OFAC 制裁コンプライアンスの遵守に関してブロックチェーン分析は有用であり、と

りわけ、①KYC 関連の統制の強化、②オンチェーン活動に関する取引モニタリングの実施、

③オンチェーン取引に対する制裁スクリーニングの実施、の 3 分野において重要であると

されている。 

なお、仮想通貨事業者は外部のサービス提供者を利用することも、内部で開発を行うこと

もできるが、前者の場合には、外部のサービスプロバイダーのブロックチェーン分析活動が

 
1119 「アドレスが公開されているという意味で、ビットコイン取引は、anonymous（匿名）［例えばドル紙

幣等の現金を使った取引］ではなく pseudonymous（ペンネームの、変名の）取引とされている。」（淵田

康之「ブロックチェーンと金融取引の革新」野村資本市場クォータリー2015 秋号 33 頁

（http://www.nicmr.com/nicmr/report/repo/2015/2015aut03.pdf）） 
1120 https://www.dfs.ny.gov/industry_guidance/industry_letters/il20220428_guidance_use_blockchain_analytics 
1121 https://www.dfs.ny.gov/reports_and_publications/press_releases/pr202204281 

http://www.nicmr.com/nicmr/report/repo/2015/2015aut03.pdf
https://www.dfs.ny.gov/industry_guidance/industry_letters/il20220428_guidance_use_blockchain_analytics
https://www.dfs.ny.gov/reports_and_publications/press_releases/pr202204281
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当該仮想通貨事業者のリスクに応じた統制枠組みに整合的なものとなるよう所要の方針・

手続類を整備しなければならないものとされている1122。 

 

6.1.1.2 MAS 

シンガポール金融管理局（MAS）は、2021 年 1 月、同国の AML/CFT 規制である MAS 通

達 PSN02 号1123及びこれに係るガイドライン1124を補完するとともに、決済サービス法に基

づく規制業種であるデジタル支払トークン業者のマネー・ローンダリング及びテロ資金供

与リスクへの意識向上を図り、当該リスクの効果的な低減に取り組むために有用な監督上

の情報を提供するため、図解資料「デジタル支払トークン業者の AML/CFT 統制の強化

（Strengthening AML/CFT Controls of Digital Payment Token Service Providers）」1125を公表した。 

当該資料によれば、ブロックチェーン分析（当該資料では「分散型台帳分析（distributed 

ledger analytics）」ないし「分散型台帳分析ツール（distributed ledger analytics tools）」と呼ば

れている。）は、MAS 通達 PSN02 号の要件に関して、以下のように位置づけられている。 

• MAS 通達 PSN02 号第 8 条（強化顧客デューディリジェンス）第 3 項第(b)号［PEP 又は

その家族の富の源泉ないし資金の源泉の確認］1126に関し、PSN02 号に係るガイドライ

ン 8-5-61127によれば、当該受入れ資金がデジタル支払トークンである場合、支払サービ

ス業者は、当該資金の正当性を評価するために分散型台帳分析ツールその他の監視ツー

ルから得られる結果の利用が必要かどうか検討すべきである。 

• MAS 通達 PSN02 号第 6 条（顧客デューディリジェンス）第 21 項［口座開設なく行わ

れる異常な取引への特別な注意］1128に関し、PSN02 号に係るガイドライン 6-11-12 によ

 
1122 なお、複数のブロックチェーン分析業者にインタビューしたところによれば、事実上、ニューヨーク

州法上の規制事業者としての AML 要件を遵守するには、ブロックチェーン分析は不可欠といえるだろ

う、とのことであった。 
1123 MAS Notice PSN02 “PREVENTION OF MONEY LAUNDERING AND COUNTERING THE FINANCING 

OF TERRORISM – HOLDERS OF PAYMENT SERVICES LICENCE (DIGITAL PAYMENT TOKEN SERVICE)”, 

last revised on 1 March 2022, available at: https://www.mas.gov.sg/regulation/notices/psn02-aml-cft-notice---digital-

payment-token-service 
1124 MAS, “GUIDELINES TO MAS NOTICE PS-N02 ON PREVENTION OF MONEY LAUNDERING AND 

COUNTERING THE FINANCING OF TERRORISM”, 16 March 2020, available at: 

https://www.mas.gov.sg/regulation/guidelines/guidelines-to-notice-psn02-on-aml-and-cft---dpt 
1125 https://www.mas.gov.sg/regulation/guidance/strengthening-amlcft-controls-of-digital-payment-token-service-

providers 
1126 “8.3 A payment service provider shall, in addition to performing CDD measures (specified in paragraph 6), 

perform at least the following enhanced CDD measures where a customer or any beneficial owner of the customer is 

determined by the payment service provider to be a politically exposed person, or a family member or close associate 

of a politically exposed person under paragraph 8.2: 

(b) establish, by appropriate and reasonable means, the source of wealth and source of funds of the customer and any 

beneficial owner of the customer;” 
1127 “8-5-6  […] Where the incoming funds in question are DPTs, a payment service provider should consider if the 

use of insights from distributed ledger analytics and/or other surveillance tools is necessary to assess the legitimacy of 

these funds.” 
1128 “6 CUSTOMER DUE DILIGENCE (“CDD”) 

(VI) Review of Transactions Undertaken without an Account being Opened 

6.21 A payment service provider shall pay special attention to all complex, unusually large or unusual patterns of 

transactions undertaken without an account being opened that have no apparent or visible economic or lawful 

purpose.” 

https://www.mas.gov.sg/regulation/notices/psn02-aml-cft-notice---digital-payment-token-service
https://www.mas.gov.sg/regulation/notices/psn02-aml-cft-notice---digital-payment-token-service
https://www.mas.gov.sg/regulation/guidelines/guidelines-to-notice-psn02-on-aml-and-cft---dpt
https://www.mas.gov.sg/regulation/guidance/strengthening-amlcft-controls-of-digital-payment-token-service-providers
https://www.mas.gov.sg/regulation/guidance/strengthening-amlcft-controls-of-digital-payment-token-service-providers


 

351 

れば、支払サービス業者は、疑わしい取引の探知を強化するために、自社のリスク並び

に規模及び経験に応じ、データ及び分散型台帳分析ツールを使用しなければならない

1129。 

 

6.1.2 ブロックチェーン分析ツール等の使用状況 

複数のブロックチェーン分析業者やブロックチェーンエコシステム関係者にインタビュ

ーした結果、ブロックチェーン分析ツールは、暗号資産業者等、暗号資産に関与する金融機

関、公的機関といった広い層に用いられてとの意見があった（但し、インタビュー結果は口

頭で聴取した要旨を記載したもので、内容は各インタビュー対象者の立場からのものであ

り、正確性を確認しているものではない。）。また、暗号資産業者等には、規制されている中

央集権型取引所だけでなく、DEX のアグリゲーターや、PoS のバリデーターなども含まれ

ているとのことであった。 

 

6.1.3 ブロックチェーン分析業者等の、監督当局等との協働状況 

多くのブロックチェーン分析業者等は、エコシステムの成長及び発展のために、規制当局

との協働は不可欠であり、公共セクターによる自社サービスの利用は拡大すると分析して

おり、総じて規制当局に対して協力的な姿勢を示している。 

ブロックチェーン分析業者等に対してインタビューを実施した結果、①法執行当局に対

して分析ツールやサービスを提供している業者や、②当局との議論を通じて、ガイドライン

の作成や、問題の解決に向けた協働を模索・実行している業者が多く存在した（但し、イン

タビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー対象者の立

場からのものであり、正確性を確認しているものではない。）。 

 

【具体的な協働の状況】 

上記①「法執行当局に対する分析ツール等の提供」に関してインタビューから得られた主

な意見は以下のとおりである（但し、インタビュー結果は口頭で聴取した要旨を記載したも

ので、内容は各インタビュー対象者の立場からのものであり、正確性を確認しているもので

はない。）。 

 

• 法執行当局による調査の支援のために、ブロックチェーン分析ツールを提供している。

（あるオンチェーンデータ分析業者） 

 
1129 “6-11-12 […] Payment service providers should utilise data and distributed ledger analytics tools that are 

commensurate with their risks, as well as size and sophistication of their business, to enhance the detection of 

suspicious transactions.” 
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• 欧米の法執行機関に対して、サイバー犯罪等に関する不正な資金の流れの調査支援目的

のためのソリューションを提供している。規制当局に対するサービスの提供は徐々に増

えてきており、ある規制当局では、ブロックチェーン分析を日常的に用いているようで

ある。（あるオンチェーンデータ分析業者） 

• 規制監督当局と密接に連携し、チェーン上のデータの利用により市場の監視・監督をど

のようにサポートできるかを探求し続けている。（あるブロックチェーン分析業者） 

 

次に、上記②「当局との議論を通じた、ガイドラインの作成や問題解決に向けた協働の模

索・実行」に関してインタビューから得られた主な意見は以下のとおりである（但し、イン

タビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー対象者の立

場からのものであり、正確性を確認しているものではない。）。 

 

• 当局のガイドラインの作成において助言を行うなど、当局に協力している。（DEX アグ

リゲーションサービスプロバイダー） 

• 複数の欧州の金融規制当局との間でブロックチェーン分析の活用方法に関する議論を

開始しており（背景には、EU の暗号資産規制である暗号資産市場規制法案（Market in 

Crypto Assets（MiCA）がある）、今後、公共セクターにおけるブロックチェーン分析機

能の活用がより必要になってくるだろう。（あるオンチェーンデータ分析業者） 

 

6.1.4 ブロックチェーン分析の裁判等における位置づけ 

本調査において、ブロックチェーン分析業者等にインタビューを実施したところ（但し、

インタビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー対象者

の立場からのものであり、正確性を確認しているものではない。第 6.1.4 節において同じ。）、

裁判手続において、例えば、法執行事案における証拠収集や、容疑者の特定に繋がる証拠の

収集において、ブロックチェーン分析ツールが利用されており、あるオンチェーンデータ分

析業者によると「裁判における証拠資料として有効と認識している。」との意見があった。 

特にマネー・ローンダリング関連の分析に関しては、複数の国では当たり前のように分析

ツールが利用されており、「例えば、規制当局と協働して、証人として専門家を招き、ブロ

ックチェーン分析がどのように機能するか、当該情報によってどのような結論が導き出せ

るかについての証言が行われている。」との意見もあった。また、あるマルチアセット市場

データプロバイダーからは「当社のデータは、価格ボリュームの流動性を検証する際に、独

立した検証可能及び監査可能なデータソースとして機能し、不正な取引や活動に関する調

査作業をサポート可能で、当社のデータを理解できる人がいれば、裁判の場で当社のデータ

を参照することもできる。」、「当社のデータの利点は、データを直接引き出しており、再現

性があることである。そのため、独立したデータソースとして、利益相反が発生することは
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ない。」との意見が得られている。 

上記のように、裁判において、ブロックチェーン分析業者等のツールやデータは活用され

始めており、積極的活用に向けた検討・動きが生じる可能性がある（もっとも、本調査にお

いて、ブロックチェーン分析の結果による裁判上の立証の状況を具体的に確認したもので

はない）。 

 

6.2 オフチェーン取引監視・分析ツール 

ブロックチェーン分析業者、市場データプロバイダー等のインタビューによれば、デジタ

ル資産市場における市場操作等の不公正取引には伝統的金融市場と共通する面も多く、伝

統的金融市場における市場監視の経験、ツールを応用することもできるとの意見があった

（但し、インタビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー

対象者の立場からのものであり、正確性を確認しているものではない。）。 

6.3 オンチェーン・オフチェーンの情報を統合した分析の有効活用と今後の発展に向

けた課題 

ブロックチェーン分析（ツール）の結果を最大限利用し、デジタル資産の不公正取引等の

事案の全体像を明らかにするにあたっては、オンチェーン情報の分析だけでは十分でなく、

オンチェーン情報の分析とオフチェーン情報の分析1130とを組み合わせて統合的に分析する

ことが重要であるということが、多数のブロックチェーン分析業者やオフチェーン取引監

視ツールプロバイダーの共通の見解であった（但し、インタビュー結果は口頭で聴取した要

旨を記載したもので、内容は各インタビュー対象者の立場からのものであり、正確性を確認

しているものではない。）1131。 

また、デジタル資産を含むマルチアセット取引監視サービスの提供者の中にはもともと

既存金融における市場取引のモニタリング等を提供しており、オンチェーン分析について

 
1130 一般に、オンチェーンデータはブロックチェーン上に誰もがアクセス可能なかたちで存在しており

（技術的にはともかく原理的には）、オフチェーンデータは中央集権型取引所等から API 等を通じて取得

することとなる。 
1131 ブロックチェーン分析業者の一角である Solidus Labs は、「入門：オンチェーン分析とオフチェーン分

析の結合（”Combining On-Chain And Off-chain Analysis: A Primer”）」と題するブログポストを公表している

（https://www.soliduslabs.com/post/off-chain-and-on-chain-analysis）。そこでは、SEC によるコインベース元社

員のインサイダー取引による訴追（本章第 3.3 節参照）が、トークンの上場に関するオフチェーンのアナ

ウンスをオンチェーンの分散型取引所（DEX）での取引に結び付けた例として言及されるとともに、こう

した方向性で監視アプローチを強化した例として、NYDFS の 2023 年 2 月 21 日付プレスリリース（”DFS 

SUPERINTENDENT ADRIENNE A. HARRIS STRENGTHENS DEPARTMENT’S ABILITY TO DETECT 

FRAUD IN THE VIRTUAL CURRENCY INDUSTRY. BUILDING ON PREVIOUS GUIDANCE ON 

PREVENTING WRONGFUL ACTIVITY, DFS ENHANCES ITS ABILITY TO IDENTIFY INSIDER TRADING 

AND MARKET MANIPULATION IN NEW YORK STATE-REGULATED COMPANIES ENGAGED IN 

VIRTUAL CURRENCY ACTIVITY”, February 21, 2023, available at: 

https://www.dfs.ny.gov/reports_and_publications/press_releases/pr202302211）が紹介されている。 

https://www.soliduslabs.com/post/off-chain-and-on-chain-analysis
https://www.dfs.ny.gov/reports_and_publications/press_releases/pr202302211
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はいわゆる crypto-native な分析業者と提携することによって、オンチェーンとオフチェーン

の統合的な分析を提供しようとしている業者がみられた。 

 

【インタビューにおける主な意見】 

本件に関して、インタビューにおいて得られた主な意見は、以下のとおりである（但し、

インタビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー対象者

の立場からのものであり、正確性を確認しているものではない。）。 

 

• 取引のモニタリングの重点によってオンチェーン分析とオフチェーン分析との比重は

異なるが、オンチェーン情報とオフチェーン情報の両方をモニタリングすることも重要

である。（マルチアセット市場データプロバイダー、ブロックチェーン分析業者） 

• オンチェーン監視とオフチェーン監視との相違はまだ十分理解されていない。中央集権

型取引所のプラットフォーム上で直接行われるすべての取引活動は、オフチェーン取引

に分類される。オンチェーンの取引活動は永続的で容易に照会可能な場合が多い。異な

る取引所をまたいだオフチェーン取引のモニタリングは、はるかに困難であり、規制当

局及び業界のグローバルな調整により、実務水準と可視性を改善すべき。オンチェーン

活動を監視していても、資金が中央集権型取引所に移転されると、取引の詳細は見えな

くなる。そのため、情報共有がない限り、他の中央集権型取引所での取引の詳細を見る

ことができない。（ある中央集権型取引所） 

• オンチェーン及びオフチェーン環境の相互作用は最近、最も注目している。通常、オン

チェーン上は追跡できるが、オフチェーン環境では追跡が難しい。ある米国当局の事例

1132はオフチェーン上の資産も追跡しており、オンチェーン及びオフチェーン環境どち

らも追跡できている。また、Graf von Luckner, et al. (2021)1133は、オフチェーンの取引デ

ータに着目して分析したおそらく最初の学術的な文献である。監督当局としても、一つ

の環境からもう一つの環境へどのように資産を追跡し、例えばオンチェーンモニタリン

グをしている AML チームから、中央集権型取引所内の取引をモニタリングしている別

のチームへどのように連携するかを確認する必要が出てくるだろう。2 つのチームが協

力できなければ、ワークフロー上の資産はすぐに追跡できなくなってしまうため、規制

当局はこの点に注目していると考えられる。（マルチアセットサーベイランスツール提

供業者） 

 
1132 https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-stolen-cryptocurrency 
1133 Graf von Luckner, Clemens, Carmen M. Reinhart, and Kenneth S. Rogoff. "Decrypting New Age International 

Capital Flows." NBER Working Paper Series, October 2021（前掲脚注 551）。本論文は、API を用いてフィンラ

ンドのビットコイン取引所の取引データ（オフラインデータ）を取得して分析したものであるが、オフラ

インデータとオンラインデータを比較して、次のように述べている。 

 厳密な推計は難しいが、ビットコインに係るオフラインの取引量は、ビットコインブロックチェー

ン上に記録されている取引量の 10 倍以上に見える（p.1 fn.2）。 

 オンチェーン取引ではアドレス、ビットコインサイズ及び時刻は記録されるが、法定通貨や価格は

記録されない（p.6, p.8 fn.13）。 

https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-stolen-cryptocurrency
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6.4 コード監査等の有効活用 

スマートコントラクトその他のブロックチェーン上のプロトコルやアプリケーションの

クオリティを確保するために、コード監査を利用している事例がみられた。 

ブロックチェーンエコシステム関係者のインタビューからは、今後のコード監査の機能

強化に向けて、コード監査の利用の業界プラクティスとしての確立、コード監査人の用いる

基準の標準化といった点が示唆された（但し、インタビュー結果は口頭で聴取した要旨を記

載したもので、内容は各インタビュー対象者の立場からのものであり、正確性を確認してい

るものではない。）。 

 

【インタビューにおける主な意見】 

本件に関して、インタビューにおいて得られた主な意見は、以下のとおりである（但し、

インタビュー結果は口頭で聴取した要旨を記載したもので、内容は各インタビュー対象者

の立場からのものであり、正確性を確認しているものではない。）。 

 

• アプリケーションのコード監査を受けるために多くの時間とお金を費やしており、様々

な開発段階にあるアプリケーション群がその対象となっている。当プラットフォーム創

業時には資金のほぼ全額を投じて外部ソフトウェアコンサルタントを雇い、コード監査

を実施して、ブロックチェーンにアップロードする前に堅牢性を確認した。スマートコ

ントラクトソフトウェアのコード監査が実施されれば、その設計・検証フェーズでベス

トプラクティスが実施されていたか確認することができる場合がある。（ある DeFi サー

ビスプラットフォーム） 

• コード監査は DeFi プロジェクトのリスク低減のための重要な措置である。コード監査

のために監査人が用いる方法論の標準化を進めるべきであり、かつ監査基準は一貫した

形式で使用される必要がある。DeFi の規制を急ぐべきではないと考えているが、コード

監査に関する情報、監査結果への対応、プロトコルがハックされずに動作していた期間

等に関する開示をさせることから出発することは一案である。（あるブロックチェーン

プロトコルプラットフォーム） 

• 将来的には、プロトコルの監査がリーディングカンパニーである監査人によって行われ

ているかといった点も、当社によるセキュリティ評価のための指標に加えていきたいと

考えている。（ある DeFi セキュリティ評価業者） 
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7．現下の対応状況と将来的に対応すべき課題 

本章においては、デジタル資産の不公正取引等に係る個別執行事例の分析を踏まえて示

唆された具体的な課題について、既存金融と共通の課題及びデジタル資産固有の課題とい

う観点からの検討を通して、より一般的な課題の抽出を試みた。さらに、デジタル資産に関

する不公正取引等に対応するための技術的ソリューションの例として（パブリック）ブロッ

クチェーン分析、オフチェーン取引監視ツール及びコード監査の活用等について概観した。 

本節においては、本章の第 6 節までの報告を踏まえ、既存金融との比較の観点から、デジ

タル資産に関する不公正取引への対応状況と今後の課題について整理する。 

 

まず、この章で見てきた通り、デジタル資産の不公正取引事案に関して、既存金融の長い

歴史の中で繰り返されてきた従来型の不公正取引の類型に合致し、又は類似の特徴を示す

事例も多く存在する。 

他方で、不公正取引がブロックチェーン技術等を用いて実行される、取引対象が暗号資産

等である、及びパブリックブロックチェーン上で匿名性を保ったまま取引が行われること

等の影響で、不公正取引スキームの全体像、被害の大きさ及び事案解明の難易度等において、

既存金融と大きく異なる場合もある。 

これらの点について、既存金融における不公正取引スキームや手法に対しては、法令や自

主規制に基づく規制枠組み、監督・執行体制及び事業者による自主的な取組み等の実務が確

立されており、市場の公正性確保に向けた抑止力となると共に、これまでに蓄積されたノウ

ハウなどを用いて個別事案の解明が進み、分析結果も踏まえた対応の高度化が図られてき

たといえる。 

それに対して、デジタル資産に関する不公正取引については、規制枠組みの議論・整備が

国際的に進んでいるところであり、サービスやプロダクトに対する法的整理の当てはめ及

び遵守すべき規制などの社会的規範についての業界関係者の理解と遵守や業界におけるプ

ラクティスの深度が十分でないことに加え、規制当局におけるデジタル資産に係るプロダ

クトの技術面も含めた理解や執行に向けた練度が相対的に低いことが、取締り等による不

公正取引の防止に向けた牽制、市場の公正性や透明性の向上に向けた官民双方での取組み

の深化を、難しくすると共に、被害規模の拡大などに繋がっているのではないかとも考えら

れる。 

 

7.1 デジタル資産の不公正取引への足元の対応状況 

以下では、本章で取り上げた複数の観点ごとに、デジタル資産の不公正取引への対応の状

況の概要を整理した。 

【犯罪行為に関わる分散型アプリケーションへの執行に向けた対応状況】 



 

357 

• ブロックチェーン上のアドレスを対象として、犯罪行為の停止に向けた執行が行われて

いる事例が存在する。 

 

【匿名のアドレスを利用した不公正取引の行為者の特定に向けた対応状況】 

• オンチェーン情報とオフチェーン情報の分析を統合的に行うことで、パブリックブロッ

クチェーン上の不公正取引の匿名行為者の特定に至っている事例（例えば Mango 

Markets の事例では、オンチェーン分析と FBI が Circle から得たオフチェーン情報とを

組み合わせて攻撃元ウォレットの所有者を割り出したとされる。）が存在している。 

 

【デジタル資産に関する内部者取引への対応状況】 

• 業界のスタンダードとしては、実効的な対策がなされているとは言えない状況であるが、

一部において、既存金融における内部者取引防止策（取引制限などに関する対象資産や

従業員リストの作成とモニタリング、個人のウォレットの開示など）を参考とした取組

みが始まっている。 

• 不自然なオンチェーン取引が行われたことを市井の Twitter アカウントが指摘したこと

が捜査のきっかけとなった事例や、取扱いを開始する暗号資産について、暗号資産取引

プラットフォーム運営者がその取扱い開始前後で不自然な取引が行われていないかを

ブロックチェーン分析ツールを利用して監視する事例など、パブリックブロックチェー

ン上でなされた取引を何人も監視できる透明性が市場の公正性向上に活きる可能性が

ある。 

【デジタル資産を用いた市場操作行為等への対応状況】 

• NFT に関する Wash Trade など、多くの不正行為が行われているとする分析があるもの

の、有効な抑止策は確立されていない。 

• 流動性の低いトークンの取扱いについては、一部の DeFi プラットフォームのガバナン

ス・フォーラムでは、一旦取扱いを停止し、改めて上場廃止又は再上場について検討し

ようとする向きもあるようである1134。 

 

【デジタル分散型金融サービスの技術的脆弱性を利用した不公正取引等への対応状況】 

• コードレビューを含むセキュリティ監査プロセスをプロダクトのローンチ前に受ける

プラクティスが広がりつつある。 

• オラクル攻撃に対しては、オラクル情報の急激な変化をモニタリングし、一時的に参照

などを解除したりアラームを発したりする機能が導入されているプロダクトがある。 

 
1134 例えば、AAVE における議論（https://governance.aave.com/t/arc-risk-parameter-recommendations-for-aave-

v2-eth-2022-11-22/10757） 

https://governance.aave.com/t/arc-risk-parameter-recommendations-for-aave-v2-eth-2022-11-22/10757
https://governance.aave.com/t/arc-risk-parameter-recommendations-for-aave-v2-eth-2022-11-22/10757
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【公正価値評価手法の確立されていない流動性の低いトークン等による資金調達等への

対応状況】 

• 自社トークンも含め、暗号資産の流動性等を考慮した公正価値の評価手法の確立へ向け

た議論が待たれる。 

 

【国境を越えて展開される不公正取引行為への対応状況】 

• 複数の法域に点在するエンティティを用いて一体的に行われる不正なスキームに関し

て、米国を中心とした各国当局が捜査・執行における協力を実施している。 

 

7.2 デジタル資産の不公正取引への対応における今後の課題 

以下では、本章で取り上げた複数の観点ごとに、デジタル資産の不公正取引への対応の

将来的課題の概要を整理した。 

【犯罪行為に関わる分散型アプリケーションへの執行に向けた課題】 

• 分散型を名乗りつつも、開発者等がガバナンストークンを多数保有し、事実上、DAO の

運用上の意思決定を行う事例などが報告されているが、ブロックチェーン上の匿名性が

アプリケーション及びガバナンス構造の実態把握（ガバナンストークン保有者間の関係

性など）を妨げている。 

• 仮に完全な分散化が達成され、スマートコントラクトを用いて自律的に稼働するサービ

スが犯罪行為を幇助・助長した場合に、責任主体をどのように捉えていくべきかについ

て、議論が待たれる。 

• 匿名性を強化するサービスが犯罪行為に悪用されることが想定される中において、当該

犯罪行為を阻止するための執行方法のあり方について、今後の議論が待たれる。 

【匿名のアドレスを利用した不公正取引の行為者の特定に向けた課題】 

• 不公正取引の監視・執行能力の向上のため、オンチェーン情報のみならず、オフチェー

ン情報も組み合わせた統合的分析の推進が求められる。 

【デジタル資産に関する内部者取引への対応に向けた課題】 

• 当然遵守すべきルールに則ることを意味しているに過ぎないとはいえ、情報管理体制及

び役職員による取引管理体制の整備やその実効性確保のためのモニタリングや役職員

への研修の実施などの不公正取引の未然防止のための社内体制の構築が、暗号資産取引

プラットフォーム運営者などの事業者にも求められる。 

• 取引所自身が発行するトークン等の当該取引所における取扱いについて定める社内規

程類を整備している取引所は、一部に限定されており、今後の議論が待たれる。 

【デジタル資産を用いた市場操作行為等への対応に向けた課題】 
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• 規制上も、デジタル資産の取引市場における市場操作行為の定義を整理し、有効な市場

操作防止策の検討を進めることが求められる。 

• 流動性の低い（価格の操縦を受けやすい）トークンを担保としてトークンの貸出等を行

う場合に、操作された担保価値に基づいて過大な貸出等をしないための有効な対策が課

題となっている。 

【公正価値測定手法が未確立な流動性の低い自社固有トークン等を担保にした資金調達

による相互連関性】 

• 暗号資産業界において、（仮に複数ないし多数の暗号資産取引所によって取り扱われて

いる場合にも）保有者の集中等によって流動性が低い自社固有トークン等を、その公正

価値評価の手法が未確立にもかかわらず、当該トークン等を担保に資金調達したり、過

大な資産計上を行う慣行が暗号資産業界に見られ、結果として暗号資産市場の急落時に

連鎖的な信用不安を生じるに至った。 

【デジタル分散型金融サービスの技術的脆弱性を利用した不公正取引等への対応に向け

た課題】 

• 米国法において暗号資産のハッキングは、未承認のアクセスとして訴追されているが、

スマートコントラクトを正常に動作させることを通じた DeFi へのハッキングは、未承

認のアクセスとは何かについて疑義を掲げている。 

【国境を越えて展開される不公正取引行為への対応に向けた課題】 

• 規制・監督水準が低い国・地域から全世界にデジタル分散型金融のサービスを提供する

ことで不正行為に係る規制のアービトラージが実現してしまう。 

【DAO のガバナンスに係る法的整理に関する課題】 

• 攻撃者が搾取した資産の一部返還と引換えに、DAO による訴追の権利を放棄すること

を投票により合意した DAO が、当該結果を無視して裁判で攻撃者を訴追した事例があ

り、DAO のガバナンスの法的根拠の不足が強調されている。 
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第Ⅳ章 結論 

 

本調査では、デジタル資産の不公正取引等に係る規制及び執行事例等の調査を行った。 

 

規制調査の結果において、デジタル資産に係るインサイダー取引や市場操作等に関する

規制及び監視・執行体制については、米国では「証券」や「商品」等といった既存の枠組

みを実態に応じて適用して規制・執行している一方で、EU では既存の規制で対応してい

るセキュリティ・トークンに加え、暗号資産を対象とした規制・執行枠組みの導入を進め

ているといった違いが見られた。他方で、AML/CFT 規制・執行体制に関しては、米国及

び EU においても、基本的にはデジタル資産に係る取引についても、その性質に応じて、

既存の規制・執行枠組みが適用されるため、既存金融に係るサービス提供者と同様の規

制・執行がデジタル資産のサービス提供者にも適用されることとなる。 

日本においては、第Ⅱ章で述べたとおり、規制の適用関係及びその対象の明確化は諸外

国に比べ比較的進んでいる状況ではあるが、例えば、EU の MiCAR は、暗号資産に適用す

るインサイダー取引規制等に関し、日本よりも一歩踏み込んだ制度整備等が盛り込まれて

いるといった特徴が見られる。 

 

執行事例等の調査の結果においては、特に米国において、いかなるデジタル資産又はそ

の取扱業者が規制対象となるかについて法令上十分に明確化が図られていない中で、米国

当局（SEC、CFTC、DOJ 等）による積極的な執行が行われているが、事例を分析したとこ

ろ、既存金融における不公正取引と共通の特徴・課題以外にも、デジタル資産の不公正取

引固有の特徴・課題がみられた。 

具体的には、分散型プロトコルないしアプリケーションのガバナンスに関する実態把握

及び責任主体の特定（ガバナンス構造の把握と規制名宛人としての捕捉可能性）、取引の

匿名性を強化することを目的としたプロトコルないしアプリケーションの悪用への執行の

確立、流動性の低いトークンに関する第三者の取引所における価格を自動で参照するプロ

トコルないしアプリケーションにおける相場操縦に対する技術的対策、オンチェーン情報

とオフチェーン情報の統合的な分析による不公正取引の監視・執行能力の向上などがデジ

タル資産の不公正取引固有の特徴・課題として挙げられる。これらの特徴・課題について

は、本調査の結果も踏まえつつ、国際機関や各国・地域の当局やデジタル資産市場の関係

者との議論を通じて更に理解を深め、実効的なソリューションを探っていく必要がある。 

 

また、いわゆる DeFi はグローバルなプラットフォームとして運営されていることが通

常であるところ、各国の規制当局が相互に連携し、規制及び監視に係る国際的な枠組みを

検討していくことが必要であるといえる。DeFi プラットフォームの一部は分散型を謳って
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いるものの、その運営は、実態として中央集権的に行われていることが指摘されている

が、他方で、既存の規制ではその存在が前提とされている中央集権的な管理者・ゲートキ

ーパーを持たない仕組みをあくまで志向する DeFi がある場合に、どのように規制を適用

していくべきかについて、まずは不正事案等の実態を把握・分析し、具体的な事例を踏ま

えながら検討していくことが考えられる。 

 

その他、デジタル資産に係る不公正取引に関する制度整備にとどまらず、近時、デジタ

ル資産の取扱事業者の倒産事例が多発していることも踏まえると、利用者保護の観点か

ら、デジタル資産の私法上及び倒産手続上の取扱いの明確化の視点も欠かせない。特に米

国では、デジタル資産の法的な取扱いに関する法改正（UCC 改正、連邦倒産法改正等）

や、デジタル資産のカストディアンの倒産時における顧客保護の課題解決に向けた動きが

顕著である。 

 

最後に、デジタル資産の市場は健全な成長に向けた過渡期にあり、開発者コミュニテ

ィ、暗号資産関連サービス提供者、アカデミアそして規制当局といった官民にわたる多様

な関係者1135が、それぞれの立場から理解を向上し、課題に着実に取り組んでいくことが重

要である。その際には、国際的かつ、エコシステム内で包括的に協調し、責任あるイノベ

ーションを志向し、デジタル資産市場の透明性・公正性向上を実現することが期待され

る。 

 

以上 

 
1135 本調査の中で、中央集権型又は分散型の暗号資産取引所やレンディングプラットフォーム、ブロック

チェーン分析業者等ばかりでなく、DEX のアグリゲーター、セキュリティ評価業者、暗号資産に関する

データプロバイダー、更には個人のブロックチェーンデータの分析者などといった多様な関係者の活動が

確認できた（第Ⅰ章第 2 節におけるインタビュー対象者の紹介を参照）。 


