
強
固
な
セ
キ
ュ
リ
テ
ィ
が

な
ぜ
破
ら
れ
た
の
か

　

金
融
庁
は
２
０
１
５
年
４
月
に
監

督
指
針
を
改
正
す
る
と
と
も
に
、
同

年
７
月
に
は
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
対
策
企
画
調
整
室
を
設
置
し
、

「
金
融
分
野
に
お
け
る
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
強
化
に
向
け
た
取
組
方

針
」
を
策
定
・
公
表
し
た
。
同
方
針

に
基
づ
き
、
各
種
の
取
組
み
を
推
進

し
て
き
て
い
る
。
そ
の
間
、
金
融
庁

に
は
さ
ま
ざ
ま
な
サ
イ
バ
ー
攻
撃
事

案
が
金
融
機
関
か
ら
報
告
さ
れ
て
い

る
が
、
幸
い
に
も
こ
れ
ま
で
の
と
こ

ろ
国
内
の
金
融
機
関
、
金
融
市
場
イ

ン
フ
ラ
に
お
い
て
、
そ
の
機
能
が
停

止
・
混
乱
す
る
よ
う
な
重
大
な
事
案

は
発
生
し
て
い
な
い
。

　

他
方
、
海
外
に
目
を
向
け
る
と
、

金
融
分
野
に
お
い
て
多
数
の
サ
イ
バ

ー
攻
撃
事
案
が
発
生
し
て
い
る
。
金

融
庁
で
は
公
表
・
非
公
表
を
含
め
さ

ま
ざ
ま
な
サ
イ
バ
ー
攻
撃
事
案
に
つ

い
て
情
報
収
集
と
分
析
を
行
っ
て
い

る
。
攻
撃
は
日
々
巧
妙
さ
と
執
拗
さ

を
増
し
て
お
り
、
大
規
模
な
被
害
も

発
生
し
て
い
る
。
そ
の
一
つ
が
本
稿

で
扱
う
16
年
２
月
に
バ
ン
グ
ラ
デ
シ

ュ
中
央
銀
行
（
以
下
、「
バ
ン
グ
ラ

デ
シ
ュ
中
銀
」）
で
発
生
し
た
、
Ｓ

Ｗ
Ｉ
Ｆ
Ｔ
を
悪
用
し
た
８
１
０
０
万

㌦
の
不
正
送
金
事
案
で
あ
る
。

　

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
は
き
わ
め
て
重
要
な

世
界
共
通
の
金
融
イ
ン
フ
ラ
で
あ
り
、

わ
か
り
や
す
く
い
え
ば
金
融
機
関
同

士
が
外
国
送
金
を
行
う
際
に
利
用
す

る
国
際
金
融
取
引
の
ネ
ッ
ト
ワ
ー
ク

シ
ス
テ
ム
で
あ
る
。
も
ち
ろ
ん
Ｓ
Ｗ

Ｉ
Ｆ
Ｔ
の
セ
キ
ュ
リ
テ
ィ
は
強
固
に

維
持
さ
れ
て
い
る
。
世
界
各
国
の
金

融
機
関
を
結
ぶ
ネ
ッ
ト
ワ
ー
ク
は
閉

域
網
を
採
用
し
て
お
り
、
通
信
も
高

度
に
暗
号
化
さ
れ
る
等
、
何
重
も
の

セ
キ
ュ
リ
テ
ィ
対
策
が
施
さ
れ
て
い

る
。

　

そ
れ
に
も
か
か
わ
ら
ず
、
こ
の
よ

う
な
衝
撃
的
な
事
案
が
発
生
し
た
の

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
関
す
る
新
た
な
ガ
イ
ド
ラ
イ
ン
が
適
用
さ
れ
、
初
回
の
対
応

期
限
が
迫
っ
て
い
る
。
こ
れ
は
２
０
１
６
年
に
世
界
の
複
数
金
融
機
関
で
発
生
し
た
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
を
悪

用
し
多
額
の
資
金
を
窃
取
す
る
サ
イ
バ
ー
攻
撃
事
案
が
契
機
と
な
っ
て
い
る
。
本
事
案
の
発
生
は
、
日
本

を
含
む
各
国
当
局
者
に
も
衝
撃
を
与
え
、
国
際
的
な
金
融
シ
ス
テ
ム
の
大
き
な
脅
威
と
し
て
と
ら
え
ら
れ

て
い
る
。
本
稿
で
は
、
本
事
案
の
概
要
や
教
訓
を
整
理
す
る
と
と
も
に
、
今
後
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
を
利
用
す
る

金
融
機
関
に
お
い
て
適
切
な
対
応
が
求
め
ら
れ
る
新
ガ
イ
ド
ラ
イ
ン
に
つ
い
て
解
説
す
る
。
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は
な
ぜ
か
。
そ
こ
に
は
、
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
の
確
保
に
必
要
な
３

要
素
の
バ
ラ
ン
ス
が
関
係
し
て
い
る
。

　

筆
者
は
常
日
ご
ろ
か
ら
金
融
機
関

と
の
対
話
に
お
い
て
、〝
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
の
確
保
に
は
、「
技

術
」
的
な
取
組
み
は
も
ち
ろ
ん
必
要

だ
が
、「
人
・
組
織
」「
プ
ロ
セ
ス
」

に
係
る
取
組
み
が
な
に
よ
り
重
要
で

あ
る
〞
と
伝
え
て
い
る
。
そ
し
て
、

〝
そ
の
点
は
、
経
営
か
ら
現
場
ま
で

企
業
全
体
で
意
識
し
て
取
り
組
む
べ

き
で
あ
る
〞
と
訴
え
続
け
て
い
る
。

そ
こ
で
、
本
稿
に
お
い
て
も
、
事
案

か
ら
み
え
て
く
る
３
要
素
の
関
係
を

意
識
し
な
が
ら
解
説
し
た
い
。

　

な
お
、
以
下
で
記
載
し
て
い
る
バ

ン
グ
ラ
デ
シ
ュ
中
銀
で
発
生
し
た
サ

イ
バ
ー
攻
撃
の
内
容
や
そ
の
手
口
に

つ
い
て
は
、
筆
者
が
入
手
し
た
情
報

を
も
と
に
解
説
し
て
い
る
が
、
一
部

推
定
が
含
ま
れ
る
。
ま
た
、
本
稿
で

意
見
に
わ
た
る
部
分
は
、
筆
者
の
個

人
的
見
解
を
含
む
た
め
、
必
ず
し
も

金
融
庁
と
し
て
の
意
見
で
は
な
い
。

国
内
で
も
２
５
０
超
の
組
織
が

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
を
利
用

　

１
９
７
３
年
に
設
立
さ
れ
た
Ｓ
Ｗ

Ｉ
Ｆ
Ｔ
は
、
銀
行
等
の
加
盟
者
で
構

成
さ
れ
た
グ
ロ
ー
バ
ル
な
協
同
組
合

で
、
金
融
メ
ッ
セ
ー
ジ
ン
グ
サ
ー
ビ

ス
を
提
供
す
る
民
間
団
体
（
本
部
は

ベ
ル
ギ
ー
）
で
あ
る
。
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ

は
、
利
用
組
織
に
対
し
、
利
用
組
織

間
の
国
際
金
融
取
引
に
関
す
る
メ
ッ

セ
ー
ジ
を
、
コ
ン
ピ
ュ
ー
タ
と
通
信

回
線
を
利
用
し
て
伝
送
す
る
サ
ー
ビ

ス
を
提
供
し
て
い
る
。
こ
の
サ
ー
ビ

ス
自
体
も
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
と
呼
ば
れ
て

い
る
（
両
者
を
区
別
す
る
た
め
、
以

降
で
は
便
宜
上
、
サ
ー
ビ
ス
自
体
を

「
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
」、
組
織
と
し
て
の

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
を
「
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
団

体
」
と
い
う
）。

　

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の
シ
ス
テ
ム
構
成
の

イ
メ
ー
ジ
は
図
表
１
の
と
お
り
で
あ

る
。
利
用
組
織
同
士
は
「
Ｓ
Ｗ
Ｉ
Ｆ

Ｔ 

Ｉ
Ｐ
ネ
ッ
ト
ワ
ー
ク
」
で
接
続

さ
れ
て
お
り
、
当
ネ
ッ
ト
ワ
ー
ク
を

経
由
し
て
海
外
送
金
等
の
取
引
電
文

を
や
り
と
り
す
る
。

　

大
多
数
の
利
用
組
織
は
金
融
機
関

で
あ
り
、
２
０
０
以
上
の
国
と
地
域

に
お
け
る
１
万
１
０
０
０
以
上
の
銀

行
、
証
券
会
社
、
市
場
イ
ン
フ
ラ
、

事
業
法
人
等
が
利
用
し
て
い
る
。
国

内
で
も
２
５
０
以
上
の
組
織
が
Ｓ
Ｗ

Ｉ
Ｆ
Ｔ
を
利
用
し
て
お
り
、
預
金
取

扱
金
融
機
関
が
多
数
を
占
め
て
い
る
。

〔図表１〕  ＳＷＩＦＴのシステム構成（イメージ）

SWIFT IP
ネットワーク

別の
利用組織

SWIFT業務用
サーバ

SWIFT業務用PC
金融機関
作業者

PCから
アクセス

SWIFT業務用PC
金融機関
承認者

帳票出力用
プリンタ

別の
利用組織

SWIFT業務専用の
アプリケーションを利用

自組織内のSWIFT業務環境（例）

自組織

金融機関の責任範囲 SWIFT団体の責任範囲 金融機関の責任範囲

（注）　SWIFT団体の責任範囲は、利用組織同士を接続する「SWIFT IPネットワーク」の部分。
　　　各利用組織内のシステムにおける責任は、当該組織に帰属。
（出所）　筆者作成（図表２～４も同じ）
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ま
た
、
国
内
金
融
機
関
等
に
よ
る
Ｓ

Ｗ
Ｉ
Ｆ
Ｔ
の
取
引
電
文
量
は
約
１
億

３
７
０
０
万
件
で
、
全
世
界
の
２
・

２
％
を
占
め
る
（
２
０
１
６
年
３
月

時
点
）。

関
連
す
る
銀
行
の

休
日
を
狙
っ
た
犯
行

　

筆
者
が
収
集
し
た
情
報
を
も
と
に
、

バ
ン
グ
ラ
デ
シ
ュ
中
銀
で
生
じ
た
事

案
の
概
要
と
攻
撃
手
口
な
ど
を
解
説

す
る
。

　

事
案
の
概
要
は
次
の
と
お
り
で
あ

る
。

●
16
年
２
月
５
日
、
バ
ン
グ
ラ
デ
シ

ュ
中
銀
が
、
ニ
ュ
ー
ヨ
ー
ク
連
邦

準
備
銀
行
（
以
下
、「
ニ
ュ
ー
ヨ
ー

ク
連
銀
」）
に
保
有
す
る
口
座
か
ら
、

複
数
の
海
外
の
銀
行
へ
送
金
を
指
示

す
る
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
電
文
を
35
件
送
信

（
い
ず
れ
も
攻
撃
者
か
ら
作
成
さ
れ

た
不
正
な
送
金
指
示
）。

●
ニ
ュ
ー
ヨ
ー
ク
連
銀
は
当
初
、
電

文
に
必
要
事
項
の
記
載
漏
れ
が
あ
る

等
の
理
由
か
ら
、
す
べ
て
の
送
金
指

示
の
処
理
を
拒
否
。

●
そ
の
後
、
バ
ン
グ
ラ
デ
シ
ュ
中
銀

か
ら
修
正
さ
れ
た
電
文
が
再
送
さ
れ

た
た
め
、
ニ
ュ
ー
ヨ
ー
ク
連
銀
は
35

件
の
う
ち
、
リ
サ
ー
ル
商
業
銀
行

（
フ
ィ
リ
ピ
ン
）
の
個
人
口
座
宛
て

の
４
件
（
合
計
８
１
０
０
万
㌦
）
お

よ
び
パ
ン
・
ア
ジ
ア
銀
行
（
ス
リ
ラ

ン
カ
）
の
Ｎ
Ｇ
Ｏ
（
の
ち
に
架
空
の

組
織
と
判
明
）
口
座
宛
て
の
１
件

（
２
０
０
０
万
㌦
）
の
送
金
処
理
を

実
施
。

●
そ
の
結
果
、
リ
サ
ー
ル
商
業
銀
行

に
は
全
額
送
金
が
完
了
。
他
方
、
パ

ン
・
ア
ジ
ア
銀
行
へ
の
送
金
電
文
に

は
ス
ペ
ル
ミ
ス
な
ど
が
含
ま
れ
て
お

り
、
経
由
銀
行
で
あ
っ
た
ド
イ
ツ
銀

行
が
不
審
に
思
い
送
金
を
中
断
。

●
ド
イ
ツ
銀
行
が
バ
ン
グ
ラ
デ
シ
ュ

中
銀
に
対
し
、
送
金
内
容
を
確
認
し

た
こ
と
を
き
っ
か
け
に
、
本
件
が
不

正
送
金
で
あ
る
こ
と
が
発
覚
。

　

な
お
、
送
金
電
文
が
発
信
さ
れ
た

同
年
２
月
５
日
（
金
）
は
、
バ
ン
グ

ラ
デ
シ
ュ
中
銀
の
休
日
で
あ
り
、
翌

６
日
（
土
）、
７
日
（
日
）
は
ニ
ュ

ー
ヨ
ー
ク
連
銀
の
休
日
、
さ
ら
に
８

日
（
月
）
は
リ
サ
ー
ル
商
業
銀
行
の

休
日
（
注
）
で
あ
り
、
攻
撃
者
は
監

視
が
手
薄
と
な
る
タ
イ
ミ
ン
グ
を
狙

っ
て
犯
行
に
及
ん
で
い
る
。

　

次
に
、
本
事
案
で
用
い
ら
れ
た
攻

撃
は
図
表
２
の
よ
う
な
手
順
で
実
施

さ
れ
た
と
考
え
ら
れ
、「
侵
入
〜
調

査
」
と
「
実
行
〜
痕
跡
の
削
除
」
の

二
つ
に
大
別
さ
れ
る
。

⑴
侵
入
～
調
査

　

攻
撃
者
が
ど
の
よ

う
に
バ
ン
グ
ラ
デ
シ

ュ
中
銀
の
ネ
ッ
ト
ワ

ー
ク
内
に
侵
入
し
た

か
は
明
ら
か
で
な
い

が
、
標
的
型
メ
ー
ル

な
ど
を
職
員
に
送
り
、

イ
ン
タ
ー
ネ
ッ
ト
接

続
端
末
に
マ
ル
ウ
ェ

ア
を
感
染
さ
せ
る
と

こ
ろ
か
ら
ス
タ
ー
ト

し
た
も
の
と
考
え
ら

れ
る
。
標
的
型
メ
ー

ル
の
詳
細
は
明
ら
か

に
さ
れ
て
い
な
い
が
、

事
前
の
偵
察
行
為
や

ソ
ー
シ
ャ
ル
エ
ン
ジ

ニ
ア
リ
ン
グ
に
よ
っ

て
職
員
の
業
務
に
関

係
す
る
内
容
等
、
メ

ー
ル
を
開
か
せ
る
た

め
の
巧
妙
な
手
口

が
用
い
ら
れ
て
い
た

と
想
定
さ
れ
る
。
ま

た
、
当
該
端
末
と
Ｓ

Ｗ
Ｉ
Ｆ
Ｔ
業
務
環
境

の
端
末
が
内
部
ネ
ッ

ト
ワ
ー
ク
で
接
続
さ

犯行者

バングラデシュ中央銀行

標的型メール等

職員用端末 ＳＷＩＦＴ業務環境
の端末

ニューヨーク連邦準備銀行
（バングラデシュ中銀の決済口座）

送金電文

マルウェアを
インストール

8,100万ドル
出金

ＳＷＩＦＴ業務に関する情報を
奪取・送金指示

資金移動

不正な
送金指図

遠隔操作

リサール商業銀行
（フィリピン）成功

SWIFT IP
ネットワーク

〔図表２〕  ＳＷＩＦＴ不正送金の攻撃手口の概要
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れ
て
い
た
た
め
、
マ
ル
ウ

ェ
ア
の
感
染
が
同
行
ネ
ッ

ト
ワ
ー
ク
内
部
に
も
拡
大

し
、
攻
撃
者
は
Ｓ
Ｗ
Ｉ
Ｆ

Ｔ
業
務
環
境
ま
で
た
ど
り

着
く
こ
と
が
で
き
た
も
の

と
考
え
ら
れ
る
。

　

な
お
、
攻
撃
者
が
Ｓ
Ｗ

Ｉ
Ｆ
Ｔ
業
務
環
境
の
端
末

ま
で
感
染
を
拡
大
で
き

た
そ
の
他
の
要
因
と
し
て
、

以
下
の
点
が
あ
げ
ら
れ
る
。

●
ネ
ッ
ト
ワ
ー
ク
機
器
に

安
価
で
脆
弱
な
中
古
の
ス

イ
ッ
チ
を
利
用

●
イ
ン
タ
ー
ネ
ッ
ト
接
続

セ
グ
メ
ン
ト
と
内
部
ネ
ッ

ト
ワ
ー
ク
を
分
離
す
る
た

め
の
フ
ァ
イ
ヤ
ー
ウ
ォ
ー

ル
が
未
設
置

●
セ
キ
ュ
リ
テ
ィ
対
策
機

器
が
導
入
さ
れ
て
い
た
が
、

導
入
以
降
、
設
定
の
見
直

し
や
ア
ッ
プ
デ
ー
ト
が
未

実
施

　

さ
ら
に
、
攻
撃
者
は
Ｓ

Ｗ
Ｉ
Ｆ
Ｔ
業
務
環
境
の
端

末
上
で
日
々
行
わ
れ
る
操

作
を
入
念
に
観
察
し
続
け
、

送
金
電
文
の
作
成
や
承
認

と
い
っ
た
電
文
送
信
の
手
順
な
ら
び

に
操
作
に
必
要
な
職
員
の
認
証
情
報

を
、
２
カ
月
以
上
か
け
て
盗
ん
だ
と

い
わ
れ
て
い
る
。
と
く
に
、
職
員
の

認
証
情
報
に
つ
い
て
は
、
作
業
者
お

よ
び
承
認
者
の
権
限
等
、
複
数
の
職

員
の
情
報
を
盗
ん
で
い
た
と
考
え
ら

れ
る
。
そ
れ
だ
け
で
は
な
く
、
攻
撃

者
は
電
文
の
送
信
後
に
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ

業
務
環
境
で
生
成
・
保
管
さ
れ
る
ロ

グ
を
削
除
し
て
い
る
こ
と
か
ら
、
当

シ
ス
テ
ム
の
ロ
グ
デ
ー
タ
に
関
す
る

仕
様
な
ど
も
熟
知
し
て
い
た
と
考
え

ら
れ
る
。

⑵
実
行
～
痕
跡
の
削
除

　

攻
撃
者
は
盗
ん
だ
情
報
を
用
い
て
、

同
行
が
通
常
実
施
す
る
の
と
同
様
の

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
送
金
手
続
で
ニ
ュ
ー
ヨ

ー
ク
連
銀
宛
て
に
送
金
電
文
を
送
信

し
て
い
る
。
こ
の
際
、
同
行
で
は
休

日
に
も
か
か
わ
ら
ず
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ

業
務
環
境
の
端
末
の
電
源
が
入
っ
た

ま
ま
で
、
電
文
を
送
信
可
能
な
状
態

と
な
っ
て
い
た
た
め
、
監
視
の
手
薄

な
休
日
に
操
作
を
許
し
て
し
ま
っ
て

い
る
。

　

電
文
送
信
後
、
攻
撃
者
は
不
正
の

発
覚
を
防
ぐ
（
遅
ら
せ
る
）
た
め
の

細
工
と
し
て
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
業
務
用

ア
プ
リ
ケ
ー
シ
ョ
ン
の
脆
弱
性
を
突

い
て
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
業
務
環
境
の
デ

ー
タ
ベ
ー
ス
の
な
か
か
ら
当
該
不
正

送
金
に
関
す
る
ロ
グ
を
削
除
し
て
い

る
ほ
か
、
プ
リ
ン
タ
か
ら
出
力
さ
れ

る
帳
票
の
内
容
を
改
竄
し
て
い
る
。

　

な
お
、
攻
撃
手
口
の
な
か
で
、
認

証
情
報
や
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
業
務
の
手
続
、

シ
ス
テ
ム
の
仕
様
等
の
情
報
の
収
集

に
関
し
て
は
、
共
犯
の
内
部
職
員
が

情
報
提
供
し
た
可
能
性
も
指
摘
さ
れ

て
い
る
。

事
案
の
原
因
分
析
か
ら

得
ら
れ
る
教
訓

　

以
上
の
内
容
に
基
づ
き
整
理
す
る

と
、
攻
撃
手
口
の
特
徴
と
同
行
が
被

害
を
許
し
て
し
ま
っ
た
お
も
な
要
因

（
悪
用
さ
れ
た
脆
弱
性
）
と
し
て
、

少
な
く
と
も
図
表
３
の
ポ
イ
ン
ト
が

あ
げ
ら
れ
る
。

　

攻
撃
手
口
の
特
徴
か
ら
想
像
で
き

る
よ
う
に
、
犯
行
者
は
、
実
際
の
送

金
処
理
を
行
う
ま
で
の
間
、
マ
ル
ウ

ェ
ア
や
不
正
な
ア
ク
セ
ス
が
検
知
さ

れ
な
い
よ
う
慎
重
に
潜
伏
し
続
け
て

い
る
。
潜
伏
の
過
程
で
は
、
前
述
し

た
点
以
外
に
も
い
く
つ
も
の
巧
妙
な

手
法
が
取
り
入
れ
ら
れ
た
と
考
え
ら

れ
る
。
し
た
が
っ
て
、
攻
撃
者
に
は
、

そ
れ
を
実
現
す
る
た
め
の
相
応
の
能

〔図表３〕  攻撃手口の特徴と悪用された脆弱性

攻撃手口の特徴

➣   内部ネットワークへ侵入後、およそ２カ月もの間、検知されることなく潜伏し続け、
認証情報や電文送信手順等の観察や情報収集を実施。

➣  関係する複数の銀行の休日を事前に把握し監視が手薄になる日を狙った周到な犯行。

➣  犯行後にログを削除する等、発覚を遅らせる手法をとっている。
➣  インサイダーによる共犯の可能性。

悪用された脆弱性

➣  SWIFT業務環境が間接的にインターネットにつながっていた。
➣  ネットワーク機器に安価で脆弱な中古のスイッチを利用。
➣   インターネット接続セグメントと内部ネットワークを分離するためのファイヤーウォ
ールが未設置。

➣   セキュリティ対策機器が導入されていたが、導入以降、設定の見直しやアップデート
が未実施。

➣  休日にもかかわらず SWIFT業務環境の端末の電源が入っており電文を送信可能な状態。
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力
と
経
験
が
あ
っ
た
と
推
察
で
き
る
。

　

他
方
で
、
バ
ン
グ
ラ
デ
シ
ュ
中
銀

の
セ
キ
ュ
リ
テ
ィ
対
策
に
も
複
数
の

問
題
が
み
ら
れ
る
。
脆
弱
な
中
古
ス

イ
ッ
チ
の
利
用
や
フ
ァ
イ
ヤ
ー
ウ
ォ

ー
ル
の
未
設
置
が
事
実
で
あ
る
な
ら

ば
、
内
部
対
策
が
十
分
に
機
能
し
て

い
な
か
っ
た
こ
と
が
想
像
で
き
る
。

ま
た
、
利
用
時
間
外
で
あ
る
に
も
か

か
わ
ら
ず
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
の
利
用
が
可

能
な
状
態
で
端
末
を
放
置
し
て
い
た

な
ら
ば
、
ず
さ
ん
な
運
用
で
あ
っ
た

と
考
え
ら
れ
る
。

　

読
者
の
な
か
に
は
こ
れ
ら
を
極
端

な
事
例
と
と
ら
え
、「
当
社
は
対
応

で
き
て
い
る
の
で
関
係
な
い
」
と
考

え
る
方
も
い
る
か
も
し
れ
な
い
。

　

し
か
し
、
重
要
な
の
は
課
題
事
例

そ
の
も
の
で
は
な
く
（
も
ち
ろ
ん
、

課
題
事
例
を
自
社
に
置
き
換
え
て
点

検
す
る
こ
と
は
重
要
）、
こ
の
よ
う

な
事
案
が
起
き
た
背
景
や
真
の
原
因

を
考
察
し
教
訓
と
す
る
こ
と
で
あ
る
。

「
こ
の
攻
撃
は
わ
れ
わ
れ
に
は
関
係

な
い
」「
高
機
能
な
セ
キ
ュ
リ
テ
ィ

製
品
を
導
入
し
た
の
で
心
配
な
い
」

「
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
環
境
は
閉
域
網
だ
か

ら
安
全
」
等
の
固
定
観
念
は
、
最
も

危
険
で
あ
る
。
こ
う
し
た
固
定
観
念

に
よ
っ
て
リ
ス
ク
を
認
識
・
評
価
し

よ
う
と
す
る
行
為
自
体
を
放
棄
し
て

し
ま
う
か
ら
で
あ
る
。

　

バ
ン
グ
ラ
デ
シ
ュ
中
銀
で
は
、
技

術
的
な
セ
キ
ュ
リ
テ
ィ
対
策
が
で
き

て
い
な
い
点
が
あ
っ
た
と
考
え
ら
れ

る
。
ま
た
、
そ
う
い
っ
た
対
策
を
有

効
に
機
能
さ
せ
る
た
め
の
プ
ロ
セ
ス

や
管
理
ル
ー
ル
に
も
問
題
が
あ
っ
た

と
考
え
ら
れ
る
。
お
そ
ら
く
、
高
度

化
が
著
し
く
、
変
化
の
激
し
い
昨
今

の
サ
イ
バ
ー
攻
撃
の
脅
威
を
正
し
く

認
識
す
る
こ
と
が
で
き
ず
、
自
行
の

リ
ス
ク
を
適
正
に
評
価
す
る
こ
と
や

自
行
の
実
態
を
正
し
く
理
解
す
る
こ

と
が
で
き
て
い
な
か
っ
た
の
で
は
な

い
か
。

　

脅
威
や
リ
ス
ク
を
適
切
に
把
握
で

き
て
い
な
い
原
因
は
「
人
」
と
「
組

織
」
に
あ
り
、
そ
の
責
任
を
負
う
の

も
「
人
」
で
あ
り
「
組
織
」
で
あ
る
。

事
実
、
本
事
案
を
受
け
て
バ
ン
グ
ラ

デ
シ
ュ
中
銀
で
は
経
営
ト
ッ
プ
で
あ

る
頭
取
が
引
責
辞
任
し
て
い
る
。
セ

キ
ュ
リ
テ
ィ
担
当
者
や
シ
ス
テ
ム
部

門
と
い
っ
た
特
定
の
人
や
組
織
だ
け

で
は
な
く
、
経
営
陣
あ
る
い
は
ユ
ー

ザ
ー
部
門
等
も
含
め
た
そ
れ
ぞ
れ
の

立
場
の
人
や
組
織
が
、
役
割
と
責
任

を
果
た
し
サ
イ
バ
ー
リ
ス
ク
を
適
切

に
認
識
し
対
処
し
て
い
く
こ
と
が
重

要
で
あ
る
。
同
時
に
、
そ
の
プ
ロ
セ

ス
が
適
切
に
機
能
す
る
よ
う
継
続
的

に
見
直
し
な
が
ら
実
施
し
て
い
く
こ

と
、
ひ
い
て
は
こ
れ
ら
の
取
組
み
を

通
し
て
、
サ
イ
バ
ー
攻
撃
に
対
峙
し

て
い
く
と
い
う
共
通
の
意
識
が
組
織

全
体
に
醸
成
さ
れ
て
い
く
こ
と
が
重

要
で
あ
る
。
そ
う
で
な
け
れ
ば
、
い

か
に
優
れ
た
セ
キ
ュ
リ
テ
ィ
製
品
を

導
入
し
た
り
、
管
理
プ
ロ
セ
ス
を
整

備
し
た
と
し
て
も
、
い
ず
れ
脅
威
に

凌
駕
さ
れ
、
形
骸
化
し
て
し
ま
う
だ

ろ
う
。
技
術
や
プ
ロ
セ
ス
は
、
土
台

と
な
る
「
人
・
組
織
」
が
し
っ
か
り

し
て
い
て
こ
そ
有
効
に
機
能
す
る
と

考
え
ら
れ
る
。

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
団
体
が
策
定
し
た

新
た
な
ガ
イ
ド
ラ
イ
ン

　

今
回
の
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
が
悪
用
さ
れ

た
多
額
の
不
正
送
金
は
、
全
世
界
の

Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
を
利
用
す
る
金
融
機
関

を
不
安
に
さ
せ
る
だ
け
で
な
く
、
各

国
当
局
や
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
団
体
自
体
に

も
大
き
な
衝
撃
と
シ
ス
テ
ミ
ッ
ク
リ

ス
ク
の
可
能
性
を
示
し
て
い
る
。
そ

の
た
め
、
米
国
の
連
邦
金
融
機
関

検
査
協
議
会
（
Ｆ
Ｆ
Ｉ
Ｅ
Ｃ
）
は
対

応
の
方
向
性
に
つ
い
て
声
明
を
出
し

て
い
る
。
ま
た
、
イ
ギ
リ
ス
中
央

銀
行
も
関
係
金
融
機
関
に
対
し
対
策

の
命
令
を
発
し
て
い
る
。
も
ち
ろ

ん
金
融
庁
も
、
金
融
機
関
に
対
し

て
注
意
喚
起
を
し
、
所
要
の
措
置

を
講
じ
る
よ
う
求
め
て
い
る
。
こ

う
し
た
な
か
、
だ
れ
よ
り
も
本
腰

を
入
れ
た
対
策
に
乗
り
出
し
た
の

が
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
団
体
自
身
で
あ

る
。
16
年
５
月
に
、
利
用
組
織
の
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
態
勢
の
向
上

を
目
指
し
、“C

ustom
er Security 

P
rogram

m
e ”

を
公
表
し
て
い
る
。

そ
の
具
体
的
な
内
容
は
次
の
５
点
で

あ
る
。

① Im
prove inform

ation sharing 
am

ongst the global com
m

unity.

（
国
際
的
な
コ
ミ
ュ
ニ
テ
ィ
内
に
お

け
る
情
報
共
有
の
促
進
）

② E
n

h
an

ce S
W

IF
T

 related 
tools for custom

ers.

（
顧
客
に
提
供
す
る
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
関

連
の
ツ
ー
ル
（
ソ
フ
ト
ウ
ェ
ア
等
）

の
改
善
）

③ E
n

h
an

ce g
u

id
elin

es an
d 

provide audit fram
ew

orks.

（
ガ
イ
ド
ラ
イ
ン
の
改
善
と
監
査
フ

レ
ー
ム
ワ
ー
ク
の
提
供
）

④ S
upport increased transac-

tion pattern detection.

（
送
金
パ
タ
ー
ン
検
知
機
能
の
普
及
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促
進
）

⑤ E
nhance support by third 

party providers.

（
サ
ー
ド
パ
ー
テ
ィ
の
プ
ロ
バ
イ
ダ

ー
に
よ
る
支
援
の
改
善
）

　

こ
の
う
ち
、
③
で
提
示
さ
れ
て

い
る
「
ガ
イ
ド
ラ
イ
ン
の
改
善
」

を
具
体
化
す
る
も
の
と
し
て
、
17

年
４
月
に
「C

ustom
er Security 

C
ontrols F

ram
ew

ork

」（
以
下
、

「
Ｃ
Ｓ
Ｆ
」）
が
策
定
さ
れ
、
す
で

に
運
用
が
始
ま
っ
て
い
る
。
Ｃ
Ｓ
Ｆ

の
特
徴
は
２
点
あ
り
、
１
点
目
は
利

用
組
織
が
対
応
す
べ
き
セ
キ
ュ
リ
テ

ィ
上
の
要
求
項
目
（
セ
キ
ュ
リ
テ
ィ

コ
ン
ト
ロ
ー
ル
）
が
示
さ
れ
た
こ
と
、

２
点
目
は
、
毎
年
１
回
、
要
求
項
目

の
遵
守
状
況
に
関
す
る
自
己
評
価

（self-attestation

）
の
実
施
が
求

め
ら
れ
て
い
る
こ
と
│
│
で
あ
る
。

　

以
下
で
は
Ｃ
Ｓ
Ｆ
の
概
要
と
こ
れ

ら
に
対
応
す
る
際
の
留
意
点
を
解
説

し
た
い
。

⑴
対
応
す
べ
き
セ
キ
ュ
リ
テ
ィ
コ
ン

ト
ロ
ー
ル

　

Ｃ
Ｓ
Ｆ
で
は
利
用
組
織
に
求
め
る

27
の
セ
キ
ュ
リ
テ
ィ
コ
ン
ト
ロ
ー
ル

（
安
全
性
に
関
す
る
管
理
項
目
）
が

提
示
さ
れ
て
い
る
。
そ
の
う
ち
、
16

項
目
は
必
須
項
目
（M

andatory 

〔図表４〕  ＣＳＦの必須項目の概要
No 要求項目 項目の目的 ( 抄訳 )

1 SWIFT環境の保護
(SWIFT Environment Protection)

ローカルに設置された SWIFTインフラを、社内の一般 IT環境や
外部環境における侵入や不正から保護すること。

2
オペレーティングシステムの特権管理
(Operating System Privileged Account 
Control)

オペレーティングシステム（OS）の管理者アカウントの配布と利
用を制限および管理すること。

3 内部データフローのセキュリティ確保
(Internal Data Flow Security)

ローカルに設置された SWIFT関連アプリケーション同士および
SWIFT関連アプリケーションとオペレーター PC間のデータフロ
ーの秘匿性、整合性、真正性を確保すること。

4 セキュリティの更新
(Security Updates)

ベンダーサポートを確保し、必須のソフトウェア更新を適用し、リ
スク評価をふまえて適時セキュリティ更新を適用することで、ロー
カルに設置された SWIFTインフラ内の既知の脆弱性を最小限に抑
えること。

5 システムの強化
(System Hardening)

システムを強化することで SWIFT関連コンポーネントのサイバー
攻撃対象を削減すること。

6 物理的セキュリティ
(Physical Security)

機密性の高い装置、作業環境、システムを導入するサイト、保管場
所への不正な物理的アクセスを防止すること。

7 パスワード管理ポリシー
(Password Policy)

効果的なパスワード管理ポリシーを確立することで、パスワードの
一般的な攻撃手法に対して十分に耐性をもつようにすること。

8 多要素認証
(Multi-factor Authentication)

多要素認証を実装することで、単一の認証要素による SWIFT関連
システムへの侵入を防ぐこと。

9 論理アクセス制御
(Logical Access Control)

各オペレーターアカウントに必要に応じた（Need-to-know）アクセ
ス権と最小権限のみを与え、職務の分離がなされるというセキュリ
ティ原則を徹底すること。

10 トークン管理
(Token Management)

認証用の接続型ハードウェアトークン（利用している場合）の適切
な管理、トラッキング、利用を徹底すること。

11 不正ソフトウェアの検知
(Malware Protection)

ローカルに設置された SWIFTインフラを不正ソフトウェアから確
実に保護すること。

12 ソフトウェアの整合性
(Software Integrity) SWIFT関連アプリケーションの整合性を確保すること。

13 データベースの整合性
(Database Integrity)

SWIFTメッセージングインターフェースのデータベースの整合性
を確保すること。

14 ログ取得とモニタリング
(Logging and Monitoring)

ローカルの SWIFT環境内におけるセキュリティ関連のイベントを
記録し、異常な行為や操作を検知すること。

15 サイバー攻撃対策
(Cyber Incident Response Planning)

サイバー攻撃対策として一貫性のある効果的なアプローチを確立す
ること。

16 セキュリティ教育と啓蒙
(Security Training and Awareness)

定期的にセキュリティ教育と啓蒙活動を行うことで、すべてのスタ
ッフがセキュリティ関連の責任を認識し、果たすようにすること。
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Security C
ontrols

）、
残
る
11
項
目

は
推
奨
項
目
（A

dvisory Security 
C

ontrols

）
で
あ
る
（
必
須
項
目
の

概
要
は
図
表
４
の
と
お
り
）。

　

各
項
目
に
は
「
目
的
（C

ontrol 
O

bjective
）」
と
、
そ
れ
を
達
成
す

る
た
め
の
具
体
的
な
対
応
内
容
が
示

さ
れ
て
い
る
。
基
本
的
に
は
設
定
さ

れ
た
対
応
内
容
を
満
た
す
こ
と
が
求

め
ら
れ
る
が
、
そ
の
他
の
代
替
策
に

よ
っ
て
「
目
的
」
を
達
成
可
能
と
自

組
織
に
お
い
て
判
断
で
き
る
場
合
に

は
、
代
替
策
で
の
対
応
も
許
容
さ
れ

て
い
る
。

　

必
須
項
目
の
な
か
で
、
と
く
に
利

用
組
織
の
対
応
に
負
荷
が
生
じ
る
の

で
は
な
い
か
と
予
想
さ
れ
る
も
の
は
、

Ｉ
Ｔ
投
資
が
必
要
と
な
る
可
能
性
が

あ
る
「
８
．
多
要
素
認
証
」
や
「
14
．

ロ
グ
取
得
と
モ
ニ
タ
リ
ン
グ
」、
関

係
部
門
を
巻
き
込
ん
だ
対
応
が
必
要

と
な
る
「
15
．
サ
イ
バ
ー
攻
撃
対

策
」
な
ど
で
あ
る
。
こ
れ
ら
の
項
目

を
含
め
16
項
目
へ
の
対
応
状
況
を
速

や
か
に
確
認
し
、
未
対
応
の
場
合
に

は
対
応
を
加
速
す
る
必
要
が
あ
る
。

ま
た
、
現
時
点
に
お
け
る
必
須
コ
ン

ト
ロ
ー
ル
は
16
項
目
だ
が
、
将
来
的

に
は
推
奨
項
目
が
必
須
項
目
に
格
上

げ
さ
れ
る
可
能
性
も
示
唆
さ
れ
て
い

る
た
め
、
こ
の
よ
う
な
点
も
考
慮
し

計
画
的
に
準
備
を
進
め
る
こ
と
が
重

要
で
あ
る
。

⑵
年
次
の
自
己
評
価

　

本
年
12
月
末
ま
で
に
利
用
者
組
織

は
自
己
評
価
の
結
果
を
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ

へ
提
出
す
る
こ
と
が
求
め
ら
れ
る
。

評
価
に
際
し
て
は
、
客
観
的
か
つ
実

効
的
な
方
法
で
実
施
す
る
こ
と
が
重

要
で
あ
る
。
そ
の
た
め
、
評
価
者
は

各
要
求
項
目
の
目
的
・
内
容
を
十
分

に
理
解
し
た
う
え
で
対
応
状
況
を
確

認
す
る
ほ
か
、
内
外
監
査
な
ど
を
活

用
し
評
価
の
客
観
性
を
担
保
す
る
等
、

本
取
組
み
の
趣
旨
を
ふ
ま
え
て
対
応

す
る
こ
と
が
重
要
で
あ
る
。

　

提
出
し
た
評
価
結
果
に
つ
い
て
は

他
の
利
用
組
織
か
ら
開
示
を
求
め
ら

れ
る
可
能
性
が
あ
る
ほ
か
、
評
価
結

果
を
提
出
し
な
か
っ
た
組
織
、
あ
る

い
は
必
須
項
目
の
な
か
に
未
対
応
項

目
が
あ
る
組
織
に
つ
い
て
は
、
所
在

国
の
金
融
当
局
に
そ
の
旨
が
通
知
さ

れ
る
。
本
取
組
み
は
あ
く
ま
で
Ｓ
Ｗ

Ｉ
Ｆ
Ｔ
団
体
の
施
策
で
あ
る
も
の
の
、

通
知
を
受
け
た
後
の
対
応
は
、
金
融

当
局
に
委
ね
ら
れ
て
い
る
。
そ
の
た

め
金
融
庁
に
お
い
て
も
こ
う
い
っ
た

通
知
を
受
け
た
場
合
は
、
適
切
に
対

応
し
て
い
く
こ
と
に
な
る
。

　

た
だ
し
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
団
体
に
お

け
る
本
取
組
み
の
狙
い
は
、
対
応
が

不
十
分
な
組
織
を
洗
い
出
し
て
利
用

組
織
か
ら
排
除
し
て
い
く
こ
と
で
は

な
い
。
取
引
電
文
を
や
り
と
り
す
る

取
引
先
の
サ
イ
バ
ー
リ
ス
ク
の
状
況

を
可
視
化
す
る
こ
と
に
よ
り
、
利
用

組
織
が
相
互
に
安
心
し
て
Ｓ
Ｗ
Ｉ
Ｆ

Ｔ
を
利
用
で
き
る
よ
う
に
す
る
こ
と

で
あ
る
│
│
と
さ
れ
て
い
る
。

＊　

＊　

＊

　

以
上
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
へ
の
攻
撃
を

題
材
と
し
た
が
、
解
説
し
た
内
容
、

あ
る
い
は
意
見
と
し
て
述
べ
た
な
か

に
は
、
Ｓ
Ｗ
Ｉ
Ｆ
Ｔ
に
限
ら
ず
、
金

融
機
関
が
サ
イ
バ
ー
攻
撃
対
策
を
進

め
る
う
え
で
参
考
と
な
る
示
唆
が
含

ま
れ
て
い
る
。

　

サ
イ
バ
ー
攻
撃
は
ま
す
ま
す
高
度

化
・
巧
妙
化
し
、
執
拗
性
も
増
し
て

い
る
。
こ
の
よ
う
な
状
況
下
で
も
、

本
邦
金
融
機
関
に
は
、
適
切
に
サ
イ

バ
ー
脅
威
を
把
握
し
、
脆
弱
性
へ
対

処
す
る
こ
と
に
よ
り
、
被
害
の
未
然

防
止
と
最
小
化
に
向
け
た
取
組
み
を

進
め
て
い
た
だ
き
た
い
と
考
え
て
い

る
。
し
か
し
、
比
較
的
大
き
な
攻
撃

被
害
を
受
け
た
経
験
が
少
な
い
金
融

機
関
に
と
っ
て
は
、
実
感
と
し
て
脅

威
を
イ
メ
ー
ジ
し
に
く
い
部
分
が
あ

る
か
も
し
れ
な
い
。

　

そ
の
よ
う
な
場
合
に
は
、
本
事
案

は
も
と
よ
り
、
国
内
外
で
発
生
し
て

い
る
さ
ま
ざ
ま
な
サ
イ
バ
ー
事
案
に

つ
い
て
情
報
収
集
・
分
析
し
、
そ
こ

か
ら
得
ら
れ
る
教
訓
に
基
づ
き
、
現

実
性
の
あ
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
の
管
理
態
勢
の
継
続
的
な
取
組
み

と
改
善
を
推
進
し
て
い
っ
て
い
た
だ

き
た
い
。

（
注
）金
曜
日
は
バ
ン
グ
ラ
デ
シ
ュ
は
休

日
、
２
月
８
日
（
月
）
は
フ
ィ
リ
ピ

ン
の
祝
日
で
あ
っ
た
た
め
、
そ
れ
ぞ

れ
銀
行
も
定
休
日
。

す
ず
き　

ひ
ろ
つ
ぐ

95
年
大
蔵
省
（
現
・
財
務
省
）
入

省
。
13
年
金
融
庁
監
督
局
総
務
課
監

督
調
査
室
課
長
補
佐
、
14
年
金
融
庁

監
督
局
保
険
課
総
括
課
長
補
佐
を
経

て
、
15
年
７
月
か
ら
現
職
。

こ
ば
や
し　

よ
し
ま
さ

監
査
法
人
等
で
の
勤
務
を
経
て
、
シ

ス
テ
ム
リ
ス
ク
管
理
の
専
門
家
と
し

て
14
年
金
融
庁
入
庁
。
15
年
７
月
か

ら
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
企

画
調
整
室
を
兼
務
。

は
な
だ　

た
か
ひ
と

金
融
機
関
、
銀
行
系
シ
ン
ク
タ
ン
ク

で
の
勤
務
を
経
て
、
15
年
金
融
庁
入

庁
。
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