
金
融
分
野
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

レ
ポ
ー
ト
の
視
点

デ
ジ
タ
ラ
イ
ゼ
ー
シ
ョ
ン
の
進
展
と

複
雑
化・巧
妙
化
す
る
サ
イ
バ
ー
攻
撃
へ
の
備
え

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の

近
年
の
脅
威
動
向

　

金
融
庁
は
２
０
１
５
年
７
月
、
金

融
分
野
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

の
確
保
は
金
融
シ
ス
テ
ム
全
体
の
安

定
の
た
め
の
喫
緊
の
課
題
で
あ
る
と

い
う
認
識
の
も
と
、「
金
融
分
野
に

お
け
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
強

化
に
向
け
た
取
組
方
針
」（
以
下
、

取
組
方
針
）
を
策
定
・
公
表
し
、
こ

れ
ま
で
官
民
が
一
体
と
な
っ
て
、
金

融
分
野
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

強
化
に
取
り
組
ん
で
き
た
。
近
年
、

金
融
分
野
を
巡
る
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
の
状
況
は
、
デ
ジ
タ
ラ
イ
ゼ

ー
シ
ョ
ン
の
加
速
的
な
進
展
、
国
際

的
な
議
論
の
進
展
な
ど
に
よ
り
大
き

く
変
化
し
て
い
る
。
ま
た
、
来
年
の

「
２
０
２
０
年
東
京
オ
リ
ン
ピ
ッ
ク

・
パ
ラ
リ
ン
ピ
ッ
ク
競
技
大
会
」

（
以
下
、
20
年
東
京
大
会
）
で
は
、

大
会
関
係
機
関
の
み
な
ら
ず
、
重
要

サ
ー
ビ
ス
を
提
供
す
る
事
業
者
も
サ

イ
バ
ー
攻
撃
の
タ
ー
ゲ
ッ
ト
と
な
る

可
能
性
が
指
摘
さ
れ
て
お
り
、
20
年

東
京
大
会
に
向
け
て
サ
イ
バ
ー
対
策

を
強
化
し
て
い
く
必
要
が
あ
る
。

　

こ
の
よ
う
に
、
金
融
機
関
を
と
り

ま
く
状
況
が
大
き
く
変
化
し
て
い
る

こ
と
な
ど
を
踏
ま
え
、
昨
年
10
月
に

「
取
組
方
針
」
を
ア
ッ
プ
デ
ー
ト
し

た
。
さ
ら
に
今
年
６
月
に
は
、
当
局
、

金
融
機
関
、
関
係
機
関
な
ど
の
間
で

認
識
を
共
有
し
、
金
融
分
野
の
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
の
強
化
に

金
融
庁
は
２
０
１
８
年
10
月
︑
デ
ジ
タ
ラ
イ
ゼ
ー
シ
ョ
ン
の
加
速
的
な
進
展
な
ど
︑
金
融
分
野
の
環
境

変
化
を
踏
ま
え
︑﹁
金
融
分
野
に
お
け
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
強
化
に
向
け
た
取
組
方
針
﹂
を
ア
ッ

プ
デ
ー
ト
し
た
︒
新
た
な
﹁
取
組
方
針
﹂
に
沿
っ
た
取
組
み
に
お
い
て
︑
把
握
し
た
実
態
や
共
通
す
る

課
題
な
ど
の
認
識
を
関
係
者
間
で
共
有
し
︑
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
の
強
化
に
つ
な
げ
て
い
く

た
め
︑
今
年
６
月
︑﹁
金
融
分
野
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
レ
ポ
ー
ト
﹂
を
取
り
ま
と
め
公
表
し
た
︒

つ
な
げ
て
い
く
こ
と
を
目
的
に
、
新

た
な
「
取
組
方
針
」
に
沿
っ
た
取
組

み
に
お
い
て
把
握
し
た
実
態
や
共
通

す
る
課
題
な
ど
を
取
り
ま
と
め
、

「
金
融
分
野
の
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
レ
ポ
ー
ト
」
と
し
て
公
表
し
た
。

本
稿
で
は
、「
同
レ
ポ
ー
ト
」
の
ポ

イ
ン
ト
を
解
説
す
る
。

　

近
年
の
イ
ン
シ
デ
ン
ト
動
向
に
関

し
て
、
海
外
で
は
金
銭
窃
取
を
目
的

と
し
た
大
規
模
な
サ
イ
バ
ー
攻
撃
事

例
が
発
生
し
て
い
る
が
、
国
内
金
融

金
融
庁
　
総
合
政
策
局

総
合
政
策
課

　
サ
イ
バ
ー
セ
キ
ュリ
テ
ィ
対
策

　
企
画
調
整
室
長

　
兼
リ
ス
ク
分
析
総
括
課

水
谷
剛

　
サ
イ
バ
ー
セ
キ
ュリ
テ
ィ
対
策

　
企
画
調
整
室

　
兼
リ
ス
ク
分
析
総
括
課

　
課
長
補
佐

平
野
義
隆
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機
関
で
は
昨
年
度
、

分
散
型
サ
ー
ビ
ス

妨
害
攻
撃
（
Ｄ
Ｄ

ｏ
Ｓ
攻
撃
）、
標

的
型
攻
撃
、
サ
ー

バ
ー
の
脆
弱
性
を

突
い
た
不
正
ア
ク

セ
ス
な
ど
の
サ
イ

バ
ー
攻
撃
が
多
く

発
生
し
て
い
る
。

攻
撃
対
象
は
、
中

小
金
融
機
関
や
暗

号
資
産
（
仮
想
通

貨
）
交
換
業
者
に

ま
で
拡
大
し
て
お

り
、
今
後
は
、
ク

ラ
ウ
ド
サ
ー
ビ
ス

を
対
象
と
し
た
攻

撃
が
拡
大
す
る
こ

と
も
予
想
さ
れ
る

な
ど
、
絶
え
ず
新

た
な
脅
威
を
把
握

・
分
析
し
て
必
要

な
対
策
を
講
じ
て

い
く
必
要
が
あ
る
。

　

政
府
全
体
と
し

て
は
、
昨
年
７
月

に
改
訂
さ
れ
た

「
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
戦
略
」

を
踏
ま
え
、
重
要
イ
ン
フ
ラ
事
業
者

の
対
策
強
化
の
た
め
、「
災
害
対

応
」
や
「
デ
ー
タ
管
理
」
の
強
化
な

ど
に
取
り
組
ん
で
い
る
。
さ
ら
に
今

年
４
月
に
は
、「
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
基
本
法
」
に
基
づ
き
、
官
民

の
多
様
な
主
体
が
相
互
に
連
携
し
て

情
報
共
有
を
行
う
「
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
協
議
会
」（
注
１
）
を
設
立

し
た
。
金
融
分
野
に
お
い
て
も
、
政

府
全
体
の
取
組
み
に
積
極
的
に
協
力

し
て
い
く
。

デ
ジ
タ
ラ
イ
ゼ
ー
シ
ョ
ン
の

加
速
的
進
展
を
受
け
た
対
応

　

昨
今
の
デ
ジ
タ
ラ
イ
ゼ
ー
シ
ョ
ン

の
加
速
的
な
進
展
に
伴
う
環
境
変
化

に
つ
い
て
、
①
ク
ラ
ウ
ド
サ
ー
ビ
ス
、

②
Ａ
Ｉ
や
Ｒ
Ｐ
Ａ
（
注
２
）、
③
外
部

連
携
（
外
部
委
託
）、
④
外
部
接
続
、

⑤
Ｉ
ｏ
Ｔ
（
注
３
）

│
の
五
つ
の

観
点
に
整
理
し
、
大
手
金
融
機
関
等

へ
の
ヒ
ア
リ
ン
グ
を
通
じ
て
、
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
上
の
課
題
・
リ

ス
ク
へ
の
対
応
策
な
ど
に
つ
い
て
把

握
・
分
析
を
行
っ
た
（
図
表
）。

１
大
手
金
融
機
関
に
お
け
る
デ
ジ
タ

ラ
イ
ゼ
ー
シ
ョ
ン
の
利
用
実
態

　

大
手
金
融
機
関
で
は
、
ク
ラ
ウ
ド

サ
ー
ビ
ス
や
Ｒ
Ｐ
Ａ
な
ど
の
分
野
で

は
相
応
に
活
用
が
進
ん
で
い
る
状
況

が
見
ら
れ
た
。

　

ク
ラ
ウ
ド
サ
ー
ビ
ス
に
つ
い
て
は
、

ク
ラ
ウ
ド
サ
ー
ビ
ス
に
係
る
専
門
チ

ー
ム
（
注
４
）
を
設
置
し
、
ノ
ウ
ハ

ウ
な
ど
の
蓄
積
を
進
め
な
が
ら
段
階

的
に
進
め
て
き
て
い
る
が
、
基
幹
シ

ス
テ
ム
な
ど
業
務
継
続
が
必
須
な
重

要
シ
ス
テ
ム
に
つ
い
て
は
、
セ
キ
ュ

リ
テ
ィ
や
可
用
性
を
外
部
に
転
嫁
し

な
い
姿
勢
を
堅
持
し
て
お
り
、
ク
ラ

ウ
ド
サ
ー
ビ
ス
の
対
象
外
と
し
て
い

る
。

　

Ａ
Ｉ
や
Ｒ
Ｐ
Ａ
に
つ
い
て
は
、
特

に
既
存
業
務
の
自
動
化
に
注
力
し
て

い
る
状
況
に
あ
り
、
Ａ
Ｉ
を
推
進
す

る
に
は
、
デ
ー
タ
や
ア
ウ
ト
プ
ッ
ト

へ
の
信
頼
性
の
確
保
や
顧
客
へ
の
説

明
責
任
が
重
要
と
い
う
意
見
が
多
い
。

　

外
部
連
携
（
外
部
委
託
、
協
業
な

ど
）
に
つ
い
て
は
、
当
局
の
「
監
督

指
針
」
な
ど
を
基
準
に
し
た
チ
ェ
ッ

ク
リ
ス
ト
な
ど
を
作
成
し
、
委
託
内

容
の
重
要
性
に
応
じ
て
追
加
の
対
策

（
サ
ー
ビ
ス
レ
ベ
ル
契
約
、
業
務
継

続
計
画
、
監
査
権
（
実
地
調
査

権
））
を
講
じ
て
い
る
。

　

社
外
環
境
（
外
部
か
ら
の
モ
バ
イ

ル
端
末
な
ど
に
よ
る
ア
ク
セ
ス
）
や

Ｉ
ｏ
Ｔ
を
利
用
し
た
デ
ー
タ
の
利
活

〔図表〕 金融分野におけるデジタライゼーションに伴う環境変化の例（銀行）

（出所）　金融庁

金融機関

社内システム

情報系システム

勘定系システム

社外環境

顧客

ＩｏＴの利活用

•リサーチ
•チャットボット
• 事務処理
•不正検知
•監査　　など

２

４

５

３

金融機関のシステム（概略）

クラウドサービス

ＡＩ活用

情　　報
顧客取引

金融業務

FinTech
企業など

外部との連携

コミュニケーションツール 営業支援 チャットボットなどストレージ

金融分野におけるデジタライゼーションに伴う環境変化の例
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用
に
つ
い
て
は
、
一
部
の
金
融
機
関

で
の
利
活
用
に
と
ど
ま
っ
て
い
る
状

況
に
あ
る
。

⑵
デ
ジ
タ
ラ
イ
ゼ
ー
シ
ョ
ン
の
進
展

に
伴
う
サ
イ
バ
ー
リ
ス
ク

　

ク
ラ
ウ
ド
サ
ー
ビ
ス
に
つ
い
て
は
、

セ
キ
ュ
リ
テ
ィ
面
の
み
な
ら
ず
サ
ー

ビ
ス
内
容
・
責
任
範
囲
の
理
解
、
利

用
者
の
責
任
領
域
に
お
け
る
各
種
設

定
な
ど
の
管
理
が
不
十
分
な
場
合
、

サ
ー
ビ
ス
停
止
、
情
報
漏
洩
な
ど
の

イ
ン
シ
デ
ン
ト
、
法
令
違
反
（
コ
ン

プ
ラ
イ
ア
ン
ス
）
な
ど
の
リ
ス
ク
に

つ
な
が
っ
て
い
く
お
そ
れ
が
あ
る
。

大
手
金
融
機
関
で
は
こ
う
し
た
リ
ス

ク
を
可
視
化
す
る
た
め
、
Ｃ
Ａ
Ｓ
Ｂ

（C
loud A

ccess S
ecurity B

ro-
ker

）
の
活
用
、
ク
ラ
ウ
ド
サ
ー
ビ

ス
の
ロ
グ
を
自
社
シ
ス
テ
ム
で
監
視

・
分
析
す
る
こ
と
な
ど
に
取
り
組
ん

で
お
り
、
こ
れ
ら
リ
ス
ク
を
適
切
に

管
理
し
な
が
ら
利
用
を
進
め
て
い
く

こ
と
が
重
要
で
あ
る
。
ま
た
、
今
後
、

ク
ラ
ウ
ド
サ
ー
ビ
ス
の
利
活
用
が
進

む
こ
と
に
よ
り
、
特
定
の
ク
ラ
ウ
ド

ベ
ン
ダ
ー
へ
の
集
中
リ
ス
ク
が
高
ま

っ
て
い
く
こ
と
が
想
定
さ
れ
て
お
り
、

当
局
と
し
て
も
金
融
機
関
の
ク
ラ
ウ

ド
サ
ー
ビ
ス
の
利
用
状
況
な
ど
の
把

握
・
分
析
に
取
り
組
む
必
要
が
あ
る
。

　

デ
ジ
タ
ラ
イ
ゼ
ー
シ
ョ
ン
の
進
展

に
基
づ
く
外
部
依
存
度
の
高
ま
り
に

よ
り
、
こ
れ
ま
で
各
社
が
構
築
し
て

い
た
セ
キ
ュ
リ
テ
ィ
対
策
の
外
側

（
サ
プ
ラ
イ
チ
ェ
ー
ン
を
含
む
）
に

大
き
な
リ
ス
ク
が
生
じ
る
可
能
性
が

あ
る
。
一
方
で
、
あ
ら
ゆ
る
サ
イ
バ

ー
攻
撃
を
事
前
に
防
御
す
る
こ
と
は

困
難
で
あ
り
、
侵
入
さ
れ
る
こ
と
を

前
提
と
し
た
対
策
（
多
層
防
御
や
監

視
・
検
知
な
ど
）
が
よ
り
重
要
で
あ

る
。
ま
た
、
重
要
な
外
部
委
託
先
も

含
め
た
Ｂ
Ｃ
Ｐ
の
整
備
と
演
習
・
訓

練
を
通
じ
た
実
効
性
の
向
上
を
図
っ

て
い
く
必
要
が
あ
る
。

国
際
的
議
論
へ
の
貢
献
と 

20
年
東
京
大
会
へ
の
備
え

　

Ｇ
７
財
務
大
臣
・
中
央
銀
行
総
裁

会
議
で
は
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
に
関
す
る
国
際
協
調
を
進
め
る
た

め
、
15
年
に
「
サ
イ
バ
ー
エ
キ
ス
パ

ー
ト
グ
ル
ー
プ
」
を
設
置
し
、
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
に
関
す
る
議
論

を
重
ね
て
き
た
。
昨
年
10
月
に
は
、

「
脅
威
ベ
ー
ス
の
ペ
ネ
ト
レ
ー
シ
ョ

ン
テ
ス
ト
」
お
よ
び
「
サ
ー
ド
パ
ー

テ
ィ
の
サ
イ
バ
ー
リ
ス
ク
マ
ネ
ジ
メ

ン
ト
」
に
関
す
る
基
礎
的
要
素
を
策

定
・
公
表
し
た
。
グ
ロ
ー
バ
ル
に
業

務
を
展
開
し
て
い
る
金
融
機
関
は
、

こ
う
し
た
国
際
的
な
動
き
を
踏
ま
え
、

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
の
高

度
化
に
向
け
た
取
組
み
を
進
め
て
い

く
こ
と
が
重
要
で
あ
る
。
さ
ら
に
今

年
６
月
に
は
、
Ｇ
７
諸
国
が
連
携
し
、

ク
ロ
ス
ボ
ー
ダ
ー
の
大
規
模
な
サ
イ

バ
ー
イ
ン
シ
デ
ン
ト
の
発
生
を
想
定

し
た
合
同
演
習
を
実
施
し
た
。
本
演

習
へ
の
参
加
を
通
し
て
得
た
知
見
や

教
訓
を
国
内
外
に
お
け
る
今
後
の
取

組
み
に
つ
な
げ
て
い
く
こ
と
が
重
要

で
あ
る
。

　

一
方
、
国
内
で
は
、
20
年
東
京
大

会
と
い
う
国
際
的
な
ビ
ッ
グ
イ
ベ
ン

ト
を
控
え
、
今
年
４
月
に
「
サ
イ
バ

ー
セ
キ
ュ
リ
テ
ィ
対
処
調
整
セ
ン
タ

ー
」
を
設
立
し
、
官
民
関
係
者
の
情

報
連
携
態
勢
を
整
備
す
る
な
ど
、
政

府
全
体
の
取
組
み
が
進
ん
で
い
る
。

金
融
分
野
に
お
い
て
も
、
日
本
銀
行
、

業
界
団
体
、
金
融
Ｉ
Ｓ
Ａ
Ｃ
や
Ｆ
Ｉ

Ｓ
Ｃ
な
ど
と
の
連
携
を
一
層
緊
密
に

し
、
金
融
分
野
の
危
機
管
理
態
勢
の

構
築
に
取
り
組
む
必
要
が
あ
る
。
こ

の
た
め
今
年
６
月
に
は
、
金
融
分
野

の
各
関
係
団
体
と
連
携
し
、「
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
関
係
者
連

携
会
議
」
を
立
ち
上
げ
た
。
今
後
、

連
携
会
議
を
活
用
し
、
20
年
東
京
大

会
を
見
据
え
た
大
規
模
イ
ン
シ
デ
ン

ト
発
生
時
の
連
携
態
勢
に
つ
い
て
、

官
民
の
関
係
団
体
と
の
間
で
連
携
手

順
を
共
有
す
る
と
と
も
に
、
演
習
な

ど
を
通
じ
て
実
効
性
を
確
認
し
て
い

く
。

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ 

管
理
態
勢
の
強
化

１
平
時
の
サ
イ
バ
ー
対
策

①
中
小
金
融
機
関
等

　

中
小
金
融
機
関
等
に
つ
い
て
は
、

こ
れ
ま
で
業
態
全
体
の
底
上
げ
に
取

り
組
ん
で
き
た
と
こ
ろ
で
あ
る
が
、

直
近
で
は
基
礎
的
な
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
管
理
態
勢
の
整
備
に
加
え
、

そ
の
実
効
性
を
高
め
て
い
く
こ
と
が

大
き
な
課
題
と
な
っ
て
い
る
。
こ
う

し
た
基
本
認
識
を
踏
ま
え
、
実
態
把

握
や
業
界
と
の
対
話
を
実
施
し
た
。

〈
地
域
銀
行
〉

　

地
域
銀
行
に
つ
い
て
は
実
態
把
握

が
一
巡
し
て
お
り
、
前
回
実
態
把
握

時
に
取
組
み
が
遅
れ
て
い
た
先
を
中

心
に
実
態
把
握
を
実
施
し
た
が
、
全

般
的
に
課
題
を
解
消
し
、
経
営
陣
も

積
極
的
に
関
与
し
て
取
組
計
画
を
策

定
し
て
対
策
を
進
め
て
い
る
ほ
か
、

銀
行
間
の
共
助
も
進
展
し
て
い
る
状

況
が
見
ら
れ
た
。
一
方
、
新
た
な
目
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線
と
し
て
把
握
し
た
、
脆
弱
性
診
断

・
ペ
ネ
ト
レ
ー
シ
ョ
ン
テ
ス
ト
の
実

施
状
況
に
つ
い
て
は
、
意
識
的
に
診

断
を
実
施
し
て
い
る
の
は
一
部
に
と

ど
ま
っ
て
お
り
、
必
要
性
が
十
分
浸

透
し
て
い
な
い
状
況
だ
っ
た
。

〈
信
金
・
信
組
〉

　

信
金
・
信
組
に
つ
い
て
は
、
比
較

的
規
模
の
大
き
な
先
で
あ
っ
て
も
、

リ
ス
ク
評
価
や
イ
ン
シ
デ
ン
ト
対
応

と
い
っ
た
基
礎
的
態
勢
は
整
備
途
上

の
段
階
に
あ
り
、
脆
弱
性
診
断
・
ペ

ネ
ト
レ
ー
シ
ョ
ン
テ
ス
ト
は
、
地
域

銀
行
以
上
に
浸
透
し
て
い
な
い
状
況

で
あ
っ
た
。
当
局
と
し
て
は
、
こ
の

よ
う
な
状
況
を
踏
ま
え
、
信
金
・
信

組
に
つ
い
て
は
、
20
年
東
京
大
会
ま

で
に
適
切
な
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
対
策
を
完
了
さ
せ
る
こ
と
を
目
標

に
、
強
化
に
向
け
た
方
針
（
注
５
）

を
策
定
し
た
。
こ
う
し
た
取
組
み
を

通
じ
て
、
今
年
度
、
大
部
分
の
信
金

・
信
組
が
リ
ス
ク
評
価
を
実
施
し
、

コ
ン
テ
ィ
ン
ジ
ェ
ン
シ
ー
プ
ラ
ン
を

策
定
し
た
も
の
の
、
今
後
は
、
リ
ス

ク
評
価
に
基
づ
く
必
要
な
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
対
策
の
実
施
、
脆
弱

性
診
断
な
ど
を
通
じ
た
実
効
性
の
確

保
が
課
題
と
な
る
。

②
証
券
会
社
等

　

証
券
会
社
等
に
つ
い
て
は
、
中
小

・
地
域
証
券
会
社
、
Ｆ
Ｘ
業
者
、
Ｐ

Ｔ
Ｓ
（
注
６
）
業
者
、
投
資
運
用
業

者
等
に
対
し
て
実
態
把
握
を
行
っ
た

と
こ
ろ
、
取
組
み
が
進
展
し
て
い
る

金
融
機
関
が
増
え
て
い
る
一
方
、
信

金
・
信
組
同
様
に
依
然
と
し
て
取
組

未
着
手
・
停
滞
状
態
の
先
が
多
く
見

受
け
ら
れ
、
基
礎
的
な
態
勢
は
整
備

途
上
の
段
階
に
あ
る
。

③
暗
号
資
産
（
仮
想
通
貨
）
交
換
業

者
　

昨
年
10
月
に
は
、
日
本
仮
想
通
貨

交
換
業
協
会
（
以
下
、
Ｊ
Ｖ
Ｃ
Ｅ

Ａ
）
を
認
定
資
金
決
済
事
業
者
協
会

と
し
て
認
定
し
、
各
業
者
は
Ｊ
Ｖ
Ｃ

Ｅ
Ａ
が
制
定
し
た
自
主
規
制
規
則
・

ガ
イ
ド
ラ
イ
ン
に
基
づ
き
、
態
勢
整

備
に
取
り
組
ん
で
い
る
。
ま
た
、
脆

弱
性
診
断
・
ペ
ネ
ト
レ
ー
シ
ョ
ン
テ

ス
ト
も
、
各
社
が
必
要
性
を
認
識
し

て
対
策
を
講
じ
て
い
る
状
況
で
あ
る
。

さ
ら
に
、
多
額
の
暗
号
資
産
の
流
出

事
案
を
受
け
、
全
業
者
よ
り
暗
号
資

産
を
管
理
す
る
ウ
ォ
レ
ッ
ト
（
注

７
）
の
管
理
方
法
に
つ
い
て
も
ヒ
ア

リ
ン
グ
を
行
っ
た
。

④
大
手
金
融
機
関

　

３
メ
ガ
バ
ン
ク
に
つ
い
て
は
、
海

外
の
最
新
動
向
を
踏
ま
え
た
さ
ら
な

る
高
度
化
に
向
け
て
、
自
組
織
の
取

組
計
画
を
策
定
し
取
組
み
を
推
進
し

て
い
る
。
一
方
で
、
サ
イ
バ
ー
攻
撃

の
複
雑
化
・
巧
妙
化
、
国
際
的
な
動

向
等
を
踏
ま
え
る
と
、
司
令
塔
と
な

る
Ｃ
Ｉ
Ｓ
Ｏ
（
注
８
）
の
機
能
強
化

な
ど
を
通
じ
て
、
グ
ル
ー
プ
・
グ
ロ

ー
バ
ル
で
の
一
元
的
な
管
理
態
勢
の

さ
ら
な
る
高
度
化
が
期
待
さ
れ
る
。

３
メ
ガ
以
外
の
大
手
金
融
機
関
（
大

手
証
券
、
大
手
生
損
保
、
ゆ
う
ち
ょ

銀
行
）
に
つ
い
て
は
、
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
態
勢
の
強
化
に
継
続
的

に
取
り
組
ん
で
い
る
も
の
の
、
規
模

や
グ
ロ
ー
バ
ル
展
開
の
程
度
に
よ
っ

て
、
グ
ル
ー
プ
・
グ
ロ
ー
バ
ル
で
の

一
元
的
な
管
理
態
勢
や
、
脆
弱
性
対

応
に
改
善
の
余
地
が
あ
り
、
継
続
的

な
改
善
・
高
度
化
が
期
待
さ
れ
る
。

⑤
監
査
法
人

　

大
手
お
よ
び
準
大
手
監
査
法
人
に

つ
い
て
、
金
融
機
関
の
取
組
み
を
参

考
に
実
態
把
握
と
対
話
を
実
施
し
た
。

大
手
監
査
法
人
は
、
専
門
の
人
員
や

部
署
を
設
け
、
所
属
す
る
グ
ロ
ー
バ

ル
ネ
ッ
ト
ワ
ー
ク
と
連
携
が
図
ら
れ

て
い
る
状
況
が
見
受
け
ら
れ
る
が
、

準
大
手
監
査
法
人
は
、
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
対
策
へ
の
取
組
み
が
十

分
に
進
ん
で
い
な
い
状
況
が
見
受
け

ら
れ
た
。

⑵
有
事
の
サ
イ
バ
ー
対
策

①
中
小
金
融
機
関
等

　

金
融
庁
で
は
、
毎
年
、
特
に
中
小

金
融
機
関
の
サ
イ
バ
ー
対
策
の
向
上

を
図
る
た
め
、「
金
融
業
界
横
断
的

な
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
演
習

（D
elta W

all

）」
を
実
施
し
て
い

る
。
昨
年
10
月
に
は
、
昨
今
の
脅
威

動
向
を
踏
ま
え
、
新
た
な
業
態
と
し

て
Ｆ
Ｘ
業
者
、
暗
号
資
産
交
換
業
者

を
追
加
し
、
１
０
５
社
（
約
１
４
０

０
名
）
が
参
加
し
て
演
習
を
実
施
し

た
。
事
後
評
価
を
重
視
し
た
本
演
習

を
通
じ
て
対
応
態
勢
の
改
善
が
図
ら

れ
た
一
方
で
、
全
体
の
傾
向
と
し
て
、

イ
ン
シ
デ
ン
ト
対
応
時
に
お
け
る
委

託
先
と
の
連
携
や
顧
客
対
応
な
ど
が

不
十
分
と
い
っ
た
課
題
や
、
イ
ン
シ

デ
ン
ト
対
応
に
必
要
な
人
員
が
確
保

で
き
て
い
な
い
と
い
っ
た
課
題
が
認

め
ら
れ
た
。
次
回
の
演
習
で
は
、
20

年
東
京
大
会
で
想
定
さ
れ
る
リ
ス
ク

を
意
識
し
た
演
習
シ
ナ
リ
オ
な
ど
に

よ
り
、
金
融
分
野
全
体
の
対
応
能
力

の
向
上
を
図
っ
て
い
く
。

②
大
手
金
融
機
関

　

大
手
金
融
機
関
に
つ
い
て
は
、
Ｇ

７
諸
国
の
当
局
に
よ
る
合
同
演
習
に

参
画
す
る
な
ど
、
大
規
模
な
イ
ン
シ
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デ
ン
ト
に
対
す
る
わ
が
国
金
融
シ
ス

テ
ム
全
体
の
対
応
能
力
の
向
上
に
取

り
組
ん
だ
。
海
外
大
手
金
融
機
関
の

ベ
ス
ト
プ
ラ
ク
テ
ィ
ス
な
ど
を
踏
ま

え
、
対
応
能
力
の
よ
り
一
層
の
高
度

化
を
図
る
観
点
か
ら
、「
Ｔ
Ｌ
Ｐ
Ｔ

（
脅
威
ベ
ー
ス
の
ペ
ネ
ト
レ
ー
シ
ョ

ン
テ
ス
ト
）」（
注
９
）
な
ど
の
高
度

な
評
価
手
法
を
活
用
・
促
進
し
た
。

Ｔ
Ｌ
Ｐ
Ｔ
は
、
自
組
織
に
と
っ
て
の

脅
威
情
報
を
収
集
し
、
攻
撃
手
段
を

調
査
・
分
析
す
る
、
い
わ
ゆ
る
「
脅

威
イ
ン
テ
リ
ジ
ェ
ン
ス
」
を
活
用
す

る
こ
と
に
大
き
な
特
長
が
あ
り
、
こ

う
し
た
特
長
を
踏
ま
え
、
テ
ス
ト
の

深
度
を
さ
ら
に
深
め
て
い
く
こ
と
が

期
待
さ
れ
る
。

情
報
共
有
の
実
効
性
向
上
や 

人
材
育
成
の
強
化
の
必
要
性

　

こ
れ
ま
で
、
金
融
Ｉ
Ｓ
Ａ
Ｃ
な
ど

の
情
報
共
有
機
関
を
活
用
し
た
「
共

助
」
の
意
義
に
つ
い
て
、
機
会
を
と

ら
え
て
金
融
機
関
に
周
知
し
て
き
た

と
こ
ろ
、
金
融
Ｉ
Ｓ
Ａ
Ｃ
の
加
盟
金

融
機
関
数
は
着
実
に
増
加
し
て
き
て

い
る
。
他
方
、
中
小
金
融
機
関
に
と

っ
て
は
、
金
融
Ｉ
Ｓ
Ａ
Ｃ
へ
の
加
盟

が
地
理
的
・
人
的
・
金
銭
的
に
難
し

い
と
の
意
見
が
あ
る
こ
と
も
踏
ま
え
、

「
共
助
」
の
取
組
み
の
第
一
歩
と
な

る
よ
う
、
地
域
内
の
情
報
共
有
も
推

進
し
て
い
く
必
要
が
あ
る
。
こ
の
た

め
、
Ｆ
Ｉ
Ｓ
Ｃ
が
開
催
し
て
い
る

「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
ワ
ー
ク

シ
ョ
ッ
プ
」
を
通
じ
て
地
域
連
携
の

強
化
に
取
り
組
ん
だ
。

　

ま
た
、
実
効
性
の
あ
る
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
管
理
態
勢
を
構
築
す

る
た
め
に
は
、
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
に
係
る
リ
ス
ク
を
組
織
全
体
で

の
対
応
が
必
要
な
コ
ー
ポ
レ
ー
ト
リ

ス
ク
と
し
て
認
識
し
、
対
策
を
進
め

る
こ
と
が
極
め
て
重
要
で
あ
る
。
そ

こ
で
、
財
務
（
支
）
局
と
も
連
携
し
、

金
融
機
関
の
経
営
層
向
け
の
セ
ミ
ナ

ー
な
ど
を
各
財
務
局
に
お
い
て
開
催

し
、
地
域
金
融
機
関
の
経
営
層
の
意

識
改
革
や
金
融
機
関
同
士
の
共
助
の

活
動
に
貢
献
し
て
き
た
。
今
後
は
、

地
域
に
お
け
る
状
況
を
踏
ま
え
、
こ

う
し
た
取
組
み
を
ほ
か
の
地
域
に
も

展
開
し
て
い
く
こ
と
が
重
要
で
あ
る
。

当
局
に
お
け
る
今
後
の
取
組
み

　

デ
ジ
タ
ラ
イ
ゼ
ー
シ
ョ
ン
の
進
展

に
よ
り
、
金
融
機
関
の
ビ
ジ
ネ
ス
モ

デ
ル
の
革
新
、
プ
ラ
ッ
ト
フ
ォ
ー
マ

ー
と
呼
ば
れ
る
非
金
融
プ
レ
イ
ヤ
ー

の
参
入
な
ど
、
金
融
分
野
を
と
り
ま

く
環
境
は
急
速
に
変
化
し
て
い
る
。

ま
た
、
サ
イ
バ
ー
攻
撃
が
一
層
複
雑

化
・
巧
妙
化
す
る
な
か
、
20
年
東
京

大
会
な
ど
の
国
際
的
な
イ
ベ
ン
ト
を

控
え
、
金
融
分
野
を
含
む
重
要
サ
ー

ビ
ス
を
提
供
す
る
事
業
者
に
対
す
る

サ
イ
バ
ー
攻
撃
の
リ
ス
ク
の
高
ま
り

が
指
摘
さ
れ
て
い
る
。
こ
の
た
め
、

20
年
東
京
大
会
ま
で
に
、
官
民
が
一

体
と
な
っ
て
、
金
融
業
界
全
体
の
も

う
一
段
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

対
策
の
強
化
に
取
り
組
ん
で
い
く
。

（
本
稿
に
お
い
て
意
見
に
わ
た
る
部
分

は
筆
者
ら
の
個
人
的
見
解
で
あ
り
、
所

属
す
る
組
織
の
見
解
を
示
す
も
の
で
は

な
い
）

（
注
）１　

金
融
分
野
か
ら
は
、
金
融
Ｃ
Ｅ

Ｐ
Ｔ
Ｏ
Ａ
Ｒ
（
銀
行
等
、
証
券
、
生

保
、
損
保
）
の
ほ
か
、
金
融
Ｉ
Ｓ
Ａ

Ｃ
な
ど
が
参
加
。

２　

R
obotic P

rocess A
utom

a-
tion

の
略
。

３　

Internet of T
hings

の
略
。

４　

一
般
的
に
Ｃ
Ｃ
ｏ
Ｅ
（C

loud 
C

enter of E
xcellence

）
と
呼
ば

れ
、
組
織
横
断
的
に
ク
ラ
ウ
ド
サ
ー

ビ
ス
の
知
見
集
積
・
利
用
サ
ポ
ー
ト

な
ど
を
行
う
チ
ー
ム
の
こ
と
。

５　

①
経
営
層
の
意
識
啓
発
・
目
標

の
共
有
、
②
取
組
状
況
の
確
認
、
フ

ォ
ロ
ー
ア
ッ
プ
、
③
リ
ス
ク
ベ
ー
ス

で
対
象
先
を
増
や
し
た
実
態
把
握

│
の
三
つ
を
柱
と
す
る
。

６　

Ｐ
Ｔ
Ｓ（P

roprietary Trad-
ing System

）：
私
設
取
引
シ
ス
テ

ム
。

７　

秘
密
鍵
を
保
管
す
る
場
所
。

８　

C
hief Inform

ation S
ecuri-

ty O
fficer

の
略
。
最
高
情
報
セ
キ

ュ
リ
テ
ィ
責
任
者
。

９　

T
hreat-L

ed P
enetration 

Testing

の
略
。

み
ず
た
に
　
つ
よ
し

95
年
大
蔵
省
入
省
。
金
融
庁
総
務
企

画
局
企
業
開
示
課
課
長
補
佐
、
滋
賀

大
学
経
済
学
部
准
教
授
、
滋
賀
県
湖

南
市
総
合
政
策
部
理
事
な
ど
を
経
て
、

18
年
７
月
か
ら
現
職
。

ひ
ら
の
　
よ
し
た
か

03
年
金
融
庁
入
庁
。
16
年
総
務
企
画

局
政
策
課
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

対
策
企
画
調
整
室
係
長
、
17
年
７
月

か
ら
現
職
。
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