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金融分野における分散管理型システム

　金融分野における分散管理型システムについては，
近年 DeFi（Decentralized Finance）の議論が盛ん
である．DeFi は，分散管理型金融と称され，従来
の特定の金融機関がサービスを管理する中央集権的
な金融サービスとは異なり，DAO（Decentralized 
Automated Organization, 分散型自律組織）により
非中央集権的に自律的に運営されることを特徴と
するが，確立した定義があるものではない．DeFi
には分散型取引所（Decentralized Exchange, DEX），
ステーブルコイン，レンディング，デリバティブな
ど暗号資産を用いたさまざまな金融サービスがある．
　2023年 2月に FSB（Financial Stability Board, 金
融安定理事会）が公表した「分散型金融の金融安定
上のリスク」の報告書 1）（以下「FSB報告書」という）
によると，DeFi は暗号資産市場におけるさまざまな
サービスを表すための総称であり，伝統的金融シス
テムの一部の機能を再現する一方で，その機能を提
供する仲介者が存在せずガバナンスを分散化させて
いるように見せることを目的とするものとされてい
る．DeFi は伝統的金融システムに見られる中央集権
型（Centralized）のシステムと対比して，中央集権
的な管理者がいない非中央集権型（Decentralized）
のシステムの構築を目指しているとされ，そのよう
な非中央集権的なガバナンスを持つ組織はDAOと呼
ばれる．しかし，FSB報告書は，DeFi のガバナンス

体制はさまざまなものがあり，非中央集権的と謳い
つつ実際には一部の者により支配されているものが
多いと指摘している．DeFi は責任主体が曖昧である
ことから，既存の金融規制アプローチではサイバー
セキュリティ対策を含め適切な規制を課すことがで
きない懸念がある．本稿ではDeFi の概要，活用事例
を概説し，DeFi に対するサイバーインシデントやサ
イバーセキュリティリスクを紹介する．

DeFi の概要

　DeFi の詳細はそれぞれのサービスにより異なる
が，一般的には，運営コミュニティが管理するDeFi
プロトコルが，ユーザインタフェースを通じて，個
人や法人等のユーザへサービスを提供するものであ
る．DeFi を構成する要素をどの範囲までにするかに
ついて確立した定義があるものではないが，本稿で
は金融庁が外部委託先と合同研究を行った研究結果
報告書 2）を参考に，運営コミュニティ，DeFi プロト
コル，ユーザインタフェースの3点を主な構成要素
とし，それぞれについて概説する（図 -1）．

運営コミュニティ
　運営コミュニティは，通常，DeFi プロジェクト
の創設者や DeFi プロトコルを開発・維持する運営
者，ガバナンストークンという運営方針に関する
投票権を持つ参加者等により構成される．この組織
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は DAOと称され，特定の者に運営権限がゆだねら
れるのではなく，運営コミュニティを構成する者た
ち全員による多数決などで自律的に運営される．
　会社などの法人であれば，法的に権利および義務
の帰属主体が 1つの法人に観念され，法人に所属
する従業員等が行った行為やこれに関連して生じる
権利および義務はすべて 1つの法人に帰属する（た
とえば，権限を持つ従業員が契約書に署名すれば契
約の効力はその従業員が所属する法人に帰属する）．
しかし，DAO は必ずしも法的な権利および義務の
帰属主体が 1つに定まっておらず，運営コミュニ
ティ間の関係も不明確であり，誰が DeFi サービス
に関し責任を負うのか，誰に対して規制をかけるべ
きなのかが明らかではないという点が既存の金融規
制アプローチをとる際の課題となる．
　そのほか運営コミュニティに関連する者としては，
DeFi プロジェクトが出資を受けているベンチャー
キャピタル等の投資家や，DeFi プロトコルのコー
ドにセキュリティ上の問題がないかなどにつき確認
する外部のコード監査会社が挙げられる．

DeFiプロトコル
　DeFi プロトコルには，DeFi サービスの内容を定
めた取引条件が規定されており，これは複数のス
マート・コントラクトとユーザインタフェースの組

合せから構成される．スマート・コントラクトは，
自動実行のコードで，ブロックチェーン上に設置さ
れ，自動的に取引条件を実行する．DeFi プロトコ
ルが実行されることで，ブロックチェーン上に当該
取引が記録される．また，DeFi サービスには，利
用する暗号資産を保管するための暗号資産プールが
あり，スマート・コントラクトを用いて暗号資産プー
ルに保管された暗号資産が出し入れされる．
　DeFi プロトコルで実行された取引はブロック
チェーン上に記録されるが，処理速度の向上や費
用を抑える目的で，あるブロックチェーン（メイン
チェーン）と別のブロックチェーン（サイドチェー
ン）とを接続し，当該サイドチェーンにおいて大量
の取引処理をする場合が多い．2つのチェーンの取
引記録を結びつけるものをブリッジという．ブリッ
ジは，たとえば，メインチェーン上の暗号資産をロッ
クし，そのロックした暗号資産に対応した別の暗号
資産をサイドチェーン上で新たに記録（発行）し，
サイドチェーン上の当該暗号資産を用いて大量の複
数の取引処理を行い，これらの取引処理の最終結果
のみをメインチェーン上に記録するといった処理を
行う．
　加えて，処理速度のさらなる向上等を目的として，
オフチェーン上のレイヤ 2（レイヤセカンド）で大
量の複数の取引処理を行い，これらの取引処理の最
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■図 -1　DeFi の概要─文献 1）および文献 2）をもとに作成
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終結果のみをメインチェーンに記録するといった処
理も行われる場合がある．
　DeFi プロトコルの取引対象となる暗号資産の市
場価格等の情報はオフチェーン上の情報であるため，
DeFi プロトコルの実行において，外部のオラクル
に接続し価格情報等を取得する必要がある．

ユーザインタフェース
　DeFi プロトコルとユーザが使用するアンホス
テッド・ウォレット等を結びつけるものがユーザイ
ンタフェースであり，画像のインタフェースやその
他の構成要素を組み合わせてユーザにサービスを提
供し，DApps（Decentralized applications）と呼ば
れる．アンホステッド・ウォレットとは，暗号資産
交換業者などが秘密鍵を管理するホステッド・ウォ
レットとは異なり，ユーザ自らが秘密鍵を管理する
ウォレットのことをいう．ユーザとしては個人投資
家，機関投資家等がおり，アンホステッド・ウォレッ
ト等を用いてDeFi プロトコルに接続する．

DeFi の活用事例と
サイバーセキュリティリスク

　DeFi の活用事例として，分散型取引所（DEX）
とステーブルコインを取り上げる．

分散型取引所（DEX）
Uniswap の概要
　分散型取引所は，スマート・コントラクトにより
自動的に暗号資産の交換を行うプラットフォームで
ある．暗号資産交換業者などの特定の運営主体が運
営する中央集権型の取引所とは異なり，暗号資産の
価格や流動性の管理の機能を有する DeFi プロトコ
ルにより自律的に運営が行われる．代表的なものに
Uniswap がある（図 -2）．
　Uniswap の取引所の方式は，いわゆる自動マー
ケットメイカー（Automated Market Maker, AMM）
方式といわれ，Uniswap プロトコルは自動化され
たアルゴリズムによる取引所としての機能を担い，
暗号資産プールに取引の対象となる暗号資産をたく
わえる．取引は一方の暗号資産と他方の暗号資産を
交換するものであるため，たくわえる暗号資産はペ
ア（2つで 1組）となる（たとえば，イーサリアム
（ETH）とステーブルコインDAI（後述）のペアなど）．
暗号資産プールへの暗号資産の供給は，個人投資家，
機関投資家等（以下「流動性供給者」という）が暗
号資産を預託することによって行われる．流動性供
給者が暗号資産の返還を受ける際には，預託した数
量分の暗号資産と報酬を受けとる． 
　一方，ユーザは，Uniswap を利用して自ら望む
暗号資産（たとえば，ETH）を取得するために他方
のペアの暗号資産（たとえば，DAI）を暗号資産プー

Uniswapプロトコル
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■図 -2　Uniswapプロトコルの概要─UniswapWebサイト，文献 2）をもとに作成
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ルに送付するのと引き換えに，Uniswap プロトコ
ルから目的の暗号資産（ETH）を受けとることがで
きる．暗号資産プール内の暗号資産の価格は，暗号
資産プール内の暗号資産の数量に基づいて自動的に
算出され，暗号資産がプールの中から出し入れされ
るたびに，プール内の暗号資産の価格が変動する．
これにより外部の暗号資産取引所における暗号資産
の価格との間で差異が生じ，その価格の差異を利用
して利益を得る裁定取引の機会が生じる．こうした
裁定取引が行われると，プールの中にある暗号資産
の価格と外部の暗号資産取引所の暗号資産の価格の
差異は縮小されることになる．
　なお，Uniswap プロトコルの運営方針は，運営
コミュニティや，ガバナンストークンである UNI
トークンを保有する者等による投票により分散的・
自律的に決定される． 
Uniswapにおけるサイバーセキュリティリスクや
サイバーインシデント
　Uniswapプロトコルは，中核となるスマート・コ
ントラクト（以下「コアコントラクト」という）は
修正できない仕様となっているため，一度ブロック
チェーン上に設置してしまうと，外部からの攻撃に
対応してプロトコルを柔軟に変更することができな
いという弱点がある．そのため，致命的な脆弱性が
見つかった場合，脆弱性を修正したスマート・コン
トラクトを新たに作成し，それを用いてUniswapプ
ロトコルの機能改善を行う必要がある． Uniswapは
機能改善等のため新しいプロトコルの実装を複数回
行っており，2023年 7月現在，バージョン1から
3までの3つのプロコトルが独立して稼働している．
なお，Uniswap Lab によると現在バージョン４のプ
ロトコルの作成に取りかかっている．
　Uniswapにおけるサイバーインシデントとしては，
2020年4月，Uniswapへリエントランシー脆弱性を
ついた攻撃が行われ約30万米ドルの損害が生じたも
のがある．この攻撃は，不正な再帰的な関数の実行に
よりもたらされた．プロトコルが正常に機能する場合，
たとえば，ユーザと暗号資産プールとの間で暗号資産

Aと暗号資産Bの交換が行われる際に，暗号資産プー
ルからユーザに暗号資産Bが送付され，ユーザから
暗号資産プールに暗号資産Aが送付される．しかし，
サイバーインシデント事案では，暗号資産（ERC777
トークン）の脆弱性とUniswapのリエントランシー
脆弱性が悪用された．暗号資産プールからユーザに
暗号資産Bが送付され，一方，ERC777トークンの
機能としてユーザから暗号資産プールに暗号資産A
（ERC777トークン）を送信する前に，ユーザに承認
依頼を送信するところ，この承認依頼の機能を悪用し
て，暗号資産の交換の処理の途中で，暗号資産AとB
の交換を再度呼び出すスマート・コントラクトを作成
し，ユーザから暗号資産プールに暗号資産Aが送付
される処理が実行されず，また，ほかの脆弱性により
上記の処理全体がエラーとならず，繰り返し暗号資産
プールからユーザに暗号資産Bが送付されることが
行われた．これにより，大量に暗号資産Bが流出し
た．これはUniswapバージョン1におけるインシデ
ントであったが，コアコントラクトを修正できないた
め，Uniswap運営チームは上記の問題を生じさせる特
定のトークン（ERC777トークン）を受け付けない措
置を取った．その後新たに実装されたUniswapバー
ジョン2ではこの問題に対応済みである．
　Uniswap は 2018 年 12 月にソースコードの脆弱
性をコード監査会社から指摘されていたが，コアコ
ントラクトを修正することができないため，新しい
バージョンを実装する際に対応することとし，即時
の対応を行っていなかった．コアコントラクトを修
正できないという仕様上の脆弱性とソースコードの
脆弱性により生じたサイバーインシデントといえる．

ステーブルコイン
Maker DAOの概要
　DeFi を活用したステーブルコインには，Maker 
DAO（2014年 12月にMaker Foundation がMaker
プロトコルを創設したが，2021 年 7月に解散し，
運営をMaker DAOに移行）が提供するDAI がある
（図 -3）．
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　DAI は暗号資産を担保に発行されるステーブル
コインであり，1DAI ＝ 1 米ドルを目標価格とする
Maker プロトコルにより発行される．具体的には，
ユーザが ETH を暗号資産プールに預託するのと引
き換えに DAI が発行され，預託された ETH は DAI
の価値を担保するための資産となる．ETH を預託
した者（以下「ETH 預託者」という）は DAI の発
行を受け，暗号資産市場でほかの暗号資産に交換す
るなどして利用することができる．また，外部のマー
ケットメーカーキーパーが，暗号資産市場の需給
を調整して，1DAI ＝ 1 米ドルとなるよう調整する．
具体的には，マーケットメーカーキーパーは，アル
ゴリズムに従い自動的に，DAIが目標価格（1米ドル）
を上回ったときに DAI を販売して DAI の価格を下
げ，目標価格を下回ったときにDAI を購入して DAI
の価格を上げることで暗号資産市場における DAI
の価格を 1DAI ＝ 1米ドルになるように調整する．
　DAI のように暗号資産を担保とするステーブルコ
インは，発行するステーブルコインの価値以上の暗
号資産を担保（過剰担保）として受け入れることに
よりその価値が裏付けられている．暗号資産プール
に預託された ETH はスマート・コントラクトによ
りロックされ ETH 預託者が自由に取り出すことが
できなくなり，取り出すには DAI と手数料を支払
う必要がある．ここで手数料の支払いも求めること

で，ETH 預託者に，DAI を返還してロックされて
いる ETH を取得するインセンティブが働きづらく
なるようにしている．また，最低担保率として約
150％が設定され，ロックされている ETH の価値
が下がり発行した DAI の価格の約 150％を下回っ
た場合（たとえば，100DAI（＝ 100 米ドル）を発
行しているときは，その発行と引き換えにロックさ
れている ETHの価値が約 150 米ドルを下回った場
合）は，強制清算される．この強制清算は，Maker
プロトコルのスマート・コントラクトで自動的に開
始され，担保としてロックされている ETHは，オー
クション形式により販売される．オークションキー
パーはアルゴリズムに従い自動的に入札を行う外部
エージェントとしてこのオークションに入札を行い，
落札したオークションキーパーが落札価格に相当す
るDAI を支払うのと引換えに ETHを取得する．
　Maker プロトコルではロックされている ETHの
価格は外部オラクルの価格情報を基準に算出され
る．また，Maker プロコトルの手数料や外部オラ
クルの選定等はガバナンストークンであるMaker
（MKR）の保有者による投票等を通じて行われる．
Maker DAOにおけるサイバーセキュリティリスクや
サイバーインシデント
　前項で述べた通り，DeFi プロトコルは外部オラ
クルから暗号資産の価格情報を取得する必要がある

①ETHを預託 ③DAIを受領

④DAIをほかの暗号資産と交換など

暗号資産市場

外部オラクル
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等

機関
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DAIの流通量の調整
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■図 -3　Makerプロトコルの概要─Maker DAOWebサイト，文献 2）をもとに作成
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が，このような外部の第三者との関係がサイバーセ
キュリティリスクを生じさせ得る．
　2020 年 3 月，Maker プロトコルの強制清算手
続にゼロ入札攻撃が行われ，約 832万米ドルの損
害が生じた．その背景として，COVID-19 により米
国の株式市場が下落する局面において，同月12日
に ETHの価格が約43％下落したことで，イーサリ
アムネットワークでアクセス集中や取引処理手数料
（ブロックチェーン上で取引の処理が行われるため
に必要な手数料．ユーザ等が取引に際し ETHで支
払う．取引が集中した場合，一般に手数料の高い取
引から順に処理される）の高騰が生じた．その結果，
Maker プロトコルに価格情報を提供する外部オラク
ルが暗号資産市場のETHの価格をタイムリーに提供
することが一時的にできなくなり，その後外部オラ
クルがETHの下落後の価格を提供した結果，Maker
プロトコルにロックされたETHの価格が一気に下落
して最低担保率を下回り，約1,200個のロックされ
たETHの強制清算が生じた．ここで，各オークショ
ンキーパーは，イーサリアムネットワークのアクセ
ス集中による技術的影響で入札に参加できない，取
引処理手数料の高騰によりオークションキーパーの
入札取引が制限時間内に処理されずオークションが
終了する，オークションキーパーが保有するDAI が
なくなり入札するために必要なDAI を暗号資産市場
から調達することができず入札に参加できない，と
いった事情によりオークションキーパーによる入札
が正しく行われず，悪意のある攻撃者による入札が
行われ，強制清算の対象となる大量のETHが落札価
格ゼロで攻撃者に渡ることとなった（ゼロ入札攻撃
という）．なお，ETHのネットワークのアクセス集
中は価値のない大量取引により意図的に行われた可
能性があることから，攻撃者が意図的に取引処理手
数料の高騰を引き起こし，オークションキーパーが
正常に作動しない状態を作り上げ，ゼロ入札攻撃を
行った可能性が指摘されている．
　このインシデントを踏まえると，暗号資産市場は相
場の価格変動が大きく，急激な価格変動が生じる可能

性があるため，DeFiプロトコルの実行が外部オラクル
の提供する価格情報に依拠する場合，攻撃者が暗号資
産の急激な価格変動等に乗じて，意図的に取引処理手
数料を高騰させてDeFiプロトコルの機能を停止させ，
サイバー攻撃をしかけるリスクがあることが分かる．

DeFi の健全な発展に向けた課題

　DeFi におけるサイバーセキュリティリスクは，各
DeFi の仕組みにより異なり得るが，本稿で解説した
通り，DeFi プロトコルのスマート・コントラクトの
仕様上の脆弱性やソースコードの脆弱性，異なるブ
ロックチェーンをつなぐブリッジの脆弱性，DeFi プ
ロトコルが依拠している外部の第三者の脆弱性など
が考えられる．
　DeFi は新しい可能性を秘めた金融システムではあ
るが，たとえばDAOにより運営されており責任主体
が不明確な点や正確な情報が十分に得られないとい
うデータギャップの問題があり，DeFi にかかわるサ
イバーセキュリティリスクは十分に特定されていな
い状況である．しかし，今後DeFi が健全に発展し世
に受け入れられるためには，サイバーセキュリティ
を含めたあらゆるリスクを特定し，規制の対象とな
る責任主体の明確化を含め，DeFi による便益を享受
しつつリスクを軽減するための適切な措置や規制に
ついて議論を深めていくことが求められよう．
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