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暗号資産の流出リスクへの対応等に関する再度の自主点検要請について 

 

 

 本日、警察庁・内閣サイバーセキュリティセンター・金融庁の連名で、「北朝鮮を背景と

するサイバー攻撃グループ TraderTratior によるサイバー攻撃について（注意喚起）」が出

されたところですが、当該注意喚起は、本年５月に発生した暗号資産交換業者における暗号

資産の不正流出事案に関する具体的なソーシャルエンジニアリングの手法が判明したことを

踏まえ、参考となる手口例や緩和策を示しつつ、事業者に適切なセキュリティ対策を講じる

ことを要請する内容となっています。 

 先般（9 月 26 日）、当庁から、貴協会を通じ、貴協会会員に対して、暗号資産の流出リス

クへの対応及びシステムリスク管理態勢に関し、事務ガイドライン第三分冊（金融会社関係 

16．暗号資産交換業者関係）等に記載している内容が適切に実施されているかに関して自主

点検を行うことを要請したところですが、今回の注意喚起の内容を踏まえ、ウォレットに関

する管理態勢を含めて、改めて速やかに自主点検を行うことを貴協会会員に対して求めると

ともに、その結果を取りまとめてご連絡いただくようにお願いします。 

 

（参考添付）「北朝鮮を背景とするサイバー攻撃グループ TraderTraitor によるサイバー攻

撃について（注意喚起）」 

 

以上 



 

1 

 

令和６ 年 12 月 24 日 

警 察 庁 

内閣サイ バーセキュ リ テ ィ セン タ ー  

金 融 庁 

 

 

北朝鮮を 背景と するサイ バー攻撃グループ TraderT raitor によるサイ バー攻撃について 

（ 注意喚起）  

 

 本日（ 令和６ 年 12 月 24 日）、 警察庁、 米国連邦捜査局（ FBI） 及び米国国防省サイ バー

犯罪センタ ー（ D C3） は連名で、 北朝鮮を 背景と するサイ バー攻撃グループ

「 TraderT raitor」（ ト レイ ダート レ イ タ ー） が、 暗号資産関連事業者「 株式会社 D M M  

Bitcoin」 から 約 482 億円相当の暗号資産を 窃取し たこ と を 特定し たと 公表し まし た。  

 T raderT raitor に関し ては、 米国では令和４ 年４ 月 18 日に、 FBI、 米国国土安全保障省

サイ バーセキュ リ ティ ・ イ ンフ ラ スト ラ ク チャ セキュ リ ティ 庁（ CISA） 及び米国財務省の

連名で注意喚起が行われています。 また、 TraderT raitor は、 北朝鮮当局の下部組織と さ れ

る「 Lazarus G roup」（ ラ ザルスグループ） の一部と さ れていますと こ ろ 、 Lazarus G roup

については、 我が国でも 同年 10 月 14 日に、 金融庁、 警察庁及び内閣サイ バーセキュ リ テ

ィ センタ ーの連名で「「 ラ ザルス」 と 呼称さ れるサイ バー攻撃グループ」 と し て既に一度

注意喚起を行う など、 累次にわたり 注意喚起が行われている状況にあり ます。  

北朝鮮による暗号資産の窃取に関し ては、 本年９ 月３ 日に、 FBI がソ ーシャ ルエンジニ

アリ ングの手法を 用いた北朝鮮による暗号資産の手口や対応策に関する資料を 公表し てい

ると こ ろ です。  

今回、 警察庁関東管区警察局サイ バー特別捜査部及び警視庁の捜査・ 分析による結果、

具体的なソ ーシャ ルエンジニアリ ングの手法が判明し たこ と から 、 以下に示す手口例及び

緩和策を 参考に、 標的と なり 得る 組織や事業者に適切なセキュ リ ティ 対策を 講じ ていただ

く こ と を 目的と し て注意喚起を発出し まし た。 北朝鮮は引き 続き 暗号資産の窃取を 企図し

続けるも のと みら れると こ ろ 、 暗号資産取引に関わる個人・ 事業者におかれまし ては、 サ

イ バー空間の脅威を 認識いただく と と も に、 ネッ ト ワーク の不審な通信を 検知し た際に

は、 速やかに金融庁等所管省庁、 警察、 内閣サイ バーセキュ リ ティ センタ ー、 セキュ リ テ

ィ 関係機関等に情報提供いただき ますよう お願いし ます。  

  



 

2 

 

【 手口例及び緩和策】  

 

１  ソ ーシャ ルエンジニアリ ングによる接近手口例 

●  攻撃者は、 第三者の名前や顔写真を 悪用し 、 企業幹部を 装う などし て、 SN S で標

的対象者にメ ッ セージを送信し ます。  

●  標的と なるのは、 日本人だけではなく 、 国内外に居住する、 外国人を 含む暗号資

産関連事業者の従業員です。 また、 ブロッ ク チェ ーンや W eb3 と 呼ばれる技術の技

術者も 標的と なり 得ます。  

●  攻撃者は、 アプローチの際に、 標的対象者のプロフ ィ ールに掲載さ れている経歴

やスキルを元に、 関心を引く よう な問いかけを 行います。 例えば、 ソ フ ト ウェ ア技

術者であれば、「 あなたから プログラ ミ ングを 学びたい」「 私のプログラ ムの不具合

を 直し てほし い」 と いっ たも のです。  

●  攻撃者は、 異なる SN S や、 メ ッ セージングアプリ でのやり と り を 希望する場合が

あり ます。 こ れは、 攻撃者側が、 送信し たメ ッ セージを受信者側の記録から 消去で

き るサービスを利用し たいこ と が理由と し て考えら れます。  

 

２  マルウェ アを 感染さ せる手口例 

●  攻撃者は、 標的対象者の PC をマルウェ アに感染さ せよう と し ます。  

●  例えば、 攻撃者が GitH ub にコ ミ ッ ト し た、「 不具合があっ てう まく 動かない」 と

主張する、 シンプルな API へアク セスするプログラ ムを 、 標的対象者に実行さ せ

て、 不具合を 特定さ せよう と するこ と が考えら れます。  

●  攻撃者は、 API の通信先に、 正規のサーバーのほか、 攻撃者が用意し たサーバー

を 含めており 、 API から の応答を 処理する関数に、 コ ード 実行可能な関数を 紛れ込

ませて、 マルウェ アに感染さ せよう と する可能性があり ます。  

●  他にも 、 様々な手口によっ て、 標的対象者で不正なプロ グラ ムを 実行さ せるこ と

でマルウェ アに感染さ せよう と し ます。  

 

３  認証情報等の窃取～暗号資産窃取の手口例 

●  攻撃者は、 マルウェ ア感染さ せた PC に保存さ れている認証情報や、 セッ ショ ンク

ッ キー等を窃取し 、 標的対象者になり すまし て、 暗号資産管理やブロッ ク チェ ーン

関連業務で利用するシステムにアク セスし 、 暗号資産等の窃取を行おう と する可能

性があり ます。 また、 個人管理する暗号資産の窃取を 狙う こ と も 考えら れます。  

●  攻撃者は、 システム構成を 短期間で把握し 、 なり すまし た標的対象者が持つロー

ルや権限に応じ た、 暗号資産の窃取が可能なポイ ント ・ 手法を 見つけ出そう と する

おそれがあり ます。  
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４  対処例と 緩和策 

令和４ 年 10 月 14 日付の注意喚起に掲載し た 【 リ スク 低減のための対処例】  と 重複

する部分も あり ますが、 以下の対処例と 緩和策の実施を推奨し ます。  

 

(1)  システム管理者向け 

●  通信先ド メ イ ンの登録日が数日～数週間前など、 比較的新し く ないか確認する。  

●  多要素認証を導入する。  

●  業務付与期間に限定し た必要最小限のアク セス範囲と 権限を 付与する 。（ 業務付与

期間終了後、 速やかに縮小・ 削除する。）  

●  事前申請または通常の業務時間帯・ 曜日ではない期間に行われたアク セスに関す

る認証ログ、 アク セスログがないか監視する。（ 例： 時差の大き い地域に居住する従

業員が、 通常は日本時間の夜や早朝にアク セスし ているにも かかわら ず、 ある時期

から 日本時間の日中も アク セスし ている等。）  

●  ED R や PC 内のロ グと 矛盾がないか監視する 。（ 例： PC が電源 OFF し ている期

間にアク セスし ていないか。）  

●  居住地以外の地域や VPN サービスから と みら れるアク セスに関する認証ログ、 ア

ク セスログがないか監視する。  

●  貸与し ている業務用 PC 以外から と みら れるアク セスに関する認証ログ、 アク セス

ログがないか監視する。（ 例： U serAgent が通常と 異なる。）  

●  退職し た従業員のアカ ウント は速やかにロッ ク すると と も に、 認証試行があっ た

際は、 速やかに検知・ 対処ができ るよう にし ておく 。  

●  従業員の理解と 協力を得て、 ダミ ーの認証情報を W eb ブラ ウザに記憶さ せる等し

ておき 、 認証試行があっ た際は、 速やかに検知・ 対処ができ るよう にし ておく 。  

●  PC のログ保存期間や、 マルウェ アに感染し た後にログが消去さ れるリ スク を 考慮

し 、 ログを集中的に保存・ 検索でき る仕組みを 構築し 、 異常の把握と 速やかな対処

ができ るよう にし ておく 。  

 

(2)  従業員向け 

●  事前に許可さ れている場合を 除き 、 私用 PC で機微な業務用システムにアク セスし

ない。  

●  SN S でアプローチを 受けた際は、 ビデオ通話を要求する。（ 複数回拒否する場合は

不審と 判断する。）  

●  アプローチ元のプロフ ィ ールや、 SN S でのやり と り について、 スク リ ーンショ ッ

ト を 保存する。  

●  ソ ースコ ード の確認や実行を 急がせる兆候があれば、 不審性を考慮する。  

●  内容を 確認せずにコ ード を 実行せず、 コ ード エディ タ で開いて、 折り 返し 表示に
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する。  

●  コ ード を実行する際は、 業務用 PC を 使用し ない、 または仮想マシンを使用する。  

 

５  対応 

被害拡大防止および適切な事後対策に必要と なる原因究明のため、 PC のマルウェ ア感

染が疑われる場合は、 原則と し て電源を入れたまま、 速やかにイ ンタ ーネッ ト や業務用

ネッ ト ワーク から 隔離し 、 なるべく 早く 適切な保全措置を 行っ てく ださ い。（ メ モリ ダン

プを 含む揮発性情報の収集を 優先的に行っ てく ださ い。）  

 

（ 以上）  


