












• AI

•
QA2-5

• AI QA

• AI

( 7 3
5 )



• AI

•

3-1-

• AI



•
AI AI

QA7-53

• AI
4 307

•

• AI 31









PETs(Privacy Enhancing Technologies)のご紹介

※PETsは、プライバシーテックとも呼ばれます
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PETs(Privacy Enhancing Technologies) とは

⚫ PETsとは、プライバシーを保護する技術の総称

⚫ 様々な技術が存在し、組み合わせて利用することも有効
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データ収集 データ保管 データ分析 データ活用

PETsの一例と、PETsの適用場面

データを開示せず
に暗号化したまま
分析・学習が可能

秘密計算

個人特定が困難な
ように加工

匿名化・仮名化

複数の集計結果か
らの個人特定をノ
イズ付与で防ぐ

差分プライバシー

元の特徴を維持し
た擬似データを生
成

合成データ

データを収集せず
に学習結果のみを
中央で統合

連合学習

秘密
計算

学習

学習

統合した
学習結果

生成

28 男 174

31 女 164

55 男 172

27 男 176

32 女 162

54 男 171

安全な
集計結果

集計時に
ノイズ付与

山田一郎 28 → 20代 男

加藤花子 31 → 30代 女

鈴木太郎 55 → 50代 男

※PETsとプライバシーテックは呼び方の違いであり、同様な技術を指します



海外の規制動向：EUの金融分野

⚫ EUでは、特に「秘密計算」(処理中の暗号化)は、リスクに応じた適用検討が必要

Financial entities should encrypt the data concerned at rest, in transit or, 
where necessary, in use, on the basis of the results of a two-pronged 
process, namely data classification and a comprehensive ICT risk 
assessment. 
Given the complexity of encrypting data in use, financial entities should 
encrypt data in use only where that would be appropriate in light of the 
results of the ICT risk assessment.

金融機関は、データ分類と包括的なICTリスク評価という二段階のプロセスの
結果に基づき、対象となるデータを保存時や送信時、そして必要な場合は処理
中も暗号化すべきである（should）。
ただし、使用中データの暗号化は技術的に複雑であるため、金融機関は、ICT
リスク評価の結果に照らして適切と判断される場合にのみ、使用中データを暗
号化すべきである。

EU金融機関のICTリスクに関する法律（デジタル・オペレーショナル・レジリエンス法（DORA））に関する規定

出典：
COMMISSION DELEGATED REGULATION (EU) of 13.3.2024 supplementing Regulation 

(EU) 2022/2554 of the European Parliament and of the Council with regard to regulatory 
technical standards specifying ICT risk management tools, methods, processes, and 
policies and the simplified ICT risk management framework
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=intcom:C%282024%291532

英語原文

プライバシーテック協会による参考日本語訳

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=intcom:C%282024%291532
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AI活用におけるPETsのユースケース

① 個人情報保護法における技術的ガバナンス

② 複数機関でのデータ連携

③ AI活用のリスク低減
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① 個人情報保護法における技術的ガバナンス

⚫ 個人データを統計目的で利用する場合には、第三者提供の同意を不必要とする
枠組みが検討されている

⚫ この処理における、ガバナンス強化にもPETsが有効
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出典：
”個人情報保護法の制度的課題に対する考え方
（案）について”, 
第316回個人情報保護委員会,
2025年3月5日,
https://www.ppc.go.jp/files/pdf/250305_shiry
ou-1-1.pdf



① 個人情報保護法における技術的ガバナンス：想定ユースケース

⚫ 複数の企業が持つ個人データを同意不要で突合したAI活用を実現
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図：企業間でのデータ連携した活用例

氏名 金融情報 ・・・

氏名 購買情報 ・・・

企業A
金融データ

企業B
購買データ

氏名 金融情報 購買情報 ・・・

統合データ
AIモデル

(統計情報)

例：金融資産と購買品の相関や
     傾向を分析

（資産がX以上であると、
Yを購入しやすいなどの予測
を行うAIモデルなど）

「秘密計算」を応用した技術で、この処理を秘匿化

（≒誰も処理途中の生データを閲覧・個人特定できない）



② 複数機関でのデータ連携

⚫ 秘密計算や連合学習を用いた金融機関が連携した不正検知などが検討
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粉飾決算検知プラットフォーム分科会
最先端の秘密計算技術を基盤とし、各金融機関が
保有するデータを相互に開示することなく秘匿し
たまま統合・分析。
これにより、業界横断的な視点から企業の不正会
計リスクを早期に検知する、新たな金融インフラ
の構築を目指します。

出典：https://cloud.google.com/blog/ja/products/identity-security/google-cloud-and-
swift-pioneer-advanced-ai-and-federated-learning-tech

事例：GoogleとSwiftによる金融不正検知

出典：https://www.fdua.org/activities/datalinkage

事例：FDUA様による粉飾決算検知の実証実験
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③ AI活用のリスク低減：AI活用のリスク

⚫生成AI処理は重いため、クラウド等での処理が必要

⚫しかし、機微データ（個人情報や営業秘密）のクラウド送信は一定のリスク

社内PC

クラウド

生成AI
処理

機微データ

【データ漏えい】
②管理者権限の奪取により

機微データが漏洩してしまうリスク
③Fine-TuningされたAIモデルのパラメータの漏洩リスク

【意図しない学習】
①機微データが意図せず学習され

他の利用者が閲覧されるリスク

利用者

図：生成AIのクラウド利用における機微データの漏洩リスク

プロンプト

機微データ
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③ AI活用のリスク低減：導入事例

秘密計算（Confidential Computing）を適用した安全な生成AI処理の導入が進む

通信・スマホ分野 AI分野 その他（安全保障、広告など）

◼ AppleはiPhoneなどの生成AIサービス
に適用開始(2024年)

◼ MetaはメッセージアプリWhatsAppに
適用開始（2025年）

出典： https://security.apple.com/blog/private-cloud-compute/

出典： https://engineering.fb.com/2025/04/29/security/whatsapp-private-processing-ai-tools/

出典： https://www.acompany.tech/news/25-0801-1

◼ Acompanyと博報堂は、企業秘密を守りな
がら生成AIを活用する技術を開発(2025年)

◼ Googleはオンプレミス環境向けのGemeni
に本技術を適用開始(2025年)

出典：https://cloud.google.com/blog/ja/products/ai-machine-learning/run-gemini-and-ai-on-prem-with-
google-distributed-cloud

◼ Anthropicは本技術のAI処理への適用を検討
（2025年）

出典：https://www.anthropic.com/research/confidential-inference-trusted-vms

出典：https://www.anjuna.io/case-studies/united-states-navy

◼ スタートアップのAnjunaとNVIDIAは
米国海軍に分析環境を提供(2024年)

https://security.apple.com/blog/private-cloud-compute/
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参考：差分プライバシーの特徴

⚫差分プライバシーのようにデータを曖昧化する技術では、AIの精度は低下

研究事例：Googleの差分プライバシーを適用したLLM

• 差分プライバシーを適用することで、学習データに含
まれる個人情報などが漏洩しないように安全性を向上

• 一方、精度は約5年前のモデル程度に低い状況

出典：https://research.google/blog/vaultgemma-the-worlds-most-capable-differentially-private-llm/

PETsの特徴例（データの秘匿処理と曖昧化処理の違い）

データ処理 技術例 メリット デメリット

データの
秘匿化

秘密計算 提供先での不正
な閲覧を防げる

手法によって
は、速度低下
や分析が限定

データの
曖昧化

差分プライバシ
合成データ

情報が減るため、
提供先での漏洩
を防げる

加工するため
精度が低下

データの
組織間連携
（その他）

連合学習
秘密計算

組織間でのデー
タ連携を安全に
実現

手法によって
は、速度低下、
分析精度の低
下などが発生

※以下の資料を参考に作成
https://service.acompany.tech/news/20250306

https://research.google/blog/vaultgemma-the-worlds-most-capable-differentially-private-llm/
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まとめ

⚫ PETsには様々存在し、AI処理にも適用可能な技術も存在

⚫ 個人情報保護法、データ連携、AI活用リスク低減などに期待

⚫ ユースケースに応じて、適切な技術の適用を検討すべき
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付録：PETsの詳細



PETsの概観と分類

データアカウンタビリティ
ツール

情報銀行

CMS
(同意管理システム)

暗号化/秘匿化

データ難読化

ハッシュ化

差分プライバシ

秘密分散

検索可能暗号

合成データ

通常の暗号技術

MPC

TEE

※ 日本では、データ処理中も暗号化/
秘匿化する技術の総称を「秘密計算」
と呼び、様々な暗号化技術を組み合わ
せて実現されている

ISO/IEC 4922-1,2,3

CCCのWhitepaper, 
IETF TEEP等

ISO/IEC 19592-1,2

ISO/IEC 18033-6

CRYPTREC等

図：主なPETsの類型 （※OECDの2023年のPETsガイドラインを参考に分類）

秘密分散を用いた方式や
Garbled Circuitを用いた方式
などが存在

その他、暗号技術

・・
・

MPC: Multi Party Computation
TEE: Trusted Execution Environment
CCC: Confidential Computing Consortium
CMS: Consent Management System

準同型暗号

⚫ PETsとは、プライバシーを保護する技術の総称

⚫データを加工する技術や同意管理技術など様々存在

暗号化したままの処理
（秘密計算）

連合・分散分析

その他

高機能暗号など

ゼロ知識証明

匿名化

・・
・

連合学習

分散分析

・・
・

・・・

仮名化

※仮名化に暗号化技術の一種
であるハッシュ技術を用いる
など、様々な技術を用いて、
データの難読化を行う

・・
・



参考：OCDEの2023年のPETsガイドラインにおける分類
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Source:
OECD, “EMERGING PRIVACY ENHANCING 
TECHNOLOGIES CURRENT REGULATORY 
ANDPOLICY APPROACHES”, 2023, 
https://www.oecd.org/en/publications/emerging-
privacy-enhancing-technologies_bf121be4-en.html

■原文
The PETs are divided into the following four broad categories: 
(i) data obfuscation, (ii) encrypted data processing, (iii) 
federated and distributed analytics, and (iv) data accountability 
tools.Some of the 14 PETs can fit in more than one category; in 
which case they are assigned to a main category. 

■参考日本語訳
これらのPETsを、次の4つの大きなカテゴリーに分類される：
• データ難読化（data obfuscation）
• 暗号化データ処理（encrypted data processing）
• 連合・分散分析（federated and distributed analytics）
• データアカウンタビリティツール（data accountability tools）
一部のPETは複数のカテゴリーに該当する場合もあり、その場合
は主たるカテゴリーに分類される。

https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html


参考：海外ガイドライン記載のPETs

⚫ この1〜3年にて海外公的機関・業界団体からPETsに関するガイドラインが出されてており、いくつかのPETsが注目

⚫ 特に秘密計算、差分プライバシー、連合学習、合成データは近年特に注目
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表：海外公的機関のガイドライン等が対象としているPETs※2

技術※1

(1)
OECD 
PETs

(2)
OECD

AI PETs

(3)
英国ICO 

PETs

(4)
米国

PPDSA

(5)
UN

PETs

(6)
CIPL
PETs

(7)
ISACA
PETs

データ
難読化
技術

匿名化、仮名化 o o o
合成データ o o o o o o o
差分プライバシー o o o o o o o
ゼロ知識証明 o o o o o o

暗号化したまま
の処理技術
（秘密計算）

MPC 
（秘密分散などを用いた
秘密計算）

o o o o o o o

準同型暗号
（準同型暗号を用いた
秘密計算）

o o o o o o o

TEE 
（TEEを用いた秘密計
算）

o o o o o o o

連合・分散分析
技術

連合学習 o o o o o o o

Distributed Analytics o

アカウンタビリ
ティ技術

Accountable System o

Threshold Secret Sharing o

Personal Data Store
(情報銀行)

o

PPDSA：Privacy Preserving Data Sharing and Analytics
MPC: Multi Party Computation
TEE: Trusted Execution Environment

※1 「OECD PETsガイドライン」の記載内容を簡易的に日本語訳して記載

※2 主な海外公的機関のPETsガイドラインについては後半のスライドで説明



参考：公的機関が発表しているPETsに関するガイドラインの一例
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本文書における略称 タイトル 概要 発行時期

OECD PETs Emerging privacy-enhancing technologies
Current regulatory and policy approaches

OECDが発行しているPETsの利用促進に向けたガイドライン 2023年3月

OECD AI PETs Sharing trustworthy AI models with privacy-
enhancing technologies

OECDが発行しているAI開発・利用におけるPETs活用を整理した資料 2025年6月

ICO PETs Privacy-enhancing technologies (PETs) 英国ICOが発行しているPETsの利用促進に向けたガイドライン 2023年6月

US PPDSA NATIONAL STRATEGY TO ADVANCE PRIVACY-
PRESERVING DATA SHARING AND ANALYTICS

PETsを用いた安全なデータ分析（PPDSA:Privacy Preserving Data Sharing and 
Analytics)に関する米国の国家戦略文章

2023年3月

UN PETs THE PET GUIDE 
THE UNITED NATIONS GUIDE ON PRIVACY-
ENHANCING TECHNOLOGIES FOR OFFICIAL 
STATISTICS

UN(国連)が発行している公的統計におけるPETsの利用促進に向けたガイドライ
ン

2023年

CIPL PETs Privacy-Enhancing and Privacy-
Preserving Technologies:
Understanding the Role of PETs
and PPTs in the Digital Age

CIPLが発行しているPETsの利用促進に向けたガイドライン 2023年12月

ISACA PETs Exploring Practical Considerations and 
Applications for Privacy Enhancing 
Technologies

PETs活用に向けた、評価方法やケーススタディや法規制との関係の検討項目を
示したホワイトペーパー

2024年3月

OECD PETs https://www.oecd.org/en/publications/emerging-privacy-enhancing-technologies_bf121be4-en.html
OECD AI PETs https://www.oecd.org/en/publications/sharing-trustworthy-ai-models-with-privacy-enhancing-technologies_a266160b-en.html
ICO PETs https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/data-sharing/privacy-enhancing-technologies/
US PPDSA https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Strategy-to-Advance-Privacy-Preserving-Data-Sharing-and-Analytics.pdf
UN PETs https://unstats.un.org/bigdata/task-teams/privacy/guide/2023_UN%20PET%20Guide.pdf
CIPL PETs https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl-understanding-pets-and-ppts-dec2023.pdf
ISACA PETs https://www.isaca.org/resources/white-papers/2024/exploring-practical-considerations-and-applications-for-privacy-enhancing-technologies

なお、個人情報保護委員会のページにて公開されいる「欧米主要国におけるプライバシー強化技術（PETs）の利用に関する法制度に関する調査」は、
調査時期が令和4年度（2022年度）（調査結果は2023年3月発行）である。

https://www.ppc.go.jp/files/pdf/R503_pets_houseido_report.pdf
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参考：PETsの定義

PETsは様々な定義が存在するが、総じて“プライバシーを保護する技術の総称”と捉えられる
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• プライバシー強化技術（PETs）の初期の定義は、1995年のオンタリオ州情報・プライバシーコミッ
ショナー報告書に見られる。この報告書では、PETsを「識別可能なデータの収集を最小化または排除
することで個人のプライバシーを保護するさまざまな技術」として説明している。

• また、2002年の経済協力開発機構（OECD）による「プライバシー強化技術のインベントリ」では、
PETsを「個人のプライバシーを保護するための幅広い技術」と定義している。

• データプライバシー法において、PETsの明確な法的定義は存在しないが、英国情報コミッショナー事
務所（ICO）が最近発行したガイダンスでは、PETsを次のように説明している。「個人情報の利用を
最小化し（これは英国GDPRにおける個人データの法的定義を含む）、情報セキュリティを最大化し、
人々に力を与えることで、データ保護の基本原則を具体化する技術。」

• 国際標準化機構（ISO）は、PETsを次のように定義している「プライバシーコントロールであり、情
報通信技術（ICT）の手段、製品、またはサービスから構成される。これらは、個人識別可能情報
（PII）を削除または削減すること、または不要もしくは望まれないPIIの処理を防止することによっ
てプライバシーを保護しつつ、ICTシステムの機能性を損なうことなく実現するものである。」

• 本ホワイトペーパーでは、欧州連合サイバーセキュリティ庁（ENISA）の定義を採用する。ENISAは
PETsを「特定のプライバシーまたはデータ保護機能を実現する、または個人もしくは自然人のグルー
プのプライバシーに対するリスクを防ぐための技術的プロセス、方法、または知識を包含するソフト
ウェアおよびハードウェアソリューション」と定義している。

• PETsは、企業内部でのプライバシーとデータの有用性を高めるとともに、データ共有に伴うリスクを
低減することにより、潜在的に競合する外部組織との協業を促進する。そのため、PETsは非公式には
「partnership enhancing technologies」や「trust technologies」とも呼ばれている。

ISACA,
”Exploring Practical Considerations and 
Applications for Privacy Enhancing 
Technologies”
https://www.isaca.org/resources/white
-papers/2024/exploring-practical-
considerations-and-applications-for-
privacy-enhancing-technologies

参考：PETsの定義について記載しているISACAのホワイトペーパー  ※機械翻訳



参考：差分プライバシーの特徴

⚫差分プライバシーのようにデータを曖昧化する技術では、AIの精度は低下

研究事例：Googleの差分プライバシーを適用したLLM

• 差分プライバシーを適用することで、学習データに含まれる個人情報などが漏洩しないように安全性を向上
• 一方、精度は約5年前のモデル程度に低い状況

出典：https://research.google/blog/vaultgemma-the-worlds-most-capable-differentially-private-llm/
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付録：秘密計算と
        Confidential Computing（機密コンピューティング）



秘密計算とは

⚫秘密計算とはデータを暗号化(秘匿化)したまま処理できる技術※1

21

計算結果データ

暗号化 結果のみ復元
秘匿化したまま計算

秘密計算

PETs：Privacy Enhancing Technologies(プライバシー強化技術)、プライバシーテックとも言う
※1 本資料の「秘密計算」は、秘匿しながら処理できる技術の総称としている。「秘匿計算」などとも呼ぶ



秘密計算と従来の暗号技術との比較

⚫ 秘密計算も用いることで、秘匿化したままのデータ活用が可能

22

既存暗号手法

（一般的な水準）

既存暗号手法

（高い水準）

保管時

活用時

データ暗号化のカバー範囲

秘密計算※

（次世代）

生データ

生データ通信時

※ 秘密計算と従来の暗号技術を組み合わせる事で、通信時・保管時だけでなく、活用時(処理時)も暗号化・秘匿化を実現



秘密計算への期待

⚫ 秘密計算は、AI開発を含む様々な分野で期待されている
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AI開発
プライバシー

保護
安全保障

DFFT
セキュリティ

対策

DFFT: Data Free Flow with Trust



カテゴリ AI対応の秘密計算 その他の秘密計算

方式
TEE/機密コンピューティング※1

（ハードウェアを利用）
MPC

（秘密分散を利用）
HE

（準同型暗号を利用）

概要

セキュリティ
チップベンダーに依存
サイドチャネル攻撃

管理者の結託による
漏洩リスク

暗号鍵の管理不備による
漏洩によるリスク

速度※2 ◎
平文とほぼ同等

△
数倍〜数十倍程度低下

△
数百倍以上低下

※1 TEEは処理中のメモリ内のデータが暗号化されているため、秘密計算の一種として記載
※2 方式、環境、処理内容などに依存するため参考値として記載

秘密計算の方式例

通常のCPUが3.00GHzで256 binary gate/clkと仮定すると、秒間768 * 10^9論理回路[gate / sec]実行できるとして、速度低下の度合いを参考値として
概算。数年前の参考値として、 [1]では、Honest-majorityでsemi-honest安全な秘密分散の秘密計算が約7 billion [gate/sec]で約7 * 10^9[gate/sec]  。 
NuFHEのGPUでの計測 [2] によると、約0.35 [msec / gate] ≒ 2857[gate / sec]で約2 * 10^3[gate/sec]  。

[1] Toshinori Araki, Jun Furukawa, Yehuda Lindell, Ariel  Nof, Kazuma Ohara, "High-Throughput Semi-Honest Secure Three-Party Computation with an Honest 
Majority", ACM CCS 2016, https://eprint.iacr.org/2016/768.pdf

[2] NuCypser, “NuCypher fully homomorphic encryption (NuFHE) library implemented in Python https://nufhe.readthedocs.io/en/latest/”,  
https://github.com/nucypher/nufhe

計算結果暗号化データ

保護領域

ハードウェア環境

計算結果データ

分割した
断片のみ
を送信

計算結果の
断片値を集計

秘密分散
/ 復元

分割

計算結果暗号化データ

暗号化したまま
計算実行

復号

TEE: Trusted Execution Environment
MPC: Multi-Party Computation
HE: Homomorphic Encryition



サーバ

秘密計算環境
スマホ

秘密計算環境

生成AI
処理

AI対応の秘密計算（TEE/機密コンピューティング）

⚫ AI対応の秘密計算は、生成AIの処理も高速に実行可能

⚫ 特に昨年6月のAppleの本技術の適用発表をきっかけに、この1年で一気に注目
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出典：

WWDC2024, https://www.youtube.com/live/RXeOiIDNNek?si=op_XevL-6fco944o&t=4000

“Private Cloud Compute: A new frontier for AI privacy in the cloud”, 

“Private Cloud Compute: A new frontier for AI privacy in the cloud”, Apple, Security Research Blog, 

https://security.apple.com/blog/private-cloud-compute/

出典：同様な技術についてのGoogleの技術Blog記事の図を参考に著者らが作成

記事：“プライバシーを強化した生成 AI を実現する”,

https://developers.googleblog.com/ja/enabling-more-private-gen-ai/

iPhone 16で動作する生成AIには本技術が適用※1 重たい処理をサーバで秘密計算で安全に処理

※1 AppleはSecure EnclaveというTEEを用いて本技術（機密コンピューティング）を実現

暗号通信端末
処理

https://www.youtube.com/live/RXeOiIDNNek?si=op_XevL-6fco944o&t=4000
https://www.youtube.com/live/RXeOiIDNNek?si=op_XevL-6fco944o&t=4000
https://www.youtube.com/live/RXeOiIDNNek?si=op_XevL-6fco944o&t=4000
https://security.apple.com/blog/private-cloud-compute/
https://security.apple.com/blog/private-cloud-compute/
https://security.apple.com/blog/private-cloud-compute/
https://security.apple.com/blog/private-cloud-compute/
https://security.apple.com/blog/private-cloud-compute/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
https://developers.googleblog.com/ja/enabling-more-private-gen-ai/
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機密コンピューティング（Confidential Computing）の市場

Confidential Computing市場は毎年約1.5倍で急成長と予想
Confidential Computing*市場規模の推移

約242億 ドル
（約3.5兆円）

2025年

約3,500億ドル
（約51兆円）

2032年

CAGR（年間平均成長率）

約46.4%

※ Fortune business insightsより
※ 1ドル145円で計算

*Confidential Computing（以下、CC）とは、クラウド環
境やエッジデバイスを含むあらゆる計算環境をデータを
暗号化された状態で処理する技術全般を指す。
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Confidential Computingの市場予測（Gartner）

• ガートナーの「2026年の戦略的テクノロジのトップ・トレンド」の6項目

• 2029年までにクラウド等の信頼できないインフラ上で処理される業務の
75％以上にConfidential Computingが適用されると予測

Confidential Computing（機密コンピューティング）は、組織が
機密データを扱う方法を根本的に変革します。ハードウェアベース
のTrusted Execution Environment（TEE：信頼実行環境）内でワー
クロードを隔離することにより、インフラ運用者、クラウド事業者、
さらにはハードウェアへの物理的アクセス権を持つ者からも、デー
タ内容や処理内容を秘匿したまま実行できます。これは、規制産業
や地政学的・コンプライアンスリスクに直面するグローバルな事業
運営、さらには競合企業間のデータ連携において特に価値がありま
す。
ガートナーは、2029年までに信頼されないインフラ上で処理され

る業務の75%以上が、Confidential Computingによって「使用中
（in-use）」の状態で保護されるようになると予測しています。

プライバシーテック協会による参考日本語訳

Gartner Identifies the Top Strategic Technology Trends for 2026

出典：
https://www.gartner.com/en/newsroom/press-releases/2025-10-
20-gartner-identifies-the-top-strategic-technology-trends-for-2026

https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026


国内における機密コンピューティングの位置づけ

ガバメントクラウドではConfidential Computing（機密コンピューティング）が必須

出典：デジタル庁におけるガバメントクラウド整備のためのクラウドサービスの提供（令和5年度募集）調達仕様書別紙1（基本事項及びマネージドサービスの技術要件詳細）
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f

https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f
https://www.digital.go.jp/procurement/3058bc41-ee8f-49bb-8f22-8def725f6f3f


重要情報を扱うシステム（金融インフラ含む）のセキュリテイ

安全保障に関わる機密データは機密コンピューティングで実行することが推奨

出典：IPA,要情報を扱うシステムの要求策定ガイド, https://www.ipa.go.jp/digital/kaihatsu/system-youkyu.html

https://www.ipa.go.jp/digital/kaihatsu/system-youkyu.html
https://www.ipa.go.jp/digital/kaihatsu/system-youkyu.html
https://www.ipa.go.jp/digital/kaihatsu/system-youkyu.html


付録：PETs・機密コンピューティングに関する政策動向



「機密コンピューティング」に関する政策動向の概要 （当協会理解）

「機密コンピューティング」は、「TEE」や「ハードウェア型の秘密計算」と
も呼ばれ、「PETs」の一種と分類され、政策文書等に記載・発言あり

◼ 記載・発言の例
● デジ行財「データ利活用制度の在り方に関する基本方針」

● 自民党「デジタル・ニッポン 2025」

● デジタル庁「デジタル社会の実現に向けた重点計画」

● 2025年 通常国会 AI法答弁

◼ 記載・発言対象
● データ利活用

● AI活用

● トラスト

● 個人情報保護法
31

TEE: Trusted Execution Environment
PETs: Privacy Enhancing Technologies



「データ利活用制度の在り方に関する基本方針」：データ活用・連携

⚫ データ活用・連携のために、PETsや秘密計算（例：ハードウエア型の秘密計算の
TEE）が有用と言及

32



「デジタル・ニッポン2025 データ戦略」：データ利活用、トラスト、経済安全保障

⚫ 自民党の「デジタル・ニッポン 2025」にて、データ利活用・トラスト・個人情報保
制度・経済安全保障・ガバナンスに関連して、PETsについて記載
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2. 「デジタル政策2.0」に向けた「デジタル庁2.0」の実現 
     〜「行政DX」から「社会全体のDX」へ
2.3 データ利活用を軸とした「データ政策の司令塔」としての抜本的な機能強化
(1) データ利活用を巡る課題

データが柔軟かつ効率的に共有・利活用されることによって、既存の社会的コ
ストが低下し、新たな価値が創出される。また、日本のAI産業の競争力強化と
いう観点からは、質の高い学習データをどれだけ確保できるかが、勝負の鍵を
握る。
・・・（略）・・・我が国におけるデータ流通の基本的枠組みについて、既存
の法制度の抜本的な見直しを含めた検討を加速させるべきであり、我が国では
デジタル行政改革会議の下で、2025年度を目途に、我が国のデータ利活用制度
の在り方についての基本的な方針を策定するとされているところである。
当該基本的な方針の策定に当たっては、横断的な対応策として、目的に応じた
柔軟なデータ連携システムの構築、「トラスト」の確保（PETsの活用を含む）、
個人情報保護制度のアップデート、データ利活用における経済安全保障に配慮
したガバナンスの確保が考えられたものでなければならない。

出典：
https://www.jimin.jp/news/policy/210615.html



「デジタル・ニッポン2025 データ戦略」：個人情報保護法

⚫ 自民党の「デジタル・ニッポン 2025 データ戦略」にて「PETsの活用を推進」と記載
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2.4 データ利活用に向けた個人情報保護制度のアップデートと特別
の規律の設定等

特に、AI の進展をはじめとして、情報技術の急速な進展や国際動向等を踏
まえた個人情報の利活用ニーズが高まる中、個人情報保護法において求めら
れている本人同意の範囲について見直す必要がある。例えば、個人に直接の
影響がないと考えられる統計や AI の「パラメータ」などの作成については
同意不要とすべきである。また、利活用を推進するに当たっては、適切なガ
バナンスの確保や最新のプライバシー保護技術（PETs）の活用を推進し、
信頼ある個人情報の取扱いにつなげる必要がある。こうした内容を盛り込ん
だ、全体としてバランスのとれた個人情報保護法改正法案を早期に提出する
必要がある。

自民党の「デジタル・ニッポン 2025」にて「PETs」について記載

出典：https://www.jimin.jp/news/policy/210615.html



国会答弁： AI法と関係する個人情報保護法におけるPETs

PETsといったものの技術をしっかり位置づけるとか、あるいはルールに
しっかり見合った、バランスの取れた違反行為抑止策を検討するといっ
たことが重要であろうかと思ってございます。

こうしたことを踏まえまして、今回の規律が、利用者や消費者を含め、
様々な幅広い関係者に受け入れられる内容となりますよう、引き続き対
話も重ねながら検討してまいりたいと思います。

個人情報の利用を最小化する技術、これは今物すごく、プライバシー・
エンハンシング・テクノロジー(PETs)なんかが非常に進んでいますので、
そういうものの利活用も考えながら、不安を解消してＡＩ開発を後押し
するような見直しをすべきだというふうに考えておりますが、個人情報
保護委員会、政府参考人の皆さんに御意見を承りたいと思います。

出典：2025年4月18日衆議院 内閣委員会「人工知能関連技術の研究開発及び活用の推進に関する法律案」の審議の動画から抜粋 。
https://www.shugiintv.go.jp/jp/index.php?ex=VL&deli_id=55719&media_type=

          「第217回国会 衆議院 内閣委員会 第15号 令和7年4月18日」会議録から抜粋し、わかりやすさのため「(PETs)」を付記。
https://kokkai.ndl.go.jp/#/detail?minId=121704889X01520250418&current=7

2025年4月18日のAI法の審議においてPETs(プライバシー保護技術)と個人情報保護法について議論

自由民主党 平井卓也 委員

個人情報保護委員会事務局 佐脇事務局長 

⚫ 個人情報保護法におけるPETsの位置づけについて、共に検討できればと思います

https://www.shugiintv.go.jp/jp/index.php?ex=VL&deli_id=55719&media_type=
https://kokkai.ndl.go.jp/#/detail?minId=121704889X01520250418&current=7


「デジタル・ニッポン2025 AI」：AIと個人情報保護法

⚫ 自民党の「デジタル・ニッポン 2025」の「AIホワイトペーパー2025」にて
PETs活用について言及記載
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2章 研究開発と利活用の一体的推進「AIによる生産性の刷新」
2.1 データ

（略）
個人情報保護法の見直しにあたり、AI 開発を委縮させないよう、実
態に合わせた合理化、法の適用対象の明確化、PETs²(Privacy 
Enhancing Technologies)の活用等を考慮すること。また、一定の
条件を満たす統計作成など、問題が生じるおそれが少ない場合にお
ける、本人の同意を要しないデータ提供、利用を推進すること
---------
2 プライバシー保護とデータ共有・利活用のジレンマを解消し、プラ
イバシーを保持したままデータの分析・演算や機械学習を可能にす
る技術の総称

自民党の「AIホワイトペーパー2025」にて「PETs」について記載

出典：https://www.jimin.jp/news/policy/210615.html
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「データ利活用制度の在り方に関する基本方針」：トラスト基盤

⚫ トラスト基盤への秘密計算（例：ハードウエア型の秘密計算のTEE）などのPETsへ
の取り込みについて言及

3 データ利活用のための環境シビ及び当面の分野横断的な改革事項
（２）データ連携の基盤整備及びデータ標準化の推進
①トラスト基盤の整備
（略）
あわせて、デジタルアイデンティティウォレット（DIW）やヴェリ

ファイアブルクレデンシャル（VC）、秘密計算、ゼロ知識証明等の先
端的なプライバシー強化技術（PETs）等のトラストに関する新たな技
術についても、重要なものが生み出される都度、活用の在り方を検討
し、トラストの体系的な整理に柔軟に取り入れる等トラスト基盤をダ
イナミックに更新していく。個々のトラストを確保する手法について
も必要に応じて拡充や改善を行う。例えば、事業者の真正性・実在性
の関係で、公的な法人認証が必要となるケースに対応するために、Ｇ
ビズＩＤの認証機能の活用を候補の１つとして検討する。
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「デジタル・ニッポン2025 データ戦略」：トラスト・DFFTとPETs

• トラスト・データセキュリティ・DFFTへのPETsの期待

出典： https://www.jimin.jp/news/policy/210615.html

2.2 トラストの確保
データの連携と利活用を安全かつ円滑に進め、産業データスペースの構築な

どにつなげていくためには、「トラストの確保」が不可欠である。・・・ 
DFFTにおいてもこのような「データセキュリティ」が位置づけられている。
・・・

また、信頼性の確保にあたっては、従来の制度的・技術的手段に加え、秘密
計算やマルチパーティ計算（MPC）、ゼロ知識証明などの最新のプライバシー
保護技術（PETs: Privacy Enhancing Technologies）を適切に活用し、トラ
スト要素の体系的な整理に柔軟に取り入れることも重要である。これらの技術
は、データを秘匿したまま処理を行うことを可能にし、機微なデータを扱う場
面でもプライバシーや機密性を損なうことなく、信頼性の高いデータ利活用を
実現する次世代のアプローチとして期待されている。さらに、このような
PETsも含めたトラストサービスについて、民間の投資意欲も喚起し、我が国
が国際的な優位性を保持できる技術の開発・確立を強力に進めるべきである。

さらに、トラスト確保の基盤は国内におけるデータ連携のみならず、国際的
なデータ連携においても求められるものである。・・

自民党の「デジタル・ニッポン 2025」にて「トラスト」について記載

DFFT: Data Free Flow with Trust



「デジタル社会の実現に向けた重点計画」：DFFT・データセキュリティ

⚫DFFT・データセキュリティに関連してPETsについて言及

出典：https://www.digital.go.jp/policies/priority-policy-program


























































































	
	Slide 1
	Slide 2
	Slide 3: PETs(Privacy Enhancing Technologies) とは
	Slide 4: 海外の規制動向：EUの金融分野
	Slide 5: AI活用におけるPETsのユースケース
	Slide 6: ① 個人情報保護法における技術的ガバナンス
	Slide 7: ① 個人情報保護法における技術的ガバナンス：想定ユースケース
	Slide 8: ② 複数機関でのデータ連携
	Slide 9: ③ AI活用のリスク低減：AI活用のリスク
	Slide 10
	Slide 11: 参考：差分プライバシーの特徴
	Slide 12
	Slide 13
	Slide 14: PETsの概観と分類
	Slide 15: 参考：OCDEの2023年のPETsガイドラインにおける分類
	Slide 16: 参考：海外ガイドライン記載のPETs
	Slide 17: 参考：公的機関が発表しているPETsに関するガイドラインの一例
	Slide 18: 参考：PETsの定義
	Slide 19: 参考：差分プライバシーの特徴
	Slide 20
	Slide 21: 秘密計算とは
	Slide 22: 秘密計算と従来の暗号技術との比較
	Slide 23: 秘密計算への期待
	Slide 24: 秘密計算の方式例
	Slide 25: AI対応の秘密計算（TEE/機密コンピューティング）
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31: 「機密コンピューティング」に関する政策動向の概要 （当協会理解）
	Slide 32: 「データ利活用制度の在り方に関する基本方針」：データ活用・連携
	Slide 33: 「デジタル・ニッポン2025 データ戦略」：データ利活用、トラスト、経済安全保障
	Slide 34: 「デジタル・ニッポン2025 データ戦略」：個人情報保護法
	Slide 35: 国会答弁： AI法と関係する個人情報保護法におけるPETs
	Slide 36: 「デジタル・ニッポン2025 AI」：AIと個人情報保護法
	Slide 37: 「データ利活用制度の在り方に関する基本方針」：トラスト基盤
	Slide 38
	Slide 39: 「デジタル社会の実現に向けた重点計画」：DFFT・データセキュリティ




