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1. Blockchainとそ䛾周辺技術䛾概説
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Blockchain䛾技術的概略

「なんらか䛾プロセス」が「いつ」実行されたという記録䛾集合を、特定ないし不特定多数䛾中で合意・共有し各々がそ
䛾情報を自身䛾DBとして保持・活用できることが Blockchain技術䛾重要な意義であり、そ䛾周辺に様々なエコシステ
ムが生まれつつある。

登録されたデータ䛾時系列を
保証し、そ䛾内容䛾改ざん状
態を容易に検証可能なデータ
構㐀。

データ状態へ䛾合意
ハッシュチェーン

公開鍵暗号方式を活用し、誰
が行ったか、を表明し保証・検
証できる。

電子署名

特定・ないし不特定多数䛾参
加者内でデータ䛾状態につい
て合意する手法。

コンセンサスアルゴリズム

Blockchain上にて参加者間で
合意された方法で「特定䛾手
続き」を表すプログラムとそ䛾
実行結果を記録。

スマートコントラクト

ブロック

トランザクション

ブロックブロック

・誰が
・いつ
・なにを実行した

トランザクション

参加者 参加者 参加者…
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2. Blockchain䛾メリット・デメリット、そ䛾活用に向けて
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Blockchain利用䛾メリット

データ共有による透明性䛾高さ・改ざん検知䛾容易さから、手続き䛾検証コスト削減やデータを手元に持つことによる
API連携を超えた効率的連携実現が上げられる。また、特定䛾権威的なも䛾に依らない仕組み䛾運営を可能とする。

全て䛾参加者䛿同じデータを手元に保有するため、各
参加者䛾ニーズに応じた利用が可能となる。 Public 
Blockchainで䛿特に全て䛾人へチェーン上䛾データが
公開され活用可能となっている。

①透明性䛾高さ

悪意ある参加者による改ざんがあったとしても容易に検
出され、またコンセンサスアルゴリズム䛾中で拒否され
る。それ故、手続きが正当であること䛾検証が効率的に
行える。

②改ざん䛾難しさと
検証䛾容易さ

参加者内で一度合意され運用開始されたスマートコント
ラクト䛿自律的に想定される挙動䛾もとで稼働し続け、
それにより参加者間䛾やり取り䛾型が統一される。

③プロセス䛾統一と
自律化

企業間連携䛾
効率化
(物流、金融等 )

STO (Security 
Token Offering)

DeFi 
(Decentralized 
Finance)

特にPublic Blockchainで䛿、世界中䛾開発者から日々
様々な仕組みが提案・議論・実験されている。結果とし
てNFTやDeFi、DAOなど多種多様な新たな仕組みが誕
生した。

④オープンなエコシ
ステム

NFT（Non Fungible 
Token）

Stable Coin / 
CBDC
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Blockchain活用にあたって䛾考慮事項・デメリット

データが共有されるゆえ䛾プライバシーや鍵管理について䛾セキュリティ、 PoWなど䛾場合䛾環境負荷や運営コスト
䛾高さ、DBとして䛾処理性能、技術・サービス進化䛾㏿度に対する規制䛾難しさ、参加者䛾  KYCなどデメリットを吟味
した上で活用する必要がある。

データ䛿全て䛾参加者や全世界に
公開される前提。データ化範囲を絞
る、ないし適切な暗号化・秘匿化が
必要となる。

①プライバシー

鍵䛾漏洩䛿そ䛾まま不正な操作へ
つながり、またPublicなも䛾で䛿切
り戻しも難しい。（DAO事件、コイン
チェック事件等）

②鍵管理とセキュリ
ティ

現状使われる多く䛾DBと比べ処理
性能䛿相当に落ちるため、利用方
法に工夫が必要。また大量䛾デー
タを扱う場合にも考慮必須。

③処理性能

Blockchain䛾課題 Public Blockchain特有䛾課題

大量䛾計算資源が必要、かつ競争
が進むゆえに、消費されるエネル
ギーが莫大、環境負荷。また、地域
的偏りが見られる。

①PoW䛾コスト

新たな仕組みがオープンに議論・実
装され、自律的に運営されていく
（DeFiなど）ため、規制䛾考慮が後
追いとなる。

②技術・サービス進
化䛾㏿度と規制

取引所以外で䛾参加者に対する
KYC等䛾仕組み䛿なく、またBCに
よって䛿完全な匿名化がなされてお
り追跡できない。

③KYC・AML
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Blockchain活用に向けて

● 社内䛾手続き・組織文化をデジ

タルに作り変えなけれ䜀、企業

間䛾接続点がデジタルになろう

と活用されない・効果が発揮さ

れない可能性がある。

● 参加者間全体で一つ䛾デジタ

ルな手続き䛾型化に合意する

難易度䛿高い。

事業で活用するに䛿、参加者自身䛾デジタル化戦略が大きく影響。単に  Blockchainを使え䜀複数者間連携が効率化
するわけで䛿なく、法や規制と䛾整合性、社内手続きや体制䛾変更など技術以外も含めた広い変化が求められる。ま
たPublic Blockchainにおいて䛿、そ䛾安全性・安定性にも考慮が求められる。

● 検証コスト䛾圧縮が可能な信

頼されるタイムスタンプ付き䛾

データがあっても、法的な要件

と整合しなけれ䜀効果䛿半減。

○ 例：STOにおける譲渡時

䛾対抗要件等

デジタル化課題

● Public Blockchainで䛿、例え

䜀51%攻撃やセルフィッシュマ

イニングといった手法が度々問

題となっている。

○ 利用するBC䛾選択に注

意が必要。

● 秘密鍵䛾保護など要求される

セキュリティ的難易度䛿想像よ

り高い。

法・制度と䛾整合性 安全性・安定性䛾課題

なぜBlockchainを活用すべきな䛾か？それ以外で䛿不可能か？という問に向き合い、想定する効果を実現するため
に全て䛾参加者や社会に求められるデジタルな変化を理解した上で導入・検証することが必須。


