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リモート署名サービスについて
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リモート署名サービスとは

リモート署名事業者のサーバに署名者の署名鍵を設置・保管し、署名者の指示に基づきリ

モート署名サーバ上で自ら（署名者）の署名鍵で電子署名を行うサービス

リモート署名事業者のサーバに署名者の署名鍵を設置・保管し、署名者の指示に基づきリ

モート署名サーバ上で自ら（署名者）の署名鍵で電子署名を行うサービス

「リモート署名ガイドライン」 （日本トラストテクノロジー協議会（JT2A） 2020年4月30日）より

利用者の電子証明書と
秘密鍵を格納

リモート署名サーバ

Internet

＊＊＊＊

署名データ

パスワード等

電子署名

利用者 契約書

特色
・リモート署名サービス（「セコムあんしんエコ文書サービス」など）に利用申請するだけでワンストップで利用可

・別途本人確認が不要。金融機関の口座開設や融資契約審査時の本人確認に基づき、高い信頼レベル
の電子証明書と秘密鍵を自動発行（金融機関へ登録された印鑑と同レベルの信頼性）
・メールアドレス認証ではなく、2要素認証（ID/パスワード+ワンタイムパスワード）により本人が電子署名
を行うため、書面への記名・押印と同レベルの証拠力を持つ（※1）
・会社のPCやメールアドレスからのアクセスに限定されないため、リモートワークが可能

特色
・リモート署名サービス（「セコムあんしんエコ文書サービス」など）に利用申請するだけでワンストップで利用可

・別途本人確認が不要。金融機関の口座開設や融資契約審査時の本人確認に基づき、高い信頼レベル
の電子証明書と秘密鍵を自動発行（金融機関へ登録された印鑑と同レベルの信頼性）
・メールアドレス認証ではなく、2要素認証（ID/パスワード+ワンタイムパスワード）により本人が電子署名
を行うため、書面への記名・押印と同レベルの証拠力を持つ（※1）
・会社のPCやメールアドレスからのアクセスに限定されないため、リモートワークが可能

「5分でわかる電子契約 」 （日本文書情報マネジメント協会(JIIMA) 2020年6月17日) より

リモート署名

※1 「リモート署名ガイドライン」Level 2 以上
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電子契約におけるリモート署名サービスの利用イメージ
当社事例（セコム安心エコ文書サービス）での利用イメージ
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融資契約でのリモート署名サービス利用例

セコム セキュアデータセンター

認証局（ＣＡ）

金融機関様

利用者 様

Internet

署名生成アプリケーション（ＳＣＡ）
セコムあんしんエコ文書サービス（構築型）

ルータ

VPN
接続

タイムスタンプ局

リモート署名サービス（ＲＳＳＰ）
セコムあんしんエコ文書サービス（ASP型）

ルータ

Internet

認証用
証明書発行

署名用
証明書発行

■署名用証明書・秘密鍵お預かり

■電子署名実行
（秘密鍵でHashを暗号化）

認証用証明書で
電子契約メニューへログイン

■認証局連携
証明書発行・失効・更新

認証局
連携

＜ASPへ指示＞
・証明書発行
・証明書失効
・証明書更新

長期署名
システム

・Hash送信
・暗号Hash受信
・タイムスタンプ
・PAdES生成

認証用電子証明書
（ワンタイムパスワードも可）

電子契約メニュー
ご担当者様

・認証局連携の要求
・長期署名の要求

・契約書雛形の表示

融資契約書

・タイムスタンプ付与
・失効情報取得

インターネットバンキングシステム

データは
Hashのみ締結済

融資契約書

電子保存

電子署名には2要素認証が必要
・認証用証明書（ＩＣカード）
・署名用暗唱コード（ＰＩＮ）

署名用
電子証明書
および秘密鍵

電子契約書データは金融機関外には送信されず、Ｈａｓｈ値のみ送信

署名生成装置（ＨＳＭ）

ＳＣＡ：Ｓｉｇｎａｔｕｒｅ Ｃｒｅａｔｉｏｎ Ａｐｐｌｉｃａｔｉｏｎ
ＲＳＳＰ：Ｒｅｍｏｔｅ Ｓｉｇｎａｔｕｒｅ Ｓｅｒｖｉｃｅ Ｐｒｏｖｉｄｅｒ
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販売管理
システム
等

請求書
PDF作成

eシール
管理者

チェック
仕分処理

受注企業

発注企業

【削減事務】
・印刷、社印押印、封かん、郵送

請求データ

支払い
処理

送信指示

タイムスタンプ局

電子認証局

自動ダウンロード

国税庁
適格請求書発行
事業者登録簿

登録番号確認

組織証明書
（登録番号を記載）

【自動検証】
・請求書の真正性確認（署名検証）
・適格請求書等発行事業者確認
・請求データ読み取り
・電子保存

請求データ

会計ソフ
ト

【削減事務】
・開封、伝票起票、適格事業者確認、データ入力

請求データ

タイム
スタンプ

ｅシール発行サービス事業者
（リモート署名型）

ｅシール
付与

請求書の電子配信でのリモート署名サービス利用例
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リモート署名ガイドライン:プレイヤーとスコープ

図 3-5 リモート署名における本ガイドラインのスコープ
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項目 レベル1 レベル2 レベル3

レベルの概要

•最低限必要なレベル •電子署名法の認定認証業務
と同等の信頼性レベル

•欧州eIDAS規則における適
格電子署名と同等の信頼性
レベル

鍵生成

•署名生成装置を用いずに、ソフト
ウェアでの鍵生成も可

•認証を受けた署名生成装置
（HSM）でのみ署名鍵の生成が可
能

•同左、
•但し国際的に承認された認証を
受けたHSMが必要

鍵インポー
ト

•証明書、署名鍵をアップロードして
利用可能

•認定認証事業者 など信頼できる
認証局からのみ署名鍵のイン
ポートが可能

•外部からのインポート不可

鍵保持

•署名生成装置を用いずアクセス制
御を講じ、てストレージに格納する
ことも可

•HSMの鍵で暗号化し署名鍵を保
持し、HSM内でのみ署名処理を実
行

•レベル2と同じ

鍵認可

•アプリケーションの利用認証で電
子署名可

•単要素認証で可

•鍵認可は複数要素認証
•利用認証と別に鍵認可を行わな
ければいけない

•レベル2に追加して、鍵認可ソフト
ウェアは耐タンパ領域に実装し国
際的に承認された認証を受ける
必要あり

「表 3 4 レベル分類、表 3-5 重要項目（鍵生成、鍵インポート、鍵保持、鍵認可）のレベル」より抜粋、加筆

リモート署名ガイドライン:重要項目のレベル
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欧州eIDAS規則における電子署名:適格電子署名と先進電子署名

■ 法的効果

・eIDAS: Article 25 Legal effects of electronic signatures

１．電子署名は、単に電子形式であること、または適格電子署名の要件を満たしていな
いことの理由だけで、法的効果および法的手続きにおける証拠としての許容性を否定
されない。

2．適格電子署名は、手書きの署名と同等の法的効力を有する。

3．ある（EU）加盟国で発行された適格証明書に基づく適格電子署名は、他のすべての
加盟国で適格電子署名として承認されるものとします。

■ 先進電子署名
・ eIDAS: Article 26 Requirements for advanced electronic signatures
（a）署名者と一意に紐づけられていること。
（b）署名者を識別できること。
（c）それは署名者が高度な機密性を保って自分だけが管理することができる電子署名作
成データを用いて作成されたものである。

（d）署名対象データの変更を検知できるような方法で当該データに紐づけられること。
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タイムスタンプを併用した⾧
期署名フォーマットを要求
（P-12【参考】参照）

適格電子証明書を要求

日本では署名法認定の電子証明書が該
当するが、EUとの相互承認が必要

→内閣府のプロジェクトで実施予定

リモート署名の場合、適格認定が必要

日本では「リモート署名ガイドライン」のLevel 3 を満
たす必要があり、またEUとの相互承認が必要

→内閣府のプロジェクトで実施予定

適格電子署名 = 署名フォーマット + 適格電子証明書（QC) + 適格署名生成装置（QSCD)

欧州の適格電子署名とは

■ 適格電子署名の構成要素

9

AdES Format
ETSI TS 103171 v.2.1.1.
（XAdES Baseline Profile

）
ETSI TS 103173 v.2.2.1. 
（CAdES Baseline Profile）

ETSI TS 103172 v.2.2.2.  
（PAdES Baseline Profile）
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EU事
業者B

制度に基づいた
検証ができない

Ｂｅｆｏｒｅ（電子署名の相互承認なし） Ａｆｔｅｒ(電子署名の相互承認あり）

トラスト基盤トラスト基盤

■日欧で相互運用可能なトラストサービスの実証イメージ

ＥＵユーザ（電子署名）

EU事業者
B

事業者
甲

事業者
乙

請求書
イ
ン
タ
ー
ネ
ッ
ト

(2) 署名検証システム

(1) リモート署名基盤

日本国ユーザ（電子署名）

認証局

署名検証
システム
署名検証
システム

タイムスタンプタイムスタンプ
局

リモート
署名基盤
リモート
署名基盤

1 EU1.EU  
LOTL

(List of
Trusted 

List)

(1)(2) トラスト共通API トラスト共通API

認証局

タイムスタンプタイムスタンプ
局

(2)日本版
トラステッドリス

ト

(2)日本版
トラステッドリス

ト

相互承認
(技術基準の
マッピング)

契約
書

ＥＵユーザ（電子署名）

EU事業者
A

事業者
甲

事業者
乙

請求書

契約
書

イ
ン
タ
ー
ネ
ッ
ト

日本国ユーザ（電子署名）

制度に基づいた
検証ができない

<現状の課題>
（１）リモート署名基盤
・JT2A(※)ガイドライン対応の国内実装が無い
・日本の実情を踏まえた実装が必要
・国内でのトラスト共通API仕様の実装が未整備

（２）署名検証システム
・トラストアンカーをグローバルで相互に確認できる技術方式が未確立
・日本の実情を踏まえた実装が必要
・国内でのトラスト共通API仕様の実装が未整備

10※日本トラストテクノロジー協議会

欧州とのリモート署名、相互運用の実証実験
内閣府：戦略的イノベーション創造プログラム（SIP）の一環で「国際連携を踏まえたトラスト基盤の実証実験」２０２０年７月から３カ年計画で開始予定

EU事業者
A

国際標準化
を推進

10
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まとめ

1. 押印を伴う業務はリモート署名サービスを利用することにより簡単に非対面での業務
構築が可能

2. 業務の重要度に応じて、電子証明書の審査レベル（松、竹、梅）や組織証明書を選択
することで簡易的な利用から重要業務への利用へ応用可能

簡易利用例：eシールによる証書配信

重要利用例：融資契約の電子締結

3. JT2Aの「リモート署名ガイドライン」では３つのレベルが示されており、適用する業務の重要度に
応じて、適切なレベルのサービスを選択することが重要。ただし、（上位レベルのサービスで下位
レベルの業務への利用は可能）

簡易利用：Level 1

重要利用：Leveｌ 2

国際利用：Level 3

1. 顧客に対する初回の本人確認のオンライン化
メールアドレス認証で済む簡易利用であれば、完全オンライ化は可能だがそれ以上の本人確認
が必要な業務の場合、 eKYCの導入など業務の組み立てに工夫が必要

2. マイナンバーカードの普及

マイナンバーカードに格納されている公的個人認証証明書は本人確認に有用だが普及率の拡大
が望まれる

課題

11
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ES-C

Elect. Signature (ES)
認証パス情報
と失効検証
データ

ES-X

証明書
チェーン
＋

CRL
ARL  

署名
タイム
スタンプ署名

属性 署名
署名ポリシ

OID

ES-T

基本署名フォーマット

ES-A

アーカイブ
タイム
スタンプ

アーカイブ
タイム
スタンプ
（追加）

ES-C：
Electronic Signature with
Complete validation data

ES-X：
Electronic Signature
eXtended

ES-T：
Electronic Signature with 
Time stamp

ES-A：
Electronic Signature
Archive

【参考】 ⾧期署名フォーマット（AdES)イメージ

長期署名フォーマット（ AdES ：Advanced Electronic Signature）により、電子署名の検証を証明書の有効期
限を越えて継続する事が可能となる。

XMLファイルをベースとしたXAdES、署名ファイルのCMS形式をベースとしたCAdES、PDFファイルをベースとし
たPAdESなどがある。

【ポイント】
・署名タイムスタンプにより署名時刻の証拠性を確保
・失効情報や証明書を署名データ内に格納し、証明書検証の継続性を確保
・アーカイブタイムスタンプの暗号アルゴリズムにより、署名データや失効情報等を保護。
（署名アルゴリズムの脆弱化による署名偽造を防ぐ）
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参考資料

「5分でわかる電子契約 Ver1.0」
(2020年6月17日) 

https://www.jiima.or.jp/
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電子的に作成した契約書を、インターネットなどの通信回線を

用いて契約の相手方へ開示し、契約内容への合意の意思表

示として、

契約当事者の電子署名を付与することにより契約の締結を行

うものです。

• 印紙税の削減

• 郵送費用の削減

• 印刷、製本費用の削減

1. コスト削減

これから電子契約を検討予定のお客様へ

電子契約とは?

導入メリット

５分でわかる電子契約
電子契約活用ガイドライン小冊子

国内で普及している電子契約サービスには、

以下の3種類があります。

• 電子署名タイプ（当事者の電子署名）

• 電子サインタイプ（メール認証と手書きサイン）

• システムログタイプ（サービス事業者の電子署名）

本人性の担保の強さで証拠力の強さが決まるため、

目的に応じて適切なサービスを選択することが重要です。
システムログ

電子サイン

電子署名

本人性の担保

証拠力の強さ

• 印刷、製本作業不要

• 封入、投函、郵送作業不要

• 捺印、督促など進捗管理

業務削減

• 締結までのリードタイム短縮

2. 業務効率化
• 検索・閲覧・共有など文書

管理の強化

• 電子署名、タイムスタンプ

による

改ざんリスクの低減

• BCP対策に有効

3. コンプライアンス

電子契約サービスの違
い

共有サー
バ

甲 乙

電子署名 電子署名
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